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В настоящее время весьма сильное влияние на формирование и раз
витие современного информационного общества оказывают системы соци
альных отношений, управление которыми осуществляется посредством 
оказания информационно-психологического воздействия. Применение со- 
циально-психологических средств и методов воздействия с использовани
ем современных технических каналов связи и телекоммуникаций привело 
к тому, что информационное пространство социальных систем является 
одним из основных инструментов как для обмена социально значимой ин
формацией, так и для несанкционированного доступа к ней [1-3]. В этой 
связи при подготовке специалистов в области информационной безопасно
сти представляется весьма важным не только изучение теоретических ос
нов, но и получение практических навыков обеспечения информационной 
безопасности в социально-психологической сфере, что являлось целью 
данной работы.

Определены основные направления и технологии социально
психологических воздействий на различные слои человеческого общества, 
изучение которых позволит специалистам в области информационной без
опасности получить навыки, необходимые для выработки методов и 
средств их противодейс твию.

Изучение в рамках практических занятий системы обеспечения 
национальной безопасности Республики Беларусь позволяет установить 
внутренние и внешние источники угроз национальной безопасности в со
циальной и информационной сферах, а также основные направления 
нейтрализации этих угроз.

Проведение диагностик по установлению различных особенностей 
нервной системы человека, а также его поведения, психического состоя
ния, личностных качеств, логичности мышления, темперамента и эмоцио
нальной устойчивости позволяет развить механизмы информационно
психологической защиты личности.
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Разрабатываемые в рамках самостоятельной работы студентов про
граммные комплексы могут быть использованы для диагностики силы, 
уравновешенности и подвижности нервной системы личности, а также для 
оценки уровня ригидности, конфликтности/тактичности и потребностей в 
саморазвитии.
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В настоящее время деятельность всех кредитно-финансовых органи
заций (КФО) в той или иной степени включает процесс удаленного взаи
модействия с потребителями их услуг на основе использования каналов 
сопряжения и коммуникации (КСиК). Наиболее распространенными вари
антами дистанционного банковского обслуживания (ДБО) физических лиц 
являются интернет-банкинг, мобильный банкинг, SMS-банкинг, Проведе
ние значительного числа безналичных электронных платежей способству
ет активизации деятельности криминального сообщества по разработке и 
внедрению противоправных схем, позволяющих удаленно атаковать поль
зователей финансовых услуг и получать несанкционированный доступ 
(НСД) к управлению их устройствами и/или счетами,

В рамках исследования проведен анализ моделей и методов, исполь
зуемых для организации атак на системы ДБО (компоненты: КСиК, элек
тронное устройство конечного пользователя и/или конечный пользова
тель), а также исследован уровень информационной безопасности таких 
систем на примере 18 белорусских КФО из реестра Национального банка 
Республики Беларусь, имеющих специальные разрешения (лицензии) на
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