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Аннотация. Для уменьшения расходов на защиту информации в 

облачных вычислениях предлагается по результатам автоматизированного 

мониторинга небезопасных событий (инцидентов информационной безопас-

ности) в облаках выделить наиболее часто встречающиеся инциденты, и 

разработку собственных программных средств защиты информации или 

внедрение необходимых организационных мероприятий вести только для 

парирования угроз, вызывающих наиболее часто встречающиеся инциденты. 
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облачные вычисления. 

 

Концепция облачных вычислений позволяет заказчику заменить 

собственные вычислительные ресурсы потребляемыми из облака. Главным 

преимуществом данной концепции является отсутствие у заказчика затрат на 

установку и поддержку собственных вычислительных ресурсов. Однако 

информация в облаках нуждается в защите [1-5]. Для неё обычно 

приобретаются или разрабатываются собственные программные средства 

защиты информации (ПС ЗИ) в облаках или разрабатываются и внедряются 

необходимые организационные мероприятия. Однако стоимость приобретения, 

разработки или внедрения может быть неподъёмной для предприятия. 

Для уменьшения этой стоимости в докладе предлагается по результатам 

автоматизированного мониторинга небезопасных событий (инцидентов 

информационной безопасности, ИБ) в облаках выделить наиболее часто 

встречающиеся инциденты, и разработку собственных ПС ЗИ или внедрение 

необходимых организационных мероприятий вести только для парирования 

угроз, вызывающих наиболее часто встречающиеся инциденты. 
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Пример сделанного предложения. На предприятии, использующем 

облачные вычисления, результаты проведенного с помощью продукта SkyHigh 

компании Salesforce.com (рис. 1) мониторинга инцидентов ИБ в модели SaaS  

 

 
 

Рисунок 1 – Окно программного продукта SkyHigh 

 

показали, что наиболее значимой причиной возникновения инцидентов в 

течение 2014 года стала угроза от уволившихся сотрудников: часть 

сотрудников, покинувших или потерявших свои рабочие места, долго могут  

держать у себя конфиденциальные корпоративные данные и использовать их на 

своих новых рабочих местах. 

Для парирования этой угрозы в политику безопасности предприятия в 

2015 году следует внести изменения, которые позволят предприятию сократить 

инцидентов ИБ, вызванных вышеуказанной угрозой.  
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