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ВВЕДЕНИЕ 

 

 

Защита любого объекта включает несколько рубежей, число которых 

зависит от уровня режимности объекта. При этом во всех случаях важным 

рубежом будет система управления контроля доступом на объект. 

Хорошо организованная с использованием современных технических 

средств СКУД позволит решать целый ряд задач. 

При реализации конкретных СКУД используют различные способы и 

реализующие их устройства для идентификации и аутентификации личности. 

Следует отметить, что СКУД являются одним из наиболее развитых сегментов 

рынка безопасности. По данным ряда экспертов ежегодный прирост рынка 

СКУД составляет более 25 %. Это связано с тем, что, во-первых, постепенно 

повышается информированность рынка и - как следствие - востребованность 

новых возможностей, функций и сервисов, которые не могли быть реализованы в 

рамках более старых классических сегментов рынка систем безопасности. Во-

вторых, на повышение рыночной динамики значительно влияют такие факторы, 

как увеличение риска террористических угроз, рост общего уровня культуры 

потребителей (все больше требований предъявляется к качеству и возможностям 

систем, пристальное внимание привлекают к себе интегрированные решения и 

пр.).  

Время энтузиастов, желающих выступить в качестве испытательного 

полигона для новых технологий, уже давно прошло, и СКУД на данный момент 

большинством пользователей воспринимается как важная составная часть 

системы безопасности предприятия. Значительную роль в достижении такого 

результата сыграла и продолжает играть именно информированность конечных 

потребителей. С ростом информированности закономерно повышается уровень 

требований к СКУД, так, например, на объектах, где требуется обеспечить 

повышенный уровень безопасности (аэропорты, ядерные объекты, 

промышленные предприятия), стали использоваться системы биометрической 

идентификации (по отпечатку пальца, форме ладони, радужной оболочке, чертам 

лица), в том числе и многофакторной - по комбинации биометрических 

признаков и пароля или карты доступа.  Би
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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

 

 

Объект исследования – система контроля и управления доступом 

отделения банка. 

Предмет исследования – совокупность технических и программных 

средств обеспечения безопасности. 

Цель работы на основе проекта системы контроля и управления доступом 

собрать рекомендации для повышения уровня безопасности данных систем. 

Задачи исследования поставлены следующие: 

– анализ исходных данных; 

– проектирование системы контроля и управления доступом; 

– выбор ПО, соответствующего поставленным задачам; 

– обоснование выбора технических средств; 

– исследования уязвимости систем контроля и управления доступа; 

– описание способов повышения безопасности систем контроля доступа. 

Би
бл
ио
те
ка

 БГ
УИ
Р



5 

 

КРАТКОЕ СОДЕРЖАНИЕ РАБОТЫ 

 

 

Когда мы говорим о выборе оптимальной системы контроля и управления 

доступом, необходимо принимать во внимание, насколько серьезные требования 

к безопасности предъявляются к объекту, куда необходимо установить СКУД.  

При выборе системы контроля и управления доступом следует учитывать 

не только цену СКУД, но и надежность, безопасность, гибкость, возможность 

индивидуальной доработки как оборудования, так и программного обеспечения 

и его последующую эксплуатацию. 

В настоящее время процесс выбора подходящих СКУД для решения 

конкретных задач носит сложный характер, поскольку реально отсутствует 

какая-либо аналитическая информация по имеющимся сегодня в мире СКУД. 

Некоторые компании, порой проявляют недобросовестность в рекламе, в 

предоставлении полной информации о технических и функциональных 

возможностях систем, об особенностях их эксплуатации в сравнительно 

сложных климатических условиях и т.п. Зачастую поставщики и продавцы ради 

прибыли предлагают заказчику аппаратуру низкого качества и 

неквалифицированные услуги. Повсеместно и сами покупатели не имеют 

достаточного опыта в этой сфере. В результате на важных объектах можно 

встретить непрофессионально спроектированные системы СКУД, у которых 

даже технические характеристики не соответствуют условиям эксплуатации в 

Беларуси. 

Мной собраны рекоммендации, которые позволят повысить уровень 

безопасности проектов систем контроля и управления доступом не во вред 

экономической составляющей проекта. 
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ЗАКЛЮЧЕНИЕ 

 

 

Была разработана система контроля и управления доступа отделения 

банка, представлены рекомендации для проектирования подобных систем.  

В ходе разработки были изучены типовые системы контроля и управления 

доступом и оборудование, используемое в них.  

Разработано техническое задание, в соответствии с которым и 

проектировалась система. 

Записка содержит технические решения, используемые при разработке 

системы, выбор и обоснование используемого оборудования, рекомендации по 

разработке и монтажу системы.  

Разработанная система работает на основе программного комплекса 

«Сфинкс», который позволяет расширить возможности типичных систем 

контроля и управления доступом. 

Разработаны рекомендации для повышения уровня безопасности банка 

путѐм внедрения системы контроля и управления доступом. 

Особенностью системы также является возможность составлять 

бухгалтерскую отчетность, автоматически производить дисциплинарные 

взыскания (прогул, опоздание на рабочее место), выписывать временные и 

постоянные пропуска посетителям и сотрудникам. 

Чертежи представляют графические данные по системе.  

Система также имеет невысокую цену, 2990 руб, за счѐт использования 

самых недорогих, но эффективных технических средств с учѐтом монтажных 

работ. 

В итоге, разработанная система контроля и управления доступом 

соответствует требованиям нормативных документов и уже внедрена на 

реальном объекте. 

Работа участвовала в 52 СНТК студентов, магистрантов, аспирантов 

БГУИР в апреле 2016 г.  
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