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На основании проведенных исследований возможностей разработанного программного 
продукта, предназначенного для построения зон радиоизлучений электронных вычисли-
тельных машин (далее – ЭВМ) [1], предложен подход к оптимизации размещения ЭВМ в 
объектах информатизации по критерию минимизации уровня радиоизлучений за пределы 
контролируемой зоны (далее – КЗ).  
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контролируемая зона, оптимизация размещения.  

Введение 

В ранее опубликованной статье [1] было показано, что используемый в настоящее вре-
мя подход к определению целесообразности применения в объектах информатизации «защи-
щаемое помещение» (далее – объект информатизации) активных и пассивных средств защиты 
информации от ее утечки по каналам побочных электромагнитных излучений и наводок (далее 
– ПЭМИН) обладает рядом достоинств и недостатков. Одним из основных выявленных недос-
татков является недостаточное внимание исследованиям условий функционирования ЭВМ 
внутри объекта информатизации, в результате чего требования, предъявляемые к защите ин-
формации, являются завышенными. С целью повышения обоснованности использования ак-
тивных и пассивных средств защиты предложена методика построения зоны радиоизлучений 
ЭВМ в объекте информатизации, позволяющая учесть затухания ПЭМИН при их распростра-
нении через стены, мебель, сейфы и другие предметы интерьера. В развитии данного направ-
ления проведены дополнительные исследования влияния местоположения ЭВМ в объекте ин-
форматизации на площадь зоны ее радиоизлучений и предложена методика оптимизации раз-
мещения ЭВМ, рассмотренная ниже. 

Теоретический анализ 

Специалистам в области защиты информации известно, что перехват информации, об-
рабатываемой на ЭВМ, без проникновения в область КЗ применяется злоумышленниками в тех 
случаях, когда использование ими других способов хищения требуемых сведений не позволяет 
достигнуть поставленных целей. Возможность такого способа негласного добывания информа-
ции описана в многочисленных научных трудах [2–7] и осуществляется путем применения раз-
ведывательной аппаратуры, в состав которой могут входить анализатор спектра, сканирующий 
приемник, комплект направленных антенн, ЭВМ с установленным специальным программным 
обеспечением и другое оборудование.  
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В ходе проведенного анализа особенностей измерений утечки информации через канал 
ПЭМИН, были выявлены факторы, влияющие на вероятность перехвата данных, обрабатывае-
мых на ЭВМ [6], основными из которых являются: 

- удаление аппаратуры перехвата от места радиоизлучений ЭВМ; 
- высота помещения, в котором функционирует ЭВМ; 
- высота расположения антенн разведывательной аппаратуры; 
- количество электронного оборудования, функционирующего в помещении; 
- вероятность обработки на ЭВМ конфиденциальной информации к моменту перехвата; 
- значения уровней сигналов на частотах радиоизлучений информативных ПЭМИН 

ЭВМ; 
- принятые меры по защите объекта информатизации от неразглашения сведений. 
Для затруднения перехвата и расшифровки информативных излучений ЭВМ, функцио-

нирующих в объекте информатизации, в настоящее время комплексно применяют различные 
организационные и технические мероприятия защиты.  

Одним из мероприятий защиты является размещение ЭВМ на максимальном удалении 
от границ КЗ. Основным достоинством данного мероприятия является относительно низкая 
стоимость приобретения средств защиты при выполнении следующего условия: 

Dкзmin > Dизлmax, (1) 

где Dкзmin – минимальное расстояние до внешней границы контролируемой зоны; Dизлmax – мак-
симальная дальность радиоизлучений ЭВМ. 

При выполнении условия (1) установка средств пассивной или активной защиты ин-
формации не обязательна, так как технические возможности разведывательной аппаратуры не 
позволяют без проникновения на территорию КЗ осуществить перехват информации. Если ус-
ловие (1) не выполняется, то есть излучение ЭВМ распространяется за территорию КЗ, то 
представляется целесообразным проведение исследований контуров излучений ЭВМ при ее 
размещении в различных точках защищаемого помещения [1]. В результате подобных исследо-
ваний должно быть выявлено такое место для размещения ЭВМ в объекте информатизации, 
при котором радиоизлучения ЭВМ за пределы КЗ будут минимальны. Кроме того, должны 
быть определены наиболее опасные направления излучений, на которых рекомендуется ис-
пользовать пассивные средства защиты.  

Методика 
Основной целью предлагаемой методики является поиск такого места расположения 

ЭВМ в объекте информатизации, при котором площадь зоны радиоизлучения ЭВМ за пределы 
контролируемой зоны будет минимальна. Для достижения данной цели целесообразно еще на 
этапе планирования размещения ЭВМ решить последовательно следующие задачи: 

- построить модель объекта информатизации; 
- сформировать массив допустимых мест размещения ЭВМ в помещении; 
- определить площади зон радиоизлучений ЭВМ при ее расположении в различных 

точках объекта информатизации во всем множестве информативных частот, обнаруженных в 
ходе проводимых лабораторных специсследований;  

- определить квазиоптимальное место расположения ЭВМ в объекте информатизации. 
Цель построения модели объекта информатизации заключается в моделировании эле-

ментов, характеризующих его конструктивные особенности и имеющих фиксированное место-
положение и свойства (окна, двери, стены), а также размещения в помещении переменных эле-
ментов, местоположение которых может быть изменено с помощью работающего персонала 
(шкафы, сейфы, столы, книжные полки и т.д.). Дополнительно при выполнении данной задачи 
строится периметр, а также определяются зоны, запрещенные для размещения ЭВМ по некото-
рой причине (места размещения переменных объектов, места свободного доступа к отдельным 
элементам (рис. 1) и т.д.).  

Входными данными для решения задачи построения модели объекта информатизации 
являются:  

- ширина  помещения; 
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- длина помещения; 
- высота помещения над поверхностью земли (этаж здания); 
- массив с данными о конструктивных элементах помещения (относительные координа-

ты размещения верхнего левого угла элемента, его ширина, длина, коэффициенты отражения и 
поглощения материалов, из которых изготовлен элемент); 

- массив с данными о переменных элементах, находящихся в помещении (относитель-
ные координаты размещения верхнего левого угла элемента, его ширина, длина, коэффициенты 
отражения и поглощения материалов, из которых изготовлен элемент); 

- массив с данными о контролируемой зоне (для зоны, аппроксимируемой набором 
прямоугольников – относительные координаты размещения верхнего левого угла зоны, шири-
на, длина; для зоны, аппроксимируемой окружностью – относительные координаты центра ок-
ружности, радиус). 

 
Рис. 1. Графическое представление результатов моделирования объекта информатизации 

После моделирования конструктивных и переменных элементов объекта информатиза-
ции осуществляется построение зон, в которых размещение ЭВМ запрещается. Зоны предло-
жено аппроксимировать набором прямоугольников (рис. 1), основные параметры которых (от-
носительные координаты размещения верхнего левого угла зоны, ее ширина и длина) заносятся 
в соответствующий информационный массив. По известной математической формуле опреде-
ляются площади зон Sk, запрещенных для размещения ЭВМ: 

],,1[, KklwS kkk   (2) 

где wk – ширина k-й зоны, запрещенной для размещения ЭВМ; lk – длина k-й зоны, запрещен-
ной для размещения ЭВМ; k –  условный номер зоны, запрещенной для размещения ЭВМ; К – 
максимальное количество запрещенных зон, определяемых по результатам моделирования 
размещения конструктивных и переменных элементов объекта информатизации. 

Формирование массива допустимых мест размещения ЭВМ в помещении осуществля-
ется путем выполнения следующих операций. 

1. Площадь объекта информатизации разбивается на элементарные ячейки, площадь Sэл 
которых определяется габаритными размерами ЭВМ (или ее составной частью), используемой 
в объекте информатизации (таблица).  

Габаритные размеры некоторых типов ЭВМ (основных составных частей ЭВМ) 

Тип ЭВМ (составной части ЭВМ) Длина, см Ширина, см 
Нетбук 25 17 
Ноутбук 29 32 
Системный блок 17 44 
Монитор с электронно-лучевым экраном 39 40 
Монитор с жидкокристаллическим экраном 43 5 
Клавиатура 44 14 
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В результате выполнения данной операции, как правило, формируется прямоугольный 
массив размером I x J, в котором значение I характеризует максимально возможное количество 
вариантов размещений ЭВМ по длине помещения, а значение J – максимально возможное ко-
личество вариантов размещений ЭВМ по ширине помещения. Учитывая, что одним из условий 
корректного решения задачи о размещении ЭВМ в объекте информатизации является не выход 
области полученного результата за пределы объекта информатизации, значение величины I 
будем определять по формуле 

эл

0

l
LI  , (3) 

где L0 – длина объекта информатизации; lэл – длина элементарной ячейки. 
Аналогично для J: 

эл

0

w
WJ  ,  (4) 

где W0 – длина объекта информатизации; wэл – длина элементарной ячейки. 
2. Для каждой элементарной ячейки оценивается выполнение условия (5), характери-

зующего тот факт, что место расположения ЭВМ не перекрывает области размещения конст-
руктивных и переменных элементов объекта информатизации, а также мест обеспечения сво-
бодного доступа к ним. 

].,1[];,1[];,1[,Ø)()( эл KkJjIiSS kij   (5) 

Выходными данными выполнения данной операции является массив || Q ||, характери-
зующий область допустимых решений задачи о размещении ЭВМ в объекте информатизации. 
Значения q ij данного массива для всех i  [1;I] и j [1;J] определяются в соответствии со сле-
дующим правилом: 






                      случае. противном в 1,
 я,выполняетс не (5) условие если,0

ijq  

Площадь зоны радиоизлучения ЭВМ за пределы контролируемой зоны (КЗ) при ее рас-
положении в допустимых местах объекта информатизации определяется из выражения 

],,[];,1[];,1[,max maxminизл FFfJjIiSs ijfij   (6) 

где Sизл ijf – площадь радиоизлучений ЭВМ за пределы КЗ при ее расположении в конкретном 
месте объекта информатизации на априорно обнаруженной частоте f; f – значение частоты ра-
диоизлучения ЭВМ; [Fmin, Fmax] – диапазон частот, в котором осуществлялись исследования 
ЭВМ; i – порядковый номер строки массива со значениями суммарной площади излучений 
ЭВМ за пределы КЗ; j – порядковый номер столбца массива со значениями суммарной площа-
ди излучений ЭВМ за пределы КЗ. 

Площадь радиоизлучения ЭВМ за пределы КЗ в n-м направлении Sизлnijf определяется 
по формуле: 

],,[];,1[];,1[, maxmin
1

излизл FFfJjIiSS
N

n
nijfijf 



 (7) 

n – условный номер направления радиоизлучения ЭВМ; N – максимальное количество направ-
лений исследований излучений ЭВМ. 

Площадь радиоизлучения ЭВМ за пределы КЗ в n-м направлении для всех i  [ 1;I], 
j  [1;J], f  [Fmin;Fmax] и n  [1;N] определяется из выражения: 



 


                                                            случае противном в 0,

КЗ пределы за выходит ЭВМ излучение если,кзэвм
изл

nnijf
nijf

SS
S  (8) 
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где Sэвм nijf – площадь радиоизлучения ЭВМ при ее расположении в конкретном месте объекта 
информатизации на априорно обнаруженной частоте f в n-м направлении; Sкз n – площадь кон-
тролируемой зоны в n-м направлении. 

Площадь радиоизлучения ЭВМ при ее расположении в конкретном месте объекта ин-
форматизации на априорно обнаруженной частоте f в n –м направлении 

( 1) min max
1 sin , [1, ]; [1, ]; [ , ]; [1, ],
2эвмnijf изл n ijf излnijfS D D i I j J f F F n N        (9) 

где D изл nijf – дальность радиоизлучений ЭВМ на направлении n;   – угол между двумя бли-
жайшими исследуемыми направлениями радиоизлучения ЭВМ. 

Выходными данными решения данной задачи является массив || S ||, каждый элемент 
которого sij характеризует качество размещения ЭВМ в конкретном месте объекта информати-
зации.  

Задачу оптимизации размещения ЭВМ в объекте информатизации предлагается форму-
лировать следующим образом: найти целочисленный набор Аij, при котором целевая функция 
(10) 


 


I

i

J

j
ijij AsS

1 1

 (10) 

будет минимальна для всех i  [1;I] и j  [1;J] при следующих ограничениях: 

1

1

1, [1, ],                 

1, [1, ],                

{1;0}, [1, ], [1, ],

I

ij
i

J

ij
j

ij

A j J

A i I

A i I j J





   



  

    





  (11) 

где Аij – параметр управления, характеризующий область допустимых решений  рассматривае-
мой оптимизационной задачи.  

Для решения рассматриваемой оптимизационной задачи авторами был выбран метод 
Мака, использование которого позволило для типовых размерностей решения задачи обеспе-
чить выбор местоположения ЭВМ в масштабе времени, близком к реальному. Учитывая огра-
ничения по объему изложения материала, обоснование выбора метода Мака в данной статье не 
производится. 

Результаты 

Разработанная методика была реализована в программном продукте, который позволяет 
моделировать зоны радиоизлучений ЭВМ в заданном объекте информатизации, например изо-
браженном на рис. 1. Рассматриваемый объект информатизации состоит из двух комнат и там-
бура. Предположим, что в комнатах обеспечивается выполнение требований, предъявляемых к 
контролируемым зонам. Требуется оптимизировать размещение ЭВМ в помещении №1.  

Некоторые допустимые варианты решения данной задачи при условии, что размещение 
переменных элементов не изменяется, представлены на рис. 2,а–в. Вариант размещения ЭВМ, 
представленный на рис. 2,в, является квазиоптимальным по критерию минимизации зоны ра-
диоизлучений за пределы контролируемой зоны. 

Анализ результатов моделирования зон излучений ЭВМ (рис. 2,а–в) позволяет сделать 
следующие выводы: 

- реальная зона радиоизлучений ЭВМ при ее размещении в объекте информатизации 
меньше потенциальной зоны излучений, определяемой в лабораторных условиях;  
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- затухание электромагнитного поля в различных направлениях зависит от особенно-
стей конструкции объекта информатизации и свойств переменных элементов, а также относи-
тельных координат их размещения;  

- оптимизация размещения ЭВМ в объекте информатизации позволяет уменьшить сум-
марную площадь излучений ЭВМ за пределы КЗ, обеспечивает наглядное представление о по-
тенциальных направлениях перехвата информации через канал ПЭМИН.  
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Рис. 2. Результаты моделирования зон радиоизлучений ЭВМ при ее размещении в различных точках 
объекта информатизации 

Следует отметить, что в ходе исследований разработанного программного продукта 
была выявлена возможность обеспечить еще большее снижение уровня суммарных радиоизлу-
чений ЭВМ за пределы КЗ [7] за счет рационализации размещения переменных элементов объ-
екта информатизации. На рис. 2,г видно, что в результате изменения места расположения сейфа 
и последующего решения оптимизационной задачи о размещении ЭВМ в объекте информати-
зации величина излучений ЭВМ за пределы КЗ была снижена до уровня, существенно затруд-
няющего перехват обрабатываемых данных. 

Заключение 

Разработанная методика позволяет определять квазиоптимальное место размещения 
ЭВМ в объектах информатизации по критерию минимизации суммарного уровня излучений за 
пределы контролируемой зоны при условии фиксированного места расположения переменных 
объектов и служит дополнением к используемым методам определения радиуса радиоизлуче-
ний ЭВМ в защищаемом помещении. Программный продукт, в котором реализованы алгорит-
мы предложенной методики, позволяет визуализировать потенциально опасные направления 
излучений ПЭМИН с учетом затуханий и отражений электромагнитной волны при ее прохож-
дении через переменные и конструктивные элементы объекта информатизации. В случае не-
возможности обеспечить снижение информативного излучения ЭВМ на границе КЗ до уровня, 
затрудняющего его перехват техническими средствами разведки злоумышленника, рекоменду-
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ется применять пассивные средства защиты, устанавливаемые на потенциально опасных на-
правлениях.  

В перспективе предложенная методика может быть усовершенствована в направлении 
решения задачи планирования размещения переменных элементов в объекте информатизации. 

OPTIMIZATION OF THE PLACEMENT OF COMPUTERS IN THE OBJECTS OF 
INFORMATION TO MINIMIZE THEIR ELECTROMAGNETIC RADIATION 

EMANATION 

L.L. UTSIN, H.M. KRIAD, M.A. SABERIAN 

Abstract 

The approach to optimize the placement of computers in the objects of information by mini-
mizing the level of spurious electromagnetic radiation and interference outside the controlled area was 
proposed on the basis of research capabilities of the developed software, intended for the construction 
of the emission bands of electronic computers in the objects of information. 
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