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На основе предыдущих авторских публикаций дополнена стандартная модель сценария ата-
ки на информацию, передаваемую в пассивных волоконно-оптических сетях PON; выделе-
ны преимущества и особенности применения квантовой криптографии в сетях PON.  
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В статье [1] показано, что криптографические средства защиты информации яв-
ляются единственными эффективными мерами при борьбе с нарушением достоверно-
сти передаваемой информации и нарушением конфиденциальности в тех случаях, когда 
измерительные методы не позволяют выявить злоумышленника.  

В современной литературе выделяют два типа криптосистем: симметричные и 
асимметричные [2]. У обеих этих систем есть существенные недостатки: при симмет-
ричном шифровании взаимодействующим сторонам необходим защищенный канал, по 
которому они могли бы обмениваться секретными ключами, а асимметричные системы 
основываются только на относительно медленном развитии технического прогресса [2]. 
Поэтому возникла потребность в криптографических системах, основанных на принци-
пах, отличных от математических. В качестве примера такой системы можно привести 
квантовую криптографию. Прежде всего, системы квантовой криптографии ориентиро-
ваны на создание абсолютно защищенного канала для распределения ключа и разделя-
ются на два направления: кодирование квантового состояния одиночной частицы и 
квантовое перепутывание фотонов [3].  

В настоящее время ученые-исследователи стремятся увеличить т.н. «физиче-
ские» параметры систем квантовой криптографии (а именно протяженность волоконно-
оптической линии связи); разрабатывают модифицированные протоколы кодирования, 
направленные на уменьшение количества полезной информации, которую теоретиче-
ски может получить злоумышленник, но в то же время на увеличение значения ошибки 
на приемной стороне, вызванной действиями нарушителя; переходят от систем «точка-
точка» к древовидной топологии «точка-многоточка», что становится особенно акту-
альным в связи с повсеместным развертыванием пассивных волоконно-оптических се-
тей доступа PON в качестве абонентской «последней мили» (переданный отправителем 
единичный фотон не может быть разделен или скопирован, но может появиться с неко-
торой вероятностью на одном из выходов сплиттера) [3]. 

Приведем несколько примеров актуальных разработок: в статье [4] показано, что 
скорость распределения квантового ключа можно повысить, установив сплиттер, в от-
личие от традиционных древовидных схем сетей PON, в т.н. «центральном офисе» у 
отправителя; в работе [5] вместо обычных пассивных сплиттеров применялись актив-
ные оптические переключатели, способные подключать отправителя к любому из по-
лучателей, создавая тем самым временные каналы «точка-точка»; в статье [6] смодели-
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рована возможность построения звездообразной сети с распределением квантовых 
ключей без участия «центрального узла». 

Таким образом, с учетом всего вышеизложенного полученную в [1] обобщенную 
модель сценария атаки на информацию, передаваемую по сетям PON, можно допол-
нить, как показано на рис. 1. 

 

Рис. 1. Стандартная модель сценария атаки на информацию, передаваемую в сетях PON 
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