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Данный материал посвящён актуальной на сегодняшний день проблеме эффективной реализации защи-
щённых информационных систем. В статье проводится пристальный анализ известных алгоритмов ра-
боты информационных систем, а также авторами предлагается собственный вариант системы, в основу
которого положена ассоциативная адресация памяти и шифрование данных с помощью детерминирован-
ных хаотических процессов. Произведена реализация информационной системы разработанной структуры
на программной платформе Java, её исследование по основным характеристическим показателям, пока-
зана эффективность описанного подхода. Результаты проведённой работы представляют интерес как с
научной, так и с практической точки зрения.

Введение

Проблема эффективной реализации защи-
щённой информационной системы не является
новой и подробно рассматривается во многих ис-
точниках, к примеру [1], [2]. Основными подхо-
дами к её решению являются криптографическое
шифрование данных (в статье используется ней-
ронная сеть Фейстеля согласно [3]) и организа-
ция ассоциативной адресации памяти в адрес-
ном пространстве ЭВМ [4]. Ключевым недостат-
ком методов симметричного шифрования на ос-
нове сети Фейстеля является применение детер-
минированных алгоритмов генерации раундовых
ключей [3], что может быть использовано зло-
умышленником для раскрытия шифра. Что ка-
сается ассоциативной адресации памяти, то её
аппаратная реализация является сложной как с
теоретической, так и с практической точки зре-
ния [5], в то же время программная реализация
требует значительно меньших вложений ресур-
сов и потому часто используется в информаци-
онных системах с реляционными базами данных
[6]. Таким образом, в данной статье рассматри-
вается симметричное шифрование файлов изоб-
ражений сетью Фейстеля с раундовыми ключа-
ми, поставляемыми собственной реализацией ге-
нератора хаотических числовых последователь-
ностей, при этом как к открытым, так и к за-
шифрованным данным предоставляется ассоци-
ативный доступ за счёт использования механиз-
ма индексирования в СУБД [7].

I. Детерминированный хаос как
явление и понятие

Явление детерминированного хаоса было
открыто в 1963 г. метеорологом Э. Лоренцем в
ходе проведения расчётов прогноза погоды [8].
После этого соответсвующее явлению понятие
стало применяться при рассмотрении поведения
многих физических и иных систем [9 –11]. При

этом основными численными оценкам степени
хаотичности поведения той или иной системы яв-
ляются спектр показателей Ляпунова (1), значе-
ние корреляционной функции (2), энтропия Кол-
могорова (3), временной горизонт прогнозирова-
ния (4) [12].
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II. Генераторы динамического хаоса:
общий обзор

Целенаправленная разработка моделей ге-
нераторов динамического хаоса ведётся с сере-
дины 60-х годов прошлого века. При этом основ-
ными и наиболее классическими в рамках тео-
рии хаоса являются реализации генераторов на
основе системы уравнений Лоренца [13] и элек-
трической цепи Чуа [14] (рис. 1).

Рис. 1 – Классическая схема Чуа

В качестве основной модели генератора ди-
намического хаоса для данной работы выступила
модифицированная схема Чуа, построенная на
таких элементах, как усилители и сетевые сум-
маторы (рис. 2). Описанная выше цепь разрабо-
тана и протестирована авторами работы в над-
стройке Simulink среды Matlab.
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Рис. 2 – Модифицированная схема Чуа на
усилителях и сетевых сумматорах

Внешний вид хаотического сигнала, генери-
руемого модифицированной схемой Чуа приве-
дён далее (рис. 3)

Рис. 3 – Вид хаотического сигнала, генерируемого
модифицированной схемой Чуа, построенной на

усилителях и сетевых сумматорах

III. Анализ генерируемых хаотических
сигналов

Анализ генерируемых хаотических сигна-
лов в данной работе производится путём иссле-
дования зависимости одной из фазовых коорди-
нат (в нашем случае – Y) от независимого па-
раметра (в качестве которого естественным об-
разом полагается время t). При этом фазовый
портрет системы, полученный в среде Matlab,
является аттрактором типа «двойной завиток»
(рис. 4), что соответствует теории рассматрива-
емого процесса.

Рис. 4 – Фазовый портрет модифицированной
схемы Чуа на усилителях и сетевых сумматорах

Расчётные значения спектра показателей
Ляпунова модифицированной схемы Чуа на уси-
лителях и сетевых сумматорах составили [0,9330;
-1,0883]. Так как в спектре присутствует положи-
тельный показатель – поведение системы может
рассматриваться как хаотическое.

График нормированной автокорреляцион-
ной функции Y(t) приведён ниже (рис. 5)

Рис. 5 – График нормированной
автокорреляционной функции модифицированной
цепи Чуа на усилителях и сетевых сумматорах

Взаимная корреляционная функция – ха-
рактеристика хаотичности системы, показываю-
щая насколько два различных, но очень близ-
ких по начальным условиям сигнала, генерируе-
мых одной и той же системой, в среднем связаны
между собой. В данной работе различия началь-
ных условий при генерации хаотичесих сигна-
лов модифицированной схемой Чуа принимались
равными 0,001 от абсолютных величин. На осно-
вании полученных результатов построен график
(рис. 6).
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Рис. 6 – График взаимной корреляционной
функции двух сигналов, генерируемых

модифицированной цепью Чуа на усилителях и
сетевых сумматорах с близкими значениями

начальных условий

Также стоит отметить, что полученные рас-
чётные значения энтропии Колмогорова и вре-
менного горизонта прогнозирования системы со-
ставили, соответственно 0,933 бит/с и 1,0718 с.
Все описанные в данном разделе результаты со-
гласуются с теорией на очень высоком уровне,
что позволяет эффективно внедрять разработан-
ный генератор псевдослучайных числовых по-
следовательностей в модель защищённой инфор-
мационной системы.

IV. Разработка модели криптосистемы
с ассоциативным кодированием

информации на основе
детерминированнного хаоса

В качестве основы разрабатываемой систе-
мы авторами принята структурная схема, состо-
ящая из 3-х логических частей [3] (рис. 7).

Рис. 7 – Общая структурная схема системы
ассоциативного кодирования информации с
обеспечением её криптографической защиты

Таким образом, в системе, структурная схе-
ма которой приведена на рис. 7, роль крипто-
графического блока играет схема Фейстеля; ха-
отические, но при этом воспроизводимые значе-
ния раундовых ключей поставляет разработан-
ный ранее генератор динамического хаоса – мо-
дифицированная схема Чуа на усилителях и се-
тевых сумматорах; быстрый и удобный доступ

к информации зарегистрированному пользова-
телю предоставляет организованная ассоциатив-
ным образом память, реализуемая средствами
СУБД (в нашем случае использовалась Oracle
Database).

V. Реализация программного комплекса

Для непосредственной реализации про-
граммного комплекса авторами избрана плат-
форма и язык программирования Java. Язык
Java является одним из самых распространён-
ных в мире за счёт императивности, объект-
ной ориентированнасти и кроссплатформенно-
сти. Кроме того, существует немалое количе-
ство совместимых с Java технологий и надстро-
ек (frameworks), позволяющих решать те или
иные конкретные задачи. Для реализации за-
щищённой информационной криптосистемы по
обработке изображений с графическим пользо-
вательским интерфейсом авторами использова-
лись следующие программные инструменты:

– Java SE 7
– Swing (графическая библиотека)
– Oracle Database 11g XE
– Hibernate (ORM-framework)
– NetBeans 7.0
– Oracle SQL Developer + SQL Data Modeller
– NClass
Реляционная модель разработанной для

приложения простейшей базы данных приведе-
на на рис. 8.

Рис. 8 – Реляционная модель базы данных
разработанного приложения

Внешний вид основного окна разработанно-
го приложения приведён на рис. 9.

Рис. 9 – Основное окно разработанного приложения

В заключение авторами приводится корре-
ляционная оценка эффективности функциони-
рования разработанного приложения. Для это-
го выделяются некоторые характерные группы
изображений и исследуется по одному опытному
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образцу из каждой. В качестве наглядного при-
мера зашифрованного изображения предлагает-
ся рассмотреть электрическую схему (см. рис. 10,
11).

Рис. 10 – Открытое изображение электрической
схемы

Рис. 11 – Зашифрованное изображение
электрической схемы

Для всех исследованных групп изображе-
ний корреляционная зависимость между исход-
ным и зашифрованным файлами составила ме-
нее 3 %, что является хорошим результатом ко-
дирования для разработанной информационной
системы.

Заключение

В материале подробно рассмотрена проде-
ланная работа по реализации собственной моде-
ли генератора динамического хаоса (с исследова-
нием её основных характеристических парамет-
ров), а также по внедрению разработанного ге-
нератора в конкретный программный комплекс,
представляющий собой защищённую информа-
ционную среду для хранения и криптографиче-
ского шифрования файлов изображений. Полу-
ченные практические результаты в существен-
ной мере хорошо согласуются с соответствую-
щей теорией, что позволяет судить об эффектив-
ности полученного приложения в рамках сфор-
мулированных задач. Разработанные алгорит-
мы, структурные схемы и программные решения
могут непосредственно применяться в научно-
образовательных целях при изучении курсов
криптографии и стеганографии.
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