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В виду постоянного развития любого предприятия, появляются данные, которые необходимо защитить.
На данный момент основным средством контроля доступа являются пропускные пункты, оборудован-
ные различными средствами контроля доступа. Но большинство из средств контроля доступа имеют
высокую цену. Причем большая часть расходов приходиться на выделение персонального средства иденти-
фикации каждому пользователю. Решением данной проблемы может стать голосовая идентификация.
Использование биометрии позволяет отказаться от чипов и карт доступа. Исключить потерю средства
идентификации и его кражу. А использование голоса позволит отказаться от дорогостоящего оборудо-
вания для считывания данных.

Введение

В настоящее время, голосовая идентифика-
ция, как и биометрия в целом, уже получила ши-
рокое распространение. Самый простой пример –
сканеры отпечатков пальцев, установленные по-
чти на каждом ноутбуке.

«Биометрия» предполагает систему распо-
знавания людей по одной или более физических
или поведенческих черт. В области информаци-
онных технологий биометрические данные ис-
пользуются в качестве формы управления иден-
тификаторами доступа и контроля доступа. Так-
же биометрический анализ используется для вы-
явления людей, которые находятся под наблюде-
нием [1]. Так же биометрия предусматривает и
поведенческий анализ объекта. К ним относятся
ходьба, жесты и т.п.

Процесс авторизации, при использовании
биометрии, довольно прост. При помощи устрой-
ства, предназначенного для получения той или
иной характеристики, сканируются текущие дан-
ные идентифицируемого и сравниваются с полу-
ченными ранее данными.

Биометрические системы имеют ряд серьез-
ных преимуществ: биометрия использует свой-
ства человеческого тела и его поведение, что де-
лает эти данные уникальными (для того, что-
бы, при помощи своего собственного отпечатка
пальцев, предоставить чужой отпечаток паль-
ца или сделать радужную оболочку своего гла-
за похожей на чью–то другую требуются доволь-
но редкие и сложные технологии); в отличие от
бумажных идентификаторов (паспорт, водитель-
ские права, удостоверение личности), от паро-
ля или персонального идентификационного но-
мера (ПИН), биометрические характеристики не
могут быть подвергнуты краже, не могут быть
утеряны или забыты. Довольно длительное вре-
мя отпечатки пальцев используются для иденти-
фикации преступников и предотвращения воров-
ства или мошенничества. Некоторые люди уме-

ют имитировать голоса, но, это требует особых
навыков, которые не часто повстречаешь в обы-
денной жизни.

Принцип голосовой идентификации

Для реализации голосовой идентификации
необходимо произвести определенный порядок
действий.

При помощи микрофона получается запись
голоса идентифицируемого и отправляется на
ЭВМ. Наиболее оптимальным является получе-
ние WAV файла, в виду простоты работы с ним.

Полученую запись голоса необходимо раз-
делить на кадры. Разделение на кадры представ-
ленно на рис. 1.

Рис. 1 – График звуковой волны

Данное действие необходимо для более про-
стой работы с записанной звуковой дорожкой.
Далее все вычисления будут производится с каж-
дым кадром в отдельности.

Следующим этапом является устранение
нежелательных эффектов и шумов. Это необхо-
димо для того, чтобы записи, полученные в раз-
ное время соответствовали друг другу незави-
симо от сторонних факторов. Существует мно-
жество способов, при помощи которых можно
уменьшить шумовые эффекты. Мною использо-
валось умножение каждого кадра на особую ве-
сомую функцию - "Окно Хемминга":

ω(n) = 0.53836− 0.46164 ∗ cos( 2πn

N − 1
) (1)
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где n — порядковый номер элемента в кадре, для
которого вычисляется новое значение амплиту-
ды,

N — длина кадра (количество значений сиг-
нала, измеренных за период).

Полученные кадры преобразуется в их ча-
стотную характеристику при помощи прогонки
через "Быстрое Преобразование Фурье":

Xk =
N−1∑
i=0

xne
− 2πi

N kn (2)

где N – длина кадра (количество значений
сигнала, измеренных за период),

xn -– амплитуда n–го сигнала,
Xk˘N – комплексных амплитуд синусои-

дальных сигналов, слагающих исходный сигнал.
На сегодняшний день наиболее успешны-

ми являются системы распознавания голоса, ис-
пользующие знания об устройстве слухового ап-
парата. Они базируются на том, что ухо ин-
терпретирует звуки не линейно, а в логарифми-
ческом масштабе. В виду данных особенностей
необходимо привести частотную характеристи-
ку каждого кадра к «мелам». Зависимость пред-
ставлена на рис. 2.

Рис. 2 – График зависимости высоты звука (в
мелах) от его частоты

Для перехода к «мел» характеристики ис-
пользуется следующая зависимость:

m = 2595log10(1 +
f

700
) = 1127loge(1 +

f

700
) (3)

где m — частота в мелах,
f -– частота в герцах.
Это последнее действие, необходимое для

последующего преобразование в вектор характе-
ристики который, впоследствии, сравнивается с
базой голосовых записей. Вектор будет состоять
из мел–кепстральных коэффициентов, получить
которые можно по следующей формуле:

cn =
K∑
k=1

(logSk)[n(k − 1

2
)
π

K
] (4)

где cn — мел–кепстральный коэффициент
под номером n,

Sk — амплитуда k–го значения в кадре в ме-
лах,

K — наперед заданное количество
мел–кепстральных коэффициентов nε[1,K].

Полученный вектор характеристик добав-
ляется в базу данных, для последующего срав-
нения с ним.

Рекомендуется использовать несколько за-
писей одного и того же голоса. Тогда резуль-
тирующий вектор представляется как среднее
арифметическое векторов, характеризующих от-
дельные кадры речи. Для повышения точности
распознавания просто необходимо усреднять ре-
зультаты не только между кадрами, но и учи-
тывать показатели нескольких речевых образ-
цов. Имея несколько записей голоса, разумно не
усреднять показатели к одному вектору, а прове-
сти кластеризацию, например с помощью метода
k–средних.

Итогом данного исследования стало мо-
дульное приложение, осуществляющее голосо-
вую идентификацию пользователя. Программа
состоит из трех основных частей. Первая выпол-
няет добавление пользователей, вторая выполня-
ет идентификацию и третья рассылает информа-
цию об идентифицированных пользователях.
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