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Ïðîâåäåí àíàëèç ìåòîäîâ è ñðåäñòâ çàùèòû èíôîðìàöèè â èíôîðìàöèîííûõ ñèñòåìàõ. Âûäåëåíî íàïðàâ-

ëåíèå èíòåëëåêòóàëüíûõ ñèñòåì â çàùèòå èíôîðìàöèè (ÈÑÇÈ). Ðàññìîòðåíî ïðèìåíåíèå ýêñïåðòíûõ

ñèñòåì, íåéðîííûõ ñåòåé, èõ êîìáèíèðîâàíèå. Â êà÷åñòâå ïåðñïåêòèâíîãî ìåòîäà ÈÑÇÈ ðàññìîòðåíî

èñïîëüçîâàíèå èíòåëëåêòóàëüíûõ àãåíòîâ.

Ââåäåíèå

Äåñòàáèëèçèðóþùèå ôàêòîðû â ôóíêöè-
îíèðîâàíèè èíôîðìàöèîííûõ ñèñòåì [1]: 1.
Êîëè÷åñòâåííàÿ íåäîñòàòî÷íîñòü - ôèçè÷åñêàÿ
íåõâàòêà îäíîãî èëè íåñêîëüêèõ êîìïîíåíòîâ
ÀÈÑ äëÿ îáåñïå÷åíèÿ òðåáóåìîé çàùèùåííîñòè
èíôîðìàöèè ïî ðàññìàòðèâàåìûì ïîêàçàòåëÿì;
2. Êà÷åñòâåííàÿ íåäîñòàòî÷íîñòü - íåñîâåðøåí-
ñòâî êîíñòðóêöèè èëè îðãàíèçàöèè îäíîãî èëè
íåñêîëüêèõ êîìïîíåíòîâ ÀÈÑ, â ñèëó ÷åãî íå
îáåñïå÷èâàåòñÿ òðåáóåìàÿ çàùèùåííîñòü èíôîð-
ìàöèè; 3. Îòêàç - íàðóøåíèå ðàáîòîñïîñîáíî-
ñòè êàêîãî-ëèáî ýëåìåíòà ñèñòåìû, ïðèâîäÿùåå
ê íåâîçìîæíîñòè âûïîëíåíèÿ èì ñâîèõ ôóíêöèé;
4. Ñáîé - âðåìåííîå íàðóøåíèå ðàáîòîñïîñîáíî-
ñòè êàêîãî-ëèáî ýëåìåíòà ÀÈÑ, ñëåäñòâèåì ÷åãî
ìîæåò áûòü íåïðàâèëüíîå âûïîëíåíèå èì â ýòîò
ìîìåíò ñâîèõ ôóíêöèé; 5. Îøèáêà - íåïðàâèëü-
íîå (îäíîðàçîâîå èëè ñèñòåìàòè÷åñêîå) âûïîë-
íåíèå ýëåìåíòîì ñèñòåìû îäíîé èëè íåñêîëüêèõ
ôóíêöèé, ïðîèñõîäÿùåå âñëåäñòâèå ñïåöèôè÷å-
ñêîãî (ïîñòîÿííîãî èëè âðåìåííîãî) åãî ñîñòîÿ-
íèÿ; 6. Ñòèõèéíîå áåäñòâèå - ñïîíòàííî âîçíèêà-
þùåå íåêîíòðîëèðóåìîå ÿâëåíèå, ïðîÿâëÿþùåå-
ñÿ êàê ðàçðóøèòåëüíàÿ ñèëà; 7. Çëîóìûøëåííûå
äåéñòâèÿ - äåéñòâèÿ ëþäåé èëè ñðåäñòâ, ñïåöè-
àëüíî íàïðàâëåííûå íà íàðóøåíèå çàùèùåííî-
ñòè èíôîðìàöèè.

I. Ìåòîäû è ñðåäñòâà çàùèòû
èíôîðìàöèè

Ê ìåòîäàì çàùèòû èíôîðìàöèè îòíîñÿò-
ñÿ: óïðàâëåíèå, ïðåïÿòñòâèå, ðåãëàìåíòàöèÿ,
ïîáóæäåíèå, ïðèíóæäåíèå, ìàñêèðîâêà èíôîð-
ìàöèè. Ñðåäñòâà çàùèòû èíôîðìàöèè âêëþ-
÷àþò: ôîðìàëüíûå (òåõíè÷åñêèå, ïðîãðàìì-
íûå), íåôîðìàëüíûå (îðãàíèçàöèîííûå, çàêî-
íîäàòåëüíûå, ìîðàëüíî-ýòè÷åñêèå) [1]. Óðîâíè
çàùèòû èíôîðìàöèè ìîãóò áûòü: àïïàðàòíî-
ïðîãðàììíûå; ïðîöåäóðíûé; àäìèíèñòðàòèâ-
íûé; çàêîíîäàòåëüíûé. Êîìïîíåíòû îðãàíèçà-
öèè ñèñòåìû çàùèòû: îáëàñòü ôèçè÷åñêîé áåç-
îïàñíîñòè; áåçîïàñíîñòü ïåðñîíàëà, ïðàâîâàÿ
áåçîïàñíîñòü; áåçîïàñíîñòü îáîðóäîâàíèÿ; áåç-

îïàñíîñòü ïðîãðàììíîãî îáåñïå÷åíèÿ; áåçîïàñ-
íîñòü òåëåêîììóíèêàöèîííîé ñðåäû. Îðãàíèçà-
öèîííûå ìåðû çàùèòû îïðåäåëÿþò ïîðÿäîê: âå-
äåíèÿ ñèñòåìû çàùèòû îò íåñàíêöèîíèðîâàííî-
ãî äîñòóïà; îãðàíè÷åíèÿ äîñòóïà â ïîìåùåíèÿ;
íàçíà÷åíèÿ ïîëíîìî÷èé ïî äîñòóïó; êîíòðîëÿ
è ó÷åòà ñîáûòèé; ñîïðîâîæäåíèÿ ÏÎ; êîíòðî-
ëÿ çà ñèñòåìîé çàùèòû. Óïðàâëåíèå äîñòóïîì
- ìåòîä çàùèòû èíôîðìàöèè ðåãóëèðîâàíèåì
èñïîëüçîâàíèÿ âñåõ ðåñóðñîâ ñèñòåìû, âêëþ÷à-
þùèé ôóíêöèè: èäåíòèôèêàöèÿ ðåñóðñîâ ñèñòå-
ìû; óñòàíîâëåíèå ïîäëèííîñòè îáúåêòîâ; ïðîâåð-
êà ïîëíîìî÷èé; ðàçðåøåíèå è ñîçäàíèå óñëîâèé;
ðåãèñòðàöèÿ îáðàùåíèé ê çàùèùàåìûì ðåñóð-
ñàì; ðåàãèðîâàíèå ïðè ïîïûòêàõ íåñàíêöèîíè-
ðîâàííûõ äåéñòâèé Âíåäðåíèå ñèñòåìû çàùèòû
èíôîðìàöèè ïðîõîäèò ýòàïû: ðåøåíèå è êîíöåï-
öèÿ, ïðîåêò ñèñòåìû, âíåäðåíèå, ïîääåðæàíèå,
ñàíêöèè. Ýòî: èíæåíåðíî-òåõíè÷åñêîå îáñëåäî-
âàíèå è îïèñàíèå èíôîðìàöèîííûõ ðåñóðñîâ ñè-
ñòåìû; îïðåäåëåíèå íàèáîëåå êðèòè÷íûõ, ìåñò
ñèñòåìû; âåðîÿòíîñòíàÿ îöåíêà óãðîç áåçîïàñ-
íîñòè èíôîðìàöèîííûì ðåñóðñàì; ýêîíîìè÷å-
ñêàÿ îöåíêà âîçìîæíîãî óùåðáà; ñòîèìîñòíîé
àíàëèç âîçìîæíûõ ìåòîäîâ è ñðåäñòâ çàùèòû
èíôîðìàöèè; îïðåäåëåíèå ðåíòàáåëüíîñòè ïðè-
ìåíåíèÿ ñèñòåìû çàùèòû èíôîðìàöèè. Ñ òî÷êè
çðåíèÿ ÏÎ äàííûå äîëæíû áûòü çàùèùåíû îò:
ïîòåðè (ðåçåðâíîå êîïèðîâàíèå); íåäåéñòâèòåëü-
íûé äîñòóï (çàøèôðîâàòü, îãðàíè÷èòü äîñòóï);
íåäåéñòâèòåëüíàÿ ìîäèôèêàöèÿ (ýëåêòðîííàÿ
ïîäïèñü). Ðàçëè÷àþò äâà îñíîâíûõ ñïîñîáà øèô-
ðîâàíèÿ: ñèììåòðè÷íîå øèôðîâàíèå � ñ çàêðû-
òûì êëþ÷îì; àññèìåòðè÷íîå øèôðîâàíèå � ñ
îòêðûòûì êëþ÷îì. Âìåñòå ñ òðàäèöèîííûìè
ñðåäñòâàìè çàùèòû êîðïîðàòèâíûõ ñèñòåì: àí-
òèâèðóñû, äåòåêòîðû óÿçâèìîñòåé, ìåæñåòåâûå
ýêðàíû è äåòåêòîðû âòîðæåíèé, ïðèìåíÿþòñÿ
ñðåäñòâà àâòîìàòèçàöèè çàùèòû, âêëþ÷àþùèå
êîððåëÿòîðû ñîáûòèé, ïðîãðàììû îáíîâëåíèé,
ñðåäñòâà àóòåíòèôèêàöèè, àâòîðèçàöèè è àäìè-
íèñòðèðîâàíèÿ, ñèñòåìû óïðàâëåíèÿ ðèñêàìè.
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II. Èíòåëëåêòóàëüíûå ñðåäñòâà çàùèòû
èíôîðìàöèè

Èíòåëëåêòóàëüíûå ñèñòåìû çàùèòû èíôîð-
ìàöèè (ÈÑÇÈ) ïîñâÿùåíû ñèñòåìàì îáíàðóæå-
íèÿ àòàê, â êà÷åñòâå èíòåëëåêòóàëüíîãî èíñòðó-
ìåíòà â êîòîðûõ èñïîëüçóþòñÿ íåéðîííûå ñå-
òè, ñèñòåìû íå÷åòêîé ëîãèêè è îñíîâàííûå íà
ïðàâèëàõ ýêñïåðòíûå ñèñòåìû. Ñõåìû îáíàðó-
æåíèÿ àòàê âêëþ÷àþò â ñåáÿ îáíàðóæåíèå çëî-
óïîòðåáëåíèé è àíîìàëèé [2]. Â ÈÑÇÈ ýêñïåðò-
íûå ñèñòåìû â áàçå ñîäåðæàò îïèñàíèå êëàññè-
ôèêàöèîííûõ ïðàâèë, ñîîòâåòñòâóþùèì ïðîôè-
ëÿì ëåãàëüíûõ ïîëüçîâàòåëåé è ñöåíàðèÿì àòàê
ãà ÈÑ. Íåäîñòàòêè ÈÑÇÈ íà áàçå ÝÑ: ñèñòå-
ìà íå ÿâëÿåòñÿ àäàïòèâíîé; íå âñåãäà îáíàðó-
æèâàþòñÿ íåèçâåñòíûå àòàêè [2]. Åñëè ÍÑ ïðåä-
ñòàâëåíà â âèäå îòäåëüíîé ñèñòåìû îáíàðóæå-
íèÿ àòàê, ïðè îáðàáîòêå òðàôèêà ïðîèñõîäèò
àíàëèç èíôîðìàöèè íà íàëè÷èå çëîóïîòðåáëå-
íèé. Ñëó÷àè ñ óêàçàíèåì íà àòàêó ïåðåíàïðàâ-
ëÿþòñÿ ê àäìèíèñòðàòîðó áåçîïàñíîñòè. Ïîä-
õîä áûñòðîäåéñò-âóþùèé, ïîñêîëüêó èñïîëüçóåò-
ñÿ îäèí óðîâåíü àíàëèçà. Îäíèì èç îñíîâíûõ
íåäîñòàòêîâ íåéðîííîé ñåòè ÿâëÿåòñÿ "íåïðî-
çðà÷íîñòü"ôîðìèðîâàíèÿ ðåçóëüòàòîâ àíàëèçà.
Â ñèñòåìàõ îáíàðóæåíèÿ àòàê ìîæíî âûäåëèòü
ïðèìåíåíèå íåéðîííûõ ñåòåé, äîïîëíåííûõ ÝÑ.
×óâñòâèòåëüíîñòü ñèñòåìû âîçðàñòàåò, òàê êàê
ýêñïåðòíàÿ ñèñòåìà ïîëó÷àåò äàííûå òîëüêî î
ñîáûòèÿõ, êîòîðûå ðàññìàòðèâàþòñÿ â êà÷åñòâå
ïîäîçðèòåëüíûõ. Åñëè íåéðîííàÿ ñåòü çà ñ÷åò
îáó÷åíèÿ ñòàëà èäåíòèôèöèðîâàòü íîâûå àòà-
êè, òî ýêñïåðòíóþ ñèñòåìó ñëåäóåò îáíîâèòü.
[3]. Èñïîëüçîâàíèå ãèáðèäíûõ íåéðî-ýêñïåðòíûõ
èëè íåéðî-íå÷åòêèõ ñèñòåì ïîçâîëÿåò îòðàçèòü
â. ñòðóêòóðå ñèñòåìû íå÷åòêèå ïðåäèêàòíûå ïðà-
âèëà, êîòîðûå àâòîìàòè÷åñêè êîððåêòèðóþòñÿ
â ïðîöåññå îáó÷åíèÿ íåéðîííîé ñåòè. Ñâîéñòâî
àäàïòèâíîñòè íå÷åòêèõ íåéðîííûõ ñåòåé ïîçâî-
ëÿåò ðåøàòü îòäåëüíî âçÿòûå çàäà÷è èäåíòèôè-
êàöèè óãðîç, ñîïîñòàâëåíèÿ ïîâåäåíèÿ ïîëüçîâà-
òåëåé ñ èìåþùèìèñÿ â ñèñòåìå øàáëîíàìè, àâòî-
ìàòè÷åñêè ôîðìèðîâàòü íîâûå ïðàâèëà ïðè èç-
ìåíåíèè ïîëÿ óãðîç [3].

III. Èíòåëëåêòóàëüíûå àãåíòû â çàùèòå
èíôîðìàöèè

Òåõíîëîãèè ñåìàíòèê Âýá ïîçâîëÿþò âîñ-
ïðèíèìàòü èíôîðìàöèþ â Web èíòåëëåêòóàëü-
íûìè àãåíòàìè è îñóùåñòâëÿòü îáðàáîòêó äàí-
íûõ. Èíòåëëåêòóàëüíûé àãåíò ýòî çàïðîãðàììè-
ðîâàííàÿ ïîëüçîâàòåëåì ïðîãðàììà íà âûïîë-
íåíèå â ñåòè çàäà÷ [4]. Èíòåëëåêòóàëüíûå àãåí-
òû ïîçâîëÿþò âûïîëíÿòü: ïîèñê ïî íåñêîëüêèì
êðèòåðèÿì; ñáîð, àíàëèç, îáðàáîòêà äàííûõ; îá-
ìåí ñ äðóãèìè àãåíòàìè äàííûìè è îíòîëîãèÿìè;
ñïîñîáíîñòü ñàìîîáó÷àòüñÿ. Îíòîëîãèè ýòî ìåòà-
äàííûå, îïèñûâàþùèå ñåìàíòè÷åñêóþ ñåìàíòè-
÷åñêóþ ñòðóêòóðó ïðåäìåòíîé îáëàñòè. Íîâûì
íàïðàâëåíèåì â ÈÑÇÈ ÿâëÿåòñÿ èñïîëüçîâàíèå
èíòåëëåêòóàëüíûõ àãåíòîâ, ðàáîòàþùèõ â ðàñ-

ïðåäåëåííîé ÈÑ è çàïðîãðàììèðîâàííûõ íà ïî-
èñê, êàê âòîðæåíèÿ, òàê è àíîìàëèé [5,6]. Âû-
äåëåíû ñëåäóþùèå îáëàñòè èñïîëüçîâàíèÿ ÈÀ
â çàùèòå èíôîðìàöèè: àâòîìàòèçàöèÿ ïðîâå-
äåíèÿ èññëåäîâàíèé ïî ñèñòåìàì îáíàðóæåíèÿ
àòàê (ÑÎÀ); àâòîìàòèçàöèÿ ïîèñêà ïî ÇÈ (îð-
ãàíèçàöèé, òåõíîëîãèé, óñëóã è ò.ä.); èíòåëëåê-
òóàëèçàöèÿ ïðèíÿòèÿ ðåøåíèé ïî ÇÈ [5]. Ðàñ-
ñìàòðèâàåòñÿ èñïîëüçîâàíèå ìóëüòèàãåíòíûõ ñè-
ñòåì ÇÈ [6]. Â ýòîì ñëó÷àå: íåîáõîäèìî èññëå-
äîâàòü ðàñïðîñòðàíåííûå àòàêè íà èíôîðìàöè-
îííóþ ñèñòåìó è ïðîöåññ ðåàëèçàöèè àòàê; èñ-
ñëåäîâàòü ñóùåñòâóþùèå ñèñòåìû îáíàðóæåíèÿ
àòàê è ìåòîäû îáíàðóæåíèÿ àòàê; ðàçðàáîòàòü
ñòðóêòóðó è ñîñòàâ ìíîãîàãåíòíîé ÑÎÀ; ðàçðà-
áîòàòü ñòðóêòóðó àãåíòîâ ñèñòåìû îáíàðóæåíèÿ
àòàê; ðàçðàáîòàòü ìîäåëü ïðåäñòàâëåíèÿ çíàíèé
àãåíòîâ î ñîñòîÿíèè èíôîðìàöèîííîé ñèñòåìû;
ðàçðàáîòàòü ìåòîä ñîâìåñòíîãî àíàëèçà àãåíòà-
ìè äàííûõ î ñîñòîÿíèè èíôîðìàöèîííîé ñèñòå-
ìû. Àðõèòåêòóðà ìíîãîàãåíòíîé ÑÎÀ âêëþ÷àåò
â ñåáÿ ìíîæåñòâî âçàèìîäåéñòâóþùèõ èíòåëëåê-
òóàëüíûõ àãåíòîâ, âûäåëåííûå òèïîâûå êîìïî-
íåíòû èíôîðìàöèîííîé ñèñòåìû (ÈÑ), èñòî÷íè-
êè ñâåäåíèé, ïîäëåæàùèõ àíàëèçó äëÿ çàäà÷è îá-
íàðóæåíèÿ àòàê Ïðåäëîæåíà ñòðóêòóðà àãåíòîâ,
âêëþ÷àþùàÿ ìîäóëè óïðàâëåíèÿ, ïîëó÷åíèÿ è
îáðàáîòêè äàííûõ, èõ àíàëèçà, îáó÷åíèÿ, ðåàê-
öèè, ãåíåðàöèè ñîîáùåíèÿ, ïðèíÿòèÿ ðåøåíèÿ.
Îïèñûâàþòñÿ ôóíêöèè ìîäóëåé. Ìåòîäèêà ðàáî-
òû ñ ðàçðàáîòàííîé ìíîãîàãåíòíîé ÑÎÀ âêëþ÷à-
åò øàãè; ðàçìåùåíèå àãåíòîâ ïî áëîêàì ÈÑ; ñáîð
äàííûõ, ôîðìèðîâàíèå îáó÷àþùåé âûáîðêè, îá-
íàðóæåíèå àòàê, ñîîáùåíèå îá ýòîì àäìèíèñòðà-
òîðó.

IV. Ñïèñîê ëèòåðàòóðû
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