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Ðàññìîòðåíû ðàçëè÷íûå ñïîñîáû ðåàëèçàöèè ïðîöåññîðà àëãîðèòìà øèôðîâàíèÿ "Belt"íà áàçå ïðîãðàììè-

ðóåìûõ ëîãè÷åñêèõ èíòåãðàëüíûõ ñõåì(ÏËÈÑ) òèïà FPGA. Âûÿâëåíû ïðåäïî÷òèòåëüíûå îáëàñòè ïðè-

ìåíåíèÿ ïîëó÷åííûõ ðåàëèçàöèé.

Ââåäåíèå

Â íàñòîÿùåå âðåìÿ øèðîêî èñïîëüçóþò-
ñÿ ðàçëè÷íûå êðèïòîàëãîðèòìû, è ñóùåñòâóåò
íåîáõîäèìîñòü èõ àïïàðàòíîé ðåàëèçàöèè. Ðåà-
ëèçàöèÿ íà ÏËÈÑ ïîçâîëÿåò èñïîëüçîâàòü ÿçûê
VHDL[1] äëÿ îïèñàíèÿ ëîãèêè ðàáîòû óñòðîé-
ñòâà è áûñòðî îöåíèòü ñëîæíîñòü àïïàðàòíîé ðå-
àëèçàöèè. Íà ïðàêòèêå â çàâèñèìîñòè îò öåëåé
èñïîëüçîâàíèÿ ïðîöåññîðà øèôðîâàíèÿ, íåîáõî-
äèìû ðàçëè÷íûå âàðèàíòû åãî ðåàëèçàöèè.

I. Àëãîðèòì øèôðîâàíèÿ ñòàíäàðòà Belt

Àëãîðèòìû øèôðîâàíèÿ ñòàíäàðòà
¾BelT¿[2] äåëÿòñÿ íà 8 ãðóïï. Â äàííîé ñòàòüå
áóäåò ðàññìîòðåíà àïïàðàòíàÿ ðåàëèçàöèÿ ãðóï-
ïû àëãîðèòìîâ â ðåæèìå ïðîñòîé çàìåíû. Äëÿ
çàøèôðîâàíèÿ(ðàñøèôðîâàíèÿ) îäíîãî 128 ðàç-
ðÿäíîãî áëîêà äàííûõ òðåáóåòñÿ 8 ðàóíäîâ. Àë-
ãîðèòìû çàøèôðîâàíèÿ è ðàñøèôðîâàíèÿ îòëè-
÷àþòñÿ îäíèì äåéñòâèåì, ÷òî äà¼ò âîçìîæíîñòü
áåç áîëüøèõ çàòðàò ðåñóðñîâ ðåàëèçîâàòü èõ íà
îäíîì óñòðîéñòâå.

II. Ñïîñîáû ðåàëèçàöèè

Ïåðâûé ñïîñîá - ïîñëåäîâàòåëüíàÿ ðåàëèçà-
öèÿ. Â ýòîì ñïîñîáå èñïîëüçóåòñÿ íàèìåíüøåå êî-
ëè÷åñòâî àïïàðàòíûõ ðåñóðñîâ, ïðè ýòîì îí èìå-
åò è íàèìåíüøåå áûñòðîäåéñòâèå.

Âòîðîé ñïîñîá - êîíâåéåðíàÿ ðåàëèçàöèÿ.
Ýòîò âàðèàíò ðåàëèçàöèè èìååò íàèáîëüøåå
áûñòðîäåéñòâèå, ïðè íàèáîëüøèõ çàòðàòàõ àïïà-
ðàòíûõ ðåñóðñîâ.

Òðåòèé ñïîñîá - óìåíüøåííàÿ êîíâåéåðíàÿ
ðåàëèçàöèÿ, îí èìååò â äâà ðàçà ìåíüøèå çà-
òðàòû àïïàðàòíûõ ðåñóðñîâ è â äâà ðàçà ìåíü-
øå ïðîèçâîäèòåëüíîñòü ïî ñðàâíåíèþ ñî âòîðûì
ñïîñîáîì.

III. Àíàëèç ïîëó÷åííûõ ñïîñîáîâ
àïïàðàòíûõ ðåàëèçàöèé

Äëÿ ñðàâíåíèÿ ñïîñîáîâ áûë âûáðàí
êðèñòàëë ÏËÈÑ xc6vlx130t-1�1156, ñåìåéñòâà
Virtex-6[3].

Ïîñëåäîâàòåëüíàÿ ðåàëèçàöèÿ. Ìàêñèìàëü-
íàÿ ÷àñòîòà òàêòèðîâàíèÿ äëÿ äàííîãî ñïîñîáà
ðåàëèçàöèè 112,4 ÌÃö. Ðåçóëüòàò øèôðîâàíèÿ

â äàííîì ñëó÷àå áóäåò ïîÿâëÿòüñÿ ÷åðåç 587,4
íñ, òàê êàê íà âûïîëíåíèå àëãîðèòìà çàòðà÷è-
âàåòñÿ 66 òàêòîâ (8 íà îäèí ðàóíä è ïî îäíî-
ìó òàêòó íà çàïèñü âî âõîäíîé è âûõîäíîé ðå-
ãèñòðû). Ñêîðîñòü îáðàáîòêè äàííûõ íà îäíîì
êëþ÷å â äàííîì ñëó÷àå ñîñòàâëÿåò ïðèìåðíî 27,2
Ìáàéò/ñ. Äëÿ ðåàëèçàöèè ïðîöåññîðà øèôðîâà-
íèÿ ïî ïåðâîìó ñïîñîáó ìîæíî âûáðàòü êðè-
ñòàëë ìåíüøåé ¼ìêîñòè, íàïðèìåð 3S1000-5fg456,
ñåìåéñòâà Spartan-3, ñòîèìîñòü ïðè ýòîì óìåíü-
øèòñÿ, îäíàêî óõóäøàòñÿ õàðàêòåðèñòèêè: ìàê-
ñèìàëüíàÿ ÷àñòîòà òàêòèðîâàíèÿ 41ÌÃö, ïðîèç-
âîäèòåëüíîñòü 9,9 Ìáàéò/ñ.

Êîíâåéåðíàÿ ðåàëèçàöèÿ. Ìàêñèìàëüíàÿ
÷àñòîòà òàêòèðîâàíèÿ â äàííîì ñëó÷àå 217,4
ÌÃö. Ïåðâûé ðåçóëüòàò ïîÿâèòñÿ ÷åðåç 524,4 íñ
(114 òàêòîâ), êàæäûé ïîñëåäóþùèé ðåçóëüòàò
áóäåò ïîÿâëÿòüñÿ â êàæäîì òàêòå. Ñêîðîñòü îá-
ðàáîòêè äàííûõ íà îäíîì êëþ÷å ïîñëå çàïîëíå-
íèÿ êîíâåéåðà â äàííîì ñëó÷àå ñîñòàâëÿåò ïðè-
ìåðíî 3478,4 Ìáàéò/ñ. Äàííûé ñïîñîá ðåàëèçà-
öèè ìîæíî ïîìåñòèòü è íà êðèñòàëëå ÏËÈÑ
ìåíüøåé ¼ìêîñòè, íàïðèìåð 3S4000-5fg900 ñåìåé-
ñòâà Spartan-3, ñòîèìîñòü ïðè ýòîì óìåíüøèòü-
ñÿ, îäíàêî óõóäøàòüñÿ õàðàêòåðèñòèêè: ìàêñè-
ìàëüíàÿ ÷àñòîòà òàêòèðîâàíèÿ 83ÌÃö, ïðîèçâî-
äèòåëüíîñòü 1328 Ìáàéò/ñ.

Óìåíüøåííàÿ êîíâåéåðíàÿ ðåàëèçàöèÿ.
Ìàêñèìàëüíàÿ ÷àñòîòà òàêòèðîâàíèÿ â äàííîì
ñëó÷àå 217,4 ÌÃö. Ïåðâûé ðåçóëüòàò ïîÿâèòñÿ
÷åðåç 524,4 íñ (114 òàêòîâ), êàæäûé ïîñëåäóþ-
ùèé ðåçóëüòàò áóäåò âûäàâàòüñÿ â òå÷åíèå 14
òàêòîâ, çàòåì 14 òàêòîâ îæèäàíèå. Ñêîðîñòü îá-
ðàáîòêè äàííûõ íà îäíîì êëþ÷å ïîñëå çàïîëíå-
íèÿ êîíâåéåðà â äàííîì ñëó÷àå ñîñòàâëÿåò ïðè-
ìåðíî 1739,2 Ìáàéò/ñ. Äàííûé ñïîñîá ðåàëèçà-
öèè ìîæíî òàêæå ïîìåñòèòü è íà áîëåå äåø¼âîì
êðèñòàëëå ìåíüøåé ¼ìêîñòè, íàïðèìåð 3S2000-
5fg900 ñåìåéñòâà Spartan-3, ñòîèìîñòü ïðè ýòîì
óìåíüøèòüñÿ, îäíàêî óõóäøàòüñÿ õàðàêòåðèñòè-
êè: ìàêñèìàëüíàÿ ÷àñòîòà òàêòèðîâàíèÿ 83ÌÃö,
ïðîèçâîäèòåëüíîñòü 664 Ìáàéò/ñ.

IV. Ñðàâíåíèå

Â òàáëèöàõ 1 è 2 ïðåäñòàâëåíà îáîáù¼í-
íàÿ èíôîðìàöèÿ î çàòðàòàõ àïïàðàòíûõ ðåñóð-
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ñîâ êàæäûì èç ñïîñîáîâ ðåàëèçàöèè. Ñðàâíèì
ïîëó÷åííûå ðåçóëüòàòû ñ ðåçóëüòàòàìè, ïðèâå-
äåííûìè â ñòàòüå [4], â êîòîðîé ïðåäñòàâëåíû
äâà ñïîñîáà ðåàëèçàöèè ïðîöåññîðà øèôðîâà-
íèÿ:

BeltSeq : âàðèàíò ðåàëèçàöèè ñ ïîñëåäîâà-
òåëüíûì âûïîëíåíèåì îïåðàöèé.

BeltPar : âàðèàíò ðåàëèçàöèè ñ ïàðàëëåëü-
íûì âûïîëíåíèåì îïåðàöèé.

Èç òàáëèöû 3 âèäíî, ÷òî ïðåäëîæåííûå â
ñòàòüå [4] âàðèàíòû àïïàðàòíîé ðåàëèçàöèè àë-
ãîðèòìà ¾BelT¿ óñòóïàþò â ïðîèçâîäèòåëüíîñòè,
íî çàòðà÷èâàþò ìåíüøåå êîëè÷åñòâî àïïàðàòíûõ
ðåñóðñîâ.

Òàáëèöà 1 � Ñâîäíàÿ òàáëèöà ðåçóëüòàòîâ
ïðîåêòèðîâàíèÿ

Ñïîñîá 1 Ñïîñîá 2 Ñïîñîá 3
Òàêò,íñ 8.9 4.6 4.6
×èñëî
òàêòîâ
ââîäà
äàííûõ

1/4 1 1

Îæèäàíèå
ïåðåä ïî-
äà÷åé
ñëåäó-
þùåãî
ñëîâà äëÿ
îáðàáîòêè

66 0 1

×èñëî
âõ/âûõ
ïîëþñîâ

325/516 516 516

×èñëî
òàêòîâ äî
íà÷àëà
ðàáîòû

5 1 1

Âðåìÿ
çàøèô-
ðîâàíèÿ/
ðàñøèô-
ðîâàíèÿ
n-ñëîâ
(òàêòû)

66*n 113+n 112+2*n

Òàáëèöà 2 � Ñâîäíàÿ òàáëèöà ðåçóëüòàòîâ
ïðîåêòèðîâàíèÿ

Ñïîñîá 1 Ñïîñîá 2 Ñïîñîá 3
Slice
registers

847 10209 5598

Slice LUTs 1173 14816 7948
fully used
LUT-FF
pairs

423 9157 4829

Çàêëþ÷åíèå

Ïðåäëîæåííûå ñïîñîáû ðåàëèçàöèè êðèï-
òîàëãîðèòìà ñòàíäàðòà "Belt"íà ÏËÈÑ ÿâëÿþò-
ñÿ ýôôåêòèâíûìè è ïîçâîëÿþò âûáèðàòü êîì-
ïðîìèñ ìåæäó íåîáõîäèìûì áûñòðîäåéñòâèåì è
ñòîèìîñòüþ.
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Òàáëèöà 3 � Ñðàâíèòåëüíàÿ òàáëèöà ïîëó÷åííûõ ðåçóëüòàòîâ ñ ðåçóëüòàòàìè ðàáîòû [4]
Ñïîñîá 1 Ñïîñîá 2 Ñïîñîá 3 Belt Seq Belt Par

Slice registers 847 10209 5598 649 302
Slice LUTs 1173 14816 7948 1392 2050
fully used
LUT-FF pairs

423 9157 4829 750 1070

Âðåìÿ çà-
øèôðîâà-
íèÿ/ ðàñ-
øèôðîâàíèÿ
n-ñëîâ (òàê-
òû)

66*n 113+ n 112+ 2*n 336*n 212*n
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