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âåéâëåò-ïðåîáðàçîâàíèÿ ìàòðèöû ïèêñåëåé èñõîäíîãî èçîáðàæåíèÿ.

Ââåäåíèå

Ðàçâèòèå ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè
äàëî ìîùíûé òîë÷îê äëÿ ðàçâèòèÿ êîìïüþòåð-
íîé ñòåãàíîãðàôèè. Ïîÿâèëîñü ìíîãî íîâûõ îá-
ëàñòåé ïðèìåíåíèÿ. Áîëüøèíñòâî èññëåäîâàíèé
òàê èëè èíà÷å ñâÿçàíû ñ öèôðîâîé îáðàáîòêîé
ñèãíàëîâ. Ñîîáùåíèÿ âñòðàèâàþòñÿ â öèôðîâûå
äàííûå, èìåþùèå àíàëîãîâóþ ïðèðîäó è ðå÷ü,
àóäèîçàïèñè, èçîáðàæåíèÿ, âèäåî [1, 2]. Èçâåñò-
íû òàêæå ðàáîòû ïî âñòðàèâàíèþ èíôîðìàöèè â
òåêñòîâûå ôàéëû è â èñïîëíÿåìûå ôàéëû ïðî-
ãðàìì. Â äàííîé ðàáîòå ðàññìàòðèâàåòñÿ îäèí èç
âîçìîæíûõ àëãîðèòìîâ âñòðàèâàíèÿ èíôîðìà-
öèè ñ èñïîëüçîâàíèåì öåëî÷èñëåííîãî âåéâëåò-
ïðåîáðàçîâàíèÿ.

I. Öåëî÷èñëåííîå
âåéâëåò-ïðåîáðàçîâàíèå öèôðîâîãî

èçîáðàæåíèÿ

Äèñêðåòíîå èçîáðàæåíèå I ïðåäñòàâëÿåò ñî-
áîé M ×N ìàòðèöó äåéñòâèòåëüíûõ ÷èñåë

I =




I11 I12 . . . I1N

...
...

. . .
...

IM1 IM2 . . . IMN


 . (1)

Âåéâëåò-ïðåîáðàçîâàíèå ìàòðèöû I ïîëó÷à-
åòñÿ ñëåäóþùèì îáðàçîì:
1) äèñêðåòíîå âåéâëåò-ïðåîáðàçîâàíèå ïðèìåíÿ-
åòñÿ ê êàæäîé ñòðîêå ìàòðèöû (1), â ðåçóëüòàòå
÷åãî ãåíåðèðóåòñÿ íîâàÿ ìàòðèöà;
2) äèñêðåòíîå âåéâëåò-ïðåîáðàçîâàíèå ïðèìåíÿ-
åòñÿ ê ñãåíåðèðîâàííîé íà ïðåäûäóùåì øàãå
ìàòðèöå, íî òåïåðü êî âñåì ñòîëáöàì.

Ïîëó÷àþòñÿ ÷åòûðå ìàòðèöû, êàæäàÿ èç
êîòîðûõ èìååò ðàçìåðíîñòü M/2×N/2:

(
D1 C1

B1 A1

)
. (2)

Ïîäìàòðèöà A1 ìàòðèöû (2) ïðåäñòàâëÿ-
åò ñîáîé ñæàòîå (îãðóáëåííîå) èñõîäíîå èçîá-
ðàæåíèå (ñ òàê íàçûâàåìûìè íèçêî÷àñòîòíûìè
êîìïîíåíòàìè). Ïîäìàòðèöà B1 ñîõðàíÿåò ãîðè-
çîíòàëüíûå äåòàëè èçîáðàæåíèÿ, ïîäìàòðèöà C1

àíàëîãè÷íà ïîäìàòðèöå B1 çà èñêëþ÷åíèåì òîãî,

÷òî îíà ñîõðàíÿåò âåðòèêàëüíûå äåòàëè èçîáðà-
æåíèÿ (óòî÷íÿþùèå êîýôôèöèåíòû). Ïîäìàòðè-
öà D1 ñîäåðæèò äèàãîíàëüíûå äåòàëè èçîáðàæå-
íèÿ.

Íà âòîðîì øàãå ïðîâîäèì òå æå îïåðàöèè
ñ ïîäìàòðèöåé A1, ïîëó÷åííîé íà ïåðâîì øàãå,
â ðåçóëüòàòå ÷åãî ïîëó÷àþòñÿ ìàòðèöû âòîðîãî
óðîâíÿ A2, B2, C2, D2 è ò. ä.

Ïðèâåäåì ôîðìóëû, îïðåäåëÿþùèå ýëåìåí-
òû ìàòðèö A, B, C, D, åñëè â êà÷åñòâå áàçîâîãî
âåéâëåòà âûáðàí âåéâëåò Õààðà [3]:

Aij = (I2i,2j + I2i+1,2j)/2, (3)

Bij = I2i,2j+1 − I2i,2j , (4)

Cij = I2i+1,2j − I2i,2j , (5)

Dij = I2i+1,2j+1 + I2i,2j , (6)

ãäå 1 ≤ i ≤M/2, 1 ≤ j ≤ N/2.
Î÷åâèäíî, ÷òî ôîðìóëû (3)�(6) îáðàòèìû,

è ìû ìîæåì îäíîçíà÷íî âîññòàíîâèòü èñõîä-
íîå èçîáðàæåíèå ïî âû÷èñëåííûì êîýôôèöèåí-
òàì âåéâëåò-ïðåîáðàçîâàíèÿ. Îáðàòíîå âåéâëåò-
ïðåîáðàçîâàíèå çàäàåòñÿ ñëåäóþùèìè ôîðìóëà-
ìè:

I2i,2j = Aij − Bij/2, (7)

I2i,2j+1 = Aij + Bij/2, (8)

I2i+1,2j = I2i,2j+1 + Cij − Bij , (9)

I2i+1,2j+1 = I2i,2j+1 + Dij − Cij , (10)

ãäå 1 ≤ i ≤M/2, 1 ≤ j ≤ N/2.

II. Àëãîðèòìû âñòðàèâàíèÿ ñîîáùåíèÿ
â èçîáðàæåíèå

Íà âõîä àëãîðèòìà âñòðàèâàíèÿ ïîñòóïà-
åò êîíòåéíåð I = (Iij), i = 1,M , j = 1, N ,
ïðåäñòàâëÿþùèé ñîáîé öâåòíîå èçîáðàæåíèå
M × N ïèêñåëåé, è ñêðûâàåìîå ñîîáùåíèå
m = (m1, . . . ,mT ), mi ∈ {0, 1}, äëèíû T áèò.
Àëãîðèòì âñòðàèâàíèÿ ñîñòîèò èç ñëåäóþùèõ
øàãîâ:
1) ê èçîáðàæåíèþ I ñîãëàñíî ôîðìóëàì
(3)�(6) ïðèìåíÿåòñÿ äèñêðåòíîå âåéâëåò-
ïðåîáðàçîâàíèå, ãëóáèíà ðàçëîæåíèÿ d äàåòñÿ
ïîëüçîâàòåëåì, ðåêîìåíäóåòñÿ áðàòü íå áîëåå 3-
4-õ óðîâíåé äåêîìïîçèöèè;
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2) âûáèðàåòñÿ ïîäìàòðèöà êîýôôèöèåíòîâ, â
êîòîðóþ áóäåò âñòðàèâàòüñÿ ñîîáùåíèå. Ïî çà-
âåðøåíèè äåêîìïîçèöèè íà óðîâíå ãëóáèíû d
âîçìîæíî 4d ðàçëè÷íûõ ïîäìàòðèö âåéâëåò-
êîýôôèöèåíòîâ;
3) íà îñíîâàíèè ïîëó÷åííûõ äàííûõ ãåíåðèðó-
åòñÿ ñòåãîêëþ÷ Key = (Y, T,K), ãäå Y ∈ R3 �
ïàðàìåòðû ãåíåðàòîðà ñëó÷àéíûõ ÷èñåë, T ∈ N �
äëèíà âñòðàèâàåìîãî ñîîáùåíèÿ,K ∈ N3 � ÷èñëî
óðîâíåé äåêîìïîçèöèè, íîìåð ïîäìàòðèöû äëÿ
âñòðàèâàíèÿ è ðàçìåð áëîêà êîýôôèöèåíòîâ;
4) íà îñíîâàíèè äëèíû ñîîáùåíèÿ T çà-
äàåòñÿ ÷èñëî áëîêîâ èçìåíÿåìûõ âåéâëåò-
êîýôôèöèåíòîâ. Èñïîëüçóÿ ñãåíåðèðîâàííûé ðà-
íåå ïàðàìåòð êëþ÷à Y , ñëó÷àéíûì îáðàçîì âû-
áèðàþòñÿ íîìåðà áëîêîâ è èõ ïîðÿäîê, ñîãëàñíî
êîòîðîìó áóäåò ïðîèçâîäèòüñÿ âñòðàèâàíèå. Äà-
ëåå ãåíåðèðóåòñÿ äâîè÷íûé ñëó÷àéíûé îáðàç,
ñîãëàñíî êîòîðîìó êàæäûé áëîê Ei êîýôôèöè-
åíòîâ äåëèòñÿ íà äâà ñóááëîêà Ei0 è Ei1. Äëÿ
êàæäîãî ñóááëîêà âû÷èñëÿþòñÿ ñðåäíèå çíà÷å-
íèÿ li0 è li1, âûáèðàåòñÿ íåêîòîðûé ïîðîã α, è
áèò ñîîáùåíèÿ âñòðàèâàåòñÿ ñëåäóþùèì îáðà-
çîì:

li0 − li1 ≥ α, åñëè mi = 1,
li0 − li1 < −α, åñëè mi = 0.

Åñëè ýòè óñëîâèÿ íå âûïîëíÿþòñÿ, òî çíà-
÷åíèÿ ñóááëîêà Bi1 èçìåíÿþòñÿ äî òåõ ïîð, ïîêà
îäíî èç óñëîâèé íå áóäåò âûïîëíåíî;
5) ïî ôîðìóëàì (7)�(10) îáðàòíîãî âåéâëåò-
ïðåîáðàçîâàíèÿ âû÷èñëÿåòñÿ ñòåãàíîãðàììà I∗ =
(I∗ij), i = 1,M, j = 1, N .

III. Àëãîðèòìû èçâëå÷åíèÿ ñîîáùåíèÿ
èç ãðàôè÷åñêîãî èçîáðàæåíèÿ

Íà âõîä àëãîðèòìà èçâëå÷åíèÿ ïîñòóïàåò
ñòåãàíîãðàììà I∗ = (I∗ij), i = 1,M, j = 1, N , è
ñòåãîêëþ÷ Key = (Y, T,K), ñôîðìèðîâàííûé â
ïðîöåññå ñîêðûòèÿ äàííûõ. Àëãîðèòì èçâëå÷å-
íèÿ ñîñòîèò â ñëåäóþùåì:

1) ê ïîñëåäîâàòåëüíîñòè I∗ ñîãëàñíî ôîðìó-
ëàì (3)�(6) ïðèìåíÿåòñÿ öåëî÷èñëåííîå âåéâëåò-
ïðåîáðàçîâàíèå. Ãëóáèíà äåêîìïîçèöèè îïðåäå-
ëÿåòñÿ íà îñíîâå ïàðàìåòðà êëþ÷à K ∈ N3;
2) íà îñíîâàíèè ïàðàìåòðîâ êëþ÷à K ∈ N3 îïðå-
äåëÿåòñÿ ïîäìàòðèöû, â êîýôôèöèåíòû êîòîðûõ
ïðîèçâîäèëîñü âñòðàèâàíèå èíôîðìàöèè, ðàçìåð
áëîêà, ñîäåðæàùåãî áèò ñîîáùåíèÿ; èñïîëüçóÿ
ïàðàìåòðû T è Y , âîññòàíàâëèâàåòñÿ êîëè÷åñòâî
è ïîðÿäîê ñóááëîêîâ B∗i êîýýôèöèåíòîâ, â êîòî-
ðûõ âûáðàíî ñîîáùåíèå.
3) äëÿ èçâëå÷åíèÿ áèòà ñîîáùåíèÿ èç áëîêà
B∗i âåéâëåò-êîýôôèöèåíòîâ âû÷èñëÿþòñÿ ñðåä-
íèå çíà÷åíèÿ åãî ñóááëîêîâ l∗i0 è l∗i1, ðàçíîñòü
ìåæäó ýòèìè çíà÷åíèÿìè ïîçâîëÿåò îïðåäåëèòü
èñêîìûé áèò: m∗i = 1, åñëè l∗i0 − l∗i1 > 0, m∗i = 0,
åñëè l∗i0 − l∗i1 < 0;
4) ôîðìèðóåòñÿ ïîñëåäîâàòåëüíîñòü m∗ =
(m∗1, . . . < m∗T ), m∗i ∈ {0, 1}, ñîñòîÿùàÿ èç
áèòîâ èçâëå÷åííîãî ñîîáùåíèÿ. Èçâëå÷åííàÿ
èç ñòåãàíîãðàììû ïîñëåäîâàòåëüíîñòü m∗ =
(m∗1, . . . < m∗T ) ïîäàåòñÿ íà âûõîä àëãîðèòìà.

Ïðîâîäèëàñü êîìïüþòåðíàÿ ðåàëèçàöèÿ
óêàçàííûõ àëãîðèòìîâ, â êà÷åñòâå êîíòåéíåðà
èñïîëüçîâàëèñü ãðàôè÷åñêèå ÷åðíî-áåëûå èçîá-
ðàæåíèÿ ôîðìàòà bmp. Â êà÷åñòâå ñêðûâàåìûõ
äàííûõ èñïîëüçîâàëèñü ôàéëû ôîðìàòà txt ðàç-
ìåðîì îò 0.5% äî 5% îò ðàçìåðîâ êîíòåéíåðà �
âîññòàíîâëåíèå ñîîáùåíèÿ áûëî áåç èñêàæåíèé;
ïðè îáúåìå ñêðûâàåìîãî ñîîáùåíèÿ áîëåå 5%
èìåëèñü èñêàæåíèÿ â èçâëå÷åííîì ñîîáùåíèè.
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