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Â ðàáîòå ðàçðàáîòàí ìåòîä ïîëó÷åíèÿ âîñïðîèçâîäèìûõ ñëó÷àéíûõ ïîñëåäîâàòåëüíîñòåé ïðîèçâîëüíîé

äëèíû. Ïîäîáíûå ïîñëåäîâàòåëüíîñòè âîñòðåáîâàíû â çàäà÷àõ ñîâðåìåííûõ êðèïòîãðàôèè è ñòåãàíîãðà-

ôèè. Ìåòîä îñíîâàí íà ÿâëåíèè äåòåðìèíèðîâàííîãî õàîñà.

Ââåäåíèå

Ïîëó÷åíèå ñëó÷àéíûõ ïîñëåäîâàòåëüíîñòåé
÷èñåë ÿâëÿåòñÿ êðàåóãîëüíûì êàìíåì ìíîãèõ
ïðèêëàäíûõ çàäà÷ ñîâðåìåííûõ êðèïòî- è ñòå-
ãàíîãðàôè÷åñêèõ ñèñòåì çàùèòû èíôîðìàöèè
(ãåíåðàöèÿ êëþ÷åé, êîíòåéíåðîâ, îäíîðàçîâûõ
øèôðîáëîêíîòîâ è ò.ä.). Èñòî÷íèêàìè íàñòîÿ-
ùèõ ñëó÷àéíûõ ÷èñåë ìîãóò ñëóæèòü ôèçè÷å-
ñêèå øóìû, êàê, íàïðèìåð, äðîáîâîé øóì â ðå-
çèñòîðå, äåòåêòîð ñîáûòèé èîíèçèðóþùåé ðàäèà-
öèè. Îäíàêî ñëó÷àéíûå ïîñëåäîâàòåëüíîñòè, ïî-
ëó÷åííûå ñ ïîìîøüþ ïîäîáíûõ óñòðîéñòâ íåâîç-
ìîæíî âîñïðîèçâåñòè, ÷òî äåëàåò èõ íåïðèãîä-
íûìè äëÿ ðåøåíèÿ ðÿäà çàäà÷. Â áîëüøèíñòâå
ïðèëîæåíèé èíôîðìàöèîííîé áåçîïàñíîñòè èñ-
ïîëüçóþòñÿ ãåíåðàòîðû ïñåâäîñëó÷àéíûõ ÷èñåë
(ÃÏÑ×). Õîòÿ ïñåâäîñëó÷àéíàÿ ïîñëåäîâàòåëü-
íîñòü (ÏÑÏ), êàê ìîæåò ïîêàçàòüñÿ, ëèøåíà çà-
êîíîìåðíîñòåé, ëþáîé ÃÏÑ× ñ êîíå÷íûì ÷èñëîì
âíóòðåííèõ ñîñòîÿíèé ïîâòîðèòñÿ ïîñëå äîñòà-
òî÷íî äëèííîé ïîñëåäîâàòåëüíîñòè ÷èñåë. Òàêèì
îáðàçîì, äëÿ áîëüøèíñòâà ÃÏÑ× âîçìîæíî âû-
÷èñëèòü âñþ ÏÑÏ, åñëè èõ ñîñòîÿíèå ñêîìïðîìå-
òèðîâàíî, ÷òî ïîçâîëèò êðèïòîàíàëèòèêó ïîëó-
÷èòü äîñòóï íå òîëüêî ê áóäóùèì ñîîáùåíèÿì,
íî è êî âñåì ïðåäûäóùèì. Â íàñòîÿùåé ðàáî-
òå ðåøàåòñÿ çàäà÷à ïîëó÷åíèÿ âîñïðîèçâîäèìûõ
ñëó÷àéíûõ ïîñëåäîâàòåëüíîñòåé ÷èñåë íà îñíîâå
ÿâëåíèÿ äåòåðìèíèðîâàííîãî õàîñà.

I. ßâëåíèå äåòåðìèíèðîâàííîãî õàîñà

ßâëåíèå äåòåðìèíèðîâàííîãî õàîñà � ýòî
âîçíèêíîâåíèå íåóïîðÿäî÷åííûõ äâèæåíèé â ñî-
âåðøåííî äåòåðìèíèðîâàííûõ ñèñòåìàõ. Îñíîâ-
íîé ïðè÷èíîé âîçíèêíîâåíèÿ íåïðåäñêàçóåìî-
ñòè ñîñòîÿíèÿ íåëèíåéíîé äèíàìè÷åñêîé ñèñòå-
ìû ÿâëÿåòñÿ ñîâîêóïíîñòü íåóñòîé÷èâîñòè âñåõ
èëè ïî÷òè âñåõ ñîñòîÿíèé òàêîé ñèñòåìû è çà-
äàíèÿ íà÷àëüíûõ óñëîâèé ñ êîíå÷íîé òî÷íîñòüþ
[1]. Âàæíûìè ñâîéñòâàìè õàîòè÷åñêèõ ïîñëåäî-
âàòåëüíîñòåé ÿâëÿþòñÿ:

� êà÷åñòâåííûå õàðàêòåðèñòèêè (àâòîêîððå-
ëÿöèÿ, ñïåêò ìîùíîñòè) èäåíòè÷íû õà-
ðàêòåðèñòèêàì ñëó÷àéíîé ïîñëåäîâàòåëü-
íîñòè;

� â îòëè÷èå îò ñëó÷àéíûõ ïîñëåäîâàòåëüíî-
ñòåé èõ âîçìîæíî âîñïðîèçâåñòè íà íåêî-
òîðîì ïðîòÿæåíèè, ïîñëå ÷åãî èñõîäíàÿ è
âîñïðîèçâåäåííàÿ ïîñëåäîâàòåëüíîñòè ñó-
ùåñòâåííî ðàñõîäÿòñÿ.

Î÷åâèäíî, ÷òî òàêàÿ ïîñëåäîâàòåëüíîñòü
ëèøåíà íåäîñòàòêîâ ÏÑÏ, îäíàêî âîçíèêàåò äâà
âçàèìîñâÿçàííûõ âîïðîñà:

� êàêîâà äëèíà õàîòè÷åñêîé ïîñëåäîâàòåëü-
íîñòè, êîòîðóþ ìîæíî âîñïðîèçâåñòè?

� êàêèì îáðàçîì ïîëó÷èòü ñêîëü óãîäíî
äëèííóþ õàîòè÷åñêóþ ïîñëåäîâàòåëüíîñòü,
íå èçìåíÿÿ åå êà÷åñòâåííûå õàðàêòåðèñòè-
êè?

Èññëåäîâàòåëüñàÿ ÷àñòü íàñòîÿùåé ðàáî-
òû ïðèçâàíà ðåøèòü âûøåïåðå÷èñëåííûå âîïðî-
ñû è ðàçðàáîòàòü ìåòîä, ïîçâîëÿþùèé ïîëó÷àòü
äëèííûå ñëó÷àéíûå ïîñëåäîâàòåëüíîñòè.

II. Ãåíåðàöèÿ äëèííûõ
ïîñëåäîâàòåëüíîñòåé

Â êà÷åñòâå ãåíåðàòîðà õàîòè÷åñêèõ ïîñëå-
äîâàòåëüíîñòåé â íàñòîÿùåé ðàáîòå èñïîëüçîâà-
ëàñü èçâåñòíàÿ ñèñòåìà Ëîðåíöà (äëÿ ìîäåëèðî-
âàíèÿ èñïîëüçîâàëñÿ ïàêåò ïðîãðàìì MATLAB):

Ẋ = −σX + σ,

Ẏ = −XZ + ρX − Y,

Ż = XY − βZ

(ïðè óïðàâëÿþùåì ïàðàìåòðå ρ = 28 è σ =
10, β = 8/3). Â õîäå èññëåäîâàíèÿ ýêñïåðèìåí-
òàëüíî îáíàðóæåíà îáðàòíî ïðîïîðöèîíàëüíàÿ
çàâèñèìîñòü äëèíû âîñïðîèçâåäåíèÿ ïîñëåäîâà-
òåëüíîñòè îò ïîðÿäêà âåëè÷èíû ôëóêòóàöèè íà-
÷àëüíûõ óñëîâèé îò àáñîëþòíîé âåëè÷èíû [2]:

l = −k(R) · ε.

ãäå l � êîëè÷åñòâî âîñïðîèçâîäèìûõ îòñ÷åòîâ,
k � êîýôôèöèåíò âîñïðîèçâîäèìîñòè çàâèñÿùèé
îò R � ìèíèìàëüíîãî óäîâëåòâîðÿþùåãî óðîâíÿ
êîððåëÿöèîííîé ôóíêöèè, ε � ïîðÿäîê ôëóêòó-
àöèè íà÷àëüíûõ óñëîâèé îòíîñèòåëüíî àáñîëþò-
íîãî çíà÷åíèÿ. Äëÿ îïðåäåëåíèÿ ñòåïåíè âîñïðî-
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èçâîäèìîñòè õàîòè÷åñêîãî ñèãíàëà âîñïîëüçóåì-
ñÿ êîððåëÿöèîííîé ôóíêöèåé:

R(l) =

∑k
i=0(xi − x̄)(yi − ȳ)√∑k

i=0(xi − x̄)2
∑k
i=0(yi − ȳ)2

.

Áóäåì ñ÷èòàòü ñèãíàë âîñïðîèçâîäèìûì íà
l îòñ÷åòàõ äëÿ çíà÷åíèÿ R > 0.99. Äëÿ ñèñòå-
ìû Ëîðåíöà ýêñïåðèìåíòàëüíî óñòàíîâëåí êî-
ýôôèöèåíò k0.99 = 190 [2]. Â ïàêåòå ïðîãðàìì
MATLAB ìàêñèìàëüíî äîñòèæèìàÿ òî÷íîñòü
÷èñåë ðàâíà 10−15, òàêèì îáðàçîì äëÿ èäåíòè÷-
íûõ íà÷àëüíûõ óñëîâèé ε = 16. Ìàêñèìàëü-
íî âîçìîæíàÿ äëèíà âîñïðîèçâîäèìîé ïîñëåäî-
âàòåëüíîñòè ñîñòfâëÿåò îêîëî 3000 îòñ÷åòîâ ïî-
ñëå ÷åãî èñõîäíàÿ è âîñïðîèçâåäåííàÿ ïîñëåäî-
âàòåëüíîñòè íà÷íóò ñóùåñòâåííî ðàñõîäèòüñÿ.

Äëÿ ïîëó÷åíèÿ âîñïðîèçâîäèìîé õàîòè÷íîé
ïîñëåäîâàòåëüíîñòè äëèíîé áîëåå 3000 îòñ÷åòîâ
íåîáõîäèìî ïåðåçàïóñêàòü ãåíåðàòîð, íå íàðó-
øàÿ ïðè ýòîì êà÷åñòâåííûõ ñâîéñòâ ïîñëåäîâà-
òåëüíîñòè. Î÷åâèäíî, åñëè êðèïòîàíàëèòèê ñó-
ìååò âûÿâèòü äëèíó è ãðàíèöû êàæäîãî öèê-
ëà ãåíåðàöèè, òî êðèïòîãðàôè÷åñêàÿ ñòîéêîñòü
ñèñòåìû áóäåò ñóùåñòâåííî ñíèæåíà. Äëÿ ñî-
êðûòèÿ ìåñò ¾ñøèâêè¿ n-ûé ïåðåçàïóñê ãåíåðà-
òîðà íåîáõîäèìî îñóùåñòâëÿòü ñ nL + 1-ãî îò-
ñ÷åòà. Òàêèì îáðàçîì, ïîëó÷àåòñÿ ñêîëü óãîä-
íî äëèííàÿ íåïðåðûâíàÿ õàîòè÷åñêàÿ ïîñëåäî-
âàòåëüíîñòü, íå îòëè÷àþùàÿñÿ îò ¾öåëüíîé¿ ïî-
ñëåäîâàòåëüíîñòè òàêîé æå äëèíû (ðèñ. 1, 2) [2].
Äëÿ âîñïðîèçâåäåíèÿ èñõîäíîé ïîñëåäîâàòåëüíî-
ñòè ïðè òàêîì ñïîñîáå ïåðåçàïóñêà ãåíåðàòîðà
òðåáóåòñÿ ïåðåäàâàòü ñîîòâåòñòâóþùèå íàáîðû
íà÷àëüíûõ óñëîâèé (nL + 1-ûå îòñ÷åòû) â êîäè-
ðóåìîì ñîîáùåíèè.

Ðèñ. 1 � Ñïåêòð ìîùíîñòè ¾ñøèòîé¿ õàîòè÷åñêîé
ïîñëåäîâàòåëüíîñòè

Ðèñ. 2 � Àâòîêîððåëÿöèîííàÿ ôóíêöèÿ ¾ñøèòîé¿
õàîòè÷åñêîé ïîñëîåäîâàòåëüíîñòè

Çàêëþ÷åíèå

Â áîëüøèíñòâå ñèñòåì çàùèòû èíôîðìàöèè
îò ¾êà÷åñòâà ñëó÷àéíîñòè¿ èñïîëüçóåìûõ ÃÏÑ×
íàïðÿìóþ çàâèñèò êà÷åñòâî ïîëó÷àåìûõ ðåçóëü-
òàòîâ. Â íàñòîÿùåé ðàáîòå ðàññìîòðåí ñïîñîá ïî-
ëó÷åíèÿ âîñïðîèçâîäèìûõ ïîñëåäîâàòåëüíîñòåé
ïðîèçâîëüíîé äëèíû íà îñíîâå ÿâëåíèÿ äåòåð-
ìèíèðîâàííîãî õàîñà. Â îòëè÷èå îò ÏÑÏ ïîäîá-
íûå ïîñëåäîâàòåëüíîñòè èäåíòè÷íû ïî õàðàêòå-
ðèñòèêàì ñëó÷àéíûì, ÷òî ïîçâîëÿåò óñïåøíî èñ-
ïîëüçîâàòü èõ â êðèïòî- è ñòåãîñèñòåìàõ.
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