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Ðàçðàáîòàíà áëîê-ñõåìà ìîäåëè ñöåíàðèÿ àòàêè íà èíôîðìàöèþ, ïåðåäàâàåìóþ ïî ïàññèâíûì âîëîêîííî-

îïòè÷åñêèì ñåòÿì PON, â ñîîòâåòñòâèè ñ êîòîðîé íà îñíîâå êîíêðåòèçàöèè ñóùåñòâóþùèõ îáùèõ

ìåòîäèê ïðåäëîæåíà ìåòîäèêà îïðåäåëåíèÿ ýêîíîìè÷åñêîé ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè â ñåòÿõ

PON, à òàêæå ïðîâåäåíà àâòîìàòèçàöèÿ ðàñ÷åòîâ äëÿ óäîáñòâà ðàçðàáîò÷èêîâ â ñðåäå C++ Builder 2009.

Íà îñíîâå àíàëèçà è îáîáùåíèÿ èñòî÷íèêîâ
[1-5] àâòîðàìè áûëà ñîñòàâëåíà áëîê-ñõåìà ìîäå-
ëè ñöåíàðèÿ àòàêè íà èíôîðìàöèþ, ïåðåäàâàå-
ìóþ ïî ïàññèâíûì âîëîêîííî-îïòè÷åñêèì ñåòÿì
PON (ðèñ. 1).

Ðèñ. 1 � Îáîáùåííàÿ ìîäåëü ñöåíàðèÿ àòàêè
íà èíôîðìàöèþ, ïåðåäàâàåìóþ ïî ïàññèâíûì

âîëîêîííî-îïòè÷åñêèì ñåòÿì PON

Íà ðèñ. 1 âñå ýòàïû ñöåíàðèÿ àòàêè è ñîîò-
âåòñòâóþùèå èì ìåòîäû çàùèòû ñâÿçàíû ìåæäó
ñîáîé, ïðè ýòîì ïðèìåíåíèå òîëüêî îäíîãî èç âà-
ðèàíòîâ çàùèòû íå ìîæåò ãàðàíòèðîâàòü ñòîïðî-
öåíòíóþ çàùèòó èíôîðìàöèè. Îäíàêî íåîáõîäè-
ìî ïîíèìàòü, ÷òî èñïîëüçîâàíèå âñåãî êîìïëåêñà
çàùèòíûõ ìåðîïðèÿòèé íà êàæäîé âåòâè ¾äåðå-
âà PON¿ î÷åíü çàòðàòíî è àáñîëþòíî íåîïðàâ-
äàííî. Ïîýòîìó ïîñòðîåíèå ñåòåé àáîíåíòñêîãî
äîñòóïà PON äîëæíî àíàëèçèðîâàòüñÿ â çàâèñè-
ìîñòè îò íàçíà÷åíèÿ è ñòåïåíè âàæíîñòè ïåðåäà-
âàåìîé èíôîðìàöèè (ñåòè ãîñóäàðñòâåííîãî çíà-
÷åíèÿ, âîåííûõ âåäîìñòâ, îðãàíèçàöèé, äîìàø-
íèå ñåòè è ò.ä.). Ñîãëàñíî òàêîìó ðàçäåëåíèþ è
äîëæåí âûáèðàòüñÿ ýêîíîìè÷åñêè îïðàâäàííûé
êîìïëåêñ çàùèòíûõ ìåð.

Îáîáùèâ ìåòîäèêè, ïðèâåäåííûå â [6-8], è
êîíêðåòèçèðîâàâ èõ â ñîîòâåòñòâèè ñ ïîëó÷åííîé
ìîäåëüþ ñöåíàðèÿ àòàêè íà èíôîðìàöèþ, ïåðå-
äàâàåìóþ ïî ïàññèâíûì âîëîêîííî-îïòè÷åñêèì
ñåòÿì PON (ðèñ. 1), ïðåäëîæèì ìåòîäèêó îïðå-

äåëåíèÿ ýêîíîìè÷åñêîé ýôôåêòèâíîñòè çàùèòû
èíôîðìàöèè â ñåòÿõ PON.

Ïóñòü äëÿ êîíêðåòíîé ñåòè äîñòóïà ýêñïåð-
òàìè äàíû ñëåäóþùèå ïàðàìåòðû:

1. Ñòîèìîñòü îðãàíèçàöèè çàùèòíûõ ìåð:
à) ñòîèìîñòü îðãàíèçàöèè êîíòðîëÿ ñîáëþ-
äåíèÿ ïðàâ äîñòóïà d1, ó.å.; á) ñòîèìîñòü
îñíàùåíèÿ ëèíèé PON òåõíè÷åñêèìè ñðåä-
ñòâàìè d2, ó.å.; â) ñòîèìîñòü îñíàùåíèÿ
ñåòè èçìåðèòåëüíûìè ñðåäñòâàìè d3, ó.å.;
ã) ñòîèìîñòü êðèïòîãðàôè÷åñêîé çàùèòû
ïåðåäàâàåìûõ äàííûõ d4, ó.å;

2. Ïîòåíöèàëüíàÿ âåëè÷èíà óùåðáà ïðè âû-
ïîëíåíèè êàæäîé èç òðåõ âîçìîæíûõ
óãðîç: à) êîíôèäåíöèàëüíîñòè u1, ó.å.;
á) äîñòóïíîñòè u2, ó.å.; â) äîñòîâåðíîñòè
u3, ó.å.;

3. Âåðîÿòíîñòü ïåðåõîäà çëîóìûøëåííèêà ê
ñëåäóþùåìó ýòàïó ñöåíàðèÿ àòàêè ëèáî ê
îñóùåñòâëåíèþ ñàìîé óãðîçû ïðè: à) íåñî-
áëþäåíèè ïðàâ äîñòóïà p1; á) îòñóòñòâèè
òåõíè÷åñêèõ ñðåäñòâ çàùèòû p2; â) îòñóò-
ñòâèè èçìåðèòåëüíûõ ñðåäñòâ çàùèòû p3;
ã) îòñóòñòâèè êðèïòîãðàôè÷åñêèõ ñðåäñòâ
çàùèòû p4.

Îïðåäåëèì âåðîÿòíóþ ñòîèìîñòü âåëè÷èíû
óùåðáà u, åä.: u = u1p1p2p3 +u2p1p2p3 +u3p1p2p4.
Êàê âèäíî èç ðèñ. 1, íàðóøåíèå äîñòóïíîñòè
è êîíôèäåíöèàëüíîñòè íàñòóïÿò ïðè îäíîâðå-
ìåííîé óñïåøíîé ðåàëèçàöèè çëîóìûøëåííèêîì
òðåõ øàãîâ ñöåíàðèÿ àòàêè ñ âåðîÿòíîñòÿìè p1,
p2 è p3 ñîîòâåòñòâåííî, à íàðóøåíèå äîñòîâåðíî-
ñòè � ïðè îäíîâðåìåííîé óñïåøíîé ðåàëèçàöèè
çëîóìûøëåííèêîì òðåõ øàãîâ ñöåíàðèÿ àòàêè ñ
âåðîÿòíîñòÿìè p1, p2 è p4 ñîîòâåòñòâåííî.

Àíàëîãè÷íûì îáðàçîì îïðåäåëèì âåðîÿò-
íóþ ñòîèìîñòü çàùèòíûõ ñðåäñòâ d, åä.: d =
(d1+d2+d3)(1−p1p2p3)+(d1+d2+d3)(1−p1p2p3)+
(d1 +d2 +d4)(1−p1p2p4). Âìåñòî ñòîèìîñòè óùåð-
áà îò êàæäîé èç âèäîâ óãðîç ïîäñòàâèì ñóììàð-
íóþ ñòîèìîñòü âñåõ ìåð, íåîáõîäèìûõ äëÿ çàùè-
òû îò äàííîãî âèäà óãðîç, à âìåñòî âåðîÿòíîñòè
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íàñòóïëåíèÿ óãðîçû � âåðîÿòíîñòü åå íåíàñòóï-
ëåíèÿ (ïî ôîðìóëå ïîëíîé ãðóïïû ñîáûòèé).

Êàê ïðàâèëî, î öåëåñîîáðàçíîñòè ïðèìåíå-
íèÿ âûáðàííîé ñèñòåìû çàùèòû èíôîðìàöèè íà-
÷èíàþò ãîâîðèòü, åñëè âåðîÿòíàÿ ñòîèìîñòü âå-
ëè÷èíû óùåðáà ïðåâûøàåò âåðîÿòíóþ ñòîèìîñòü
çàùèòíûõ ñðåäñòâ (u > d) [7].

Äëÿ óïðîùåíèÿ è áîëüøåé íàãëÿäíîñòè â
ñðåäå C++ Builder 2009 àâòîðàìè áûëà íàïèñàíà
ïðîãðàììà àâòîìàòèçèðîâàííîãî ðàñ÷åòà ýêîíî-
ìè÷åñêîé ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè â
ñåòÿõ PON.

Ïîñëå çàïóñêà îêíî ïðîãðàììû èìååò ñëå-
äóþùèé âèä (ðèñ. 2).

Ðèñ. 2 � Îêíî ïðîãðàììû ïîñëå çàïóñêà

Äàëåå ââîäèì íåîáõîäèìûå èñõîäíûå äàí-
íûå, æìåì êíîïêó ¾Ðåçóëüòàòû ðàñ÷åòà ýêîíî-
ìè÷åñêîé ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè¿
è ïîëó÷àåì ðåçóëüòàò (ðèñ. 3).

Ðèñ. 3 � Ðåçóëüòàòû ðàñ÷åòà ýêîíîìè÷åñêîé
ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè â ñåòÿõ PON

Ïðè ââîäå èñõîäíûõ äàííûõ îñóùåñòâëÿþò-
ñÿ ñëåäóþùèå ïðîâåðêè:

à) ïðè îñòàâëåíèè ïóñòûìè ïîëåé èñõîäíûõ
äàííûõ è ïîïûòêå íàæàòü êíîïêó ¾Ðåçóëüòà-
òû ðàñ÷åòà ýêîíîìè÷åñêîé ýôôåêòèâíîñòè çàùè-
òû èíôîðìàöèè¿ ïîëüçîâàòåëþ âûäàþòñÿ ïðåäó-
ïðåæäàþùèå ñîîáùåíèÿ (ðèñ. 4) äî òåõ ïîð, ïîêà
âñå ïîëÿ íå áóäóò çàïîëíåíû;

Ðèñ. 4 � Ïðåäóïðåæäàþùåå ñîîáùåíèå î íåõâàòêå
èñõîäíûõ äàííûõ

á) ïðè ïîïûòêå ïîëüçîâàòåëÿ ââåñòè â ïîëÿ
äëÿ îïðåäåëåíèÿ âåðîÿòíîñòåé çíà÷åíèÿ, ìåíü-
øèå 0 è áîëüøèå 1, è äàëüíåéøåé ïîïûòêå íà-
æàòü êíîïêó ¾Ðåçóëüòàòû ðàñ÷åòà ýêîíîìè÷å-
ñêîé ýôôåêòèâíîñòè çàùèòû èíôîðìàöèè¿, âû-
äàþòñÿ ïðåäóïðåæäàþùèå ñîîáùåíèÿ (ðèñ. 5) äî
òåõ ïîð, ïîêà âñå ïîëÿ íå áóäóò çàïîëíåíû âåðíî.

Ðèñ. 5 � Ïðåäóïðåæäàþùåå ñîîáùåíèå î
íåñîîòâåòñòâèè çíà÷åíèé âåðîÿòíîñòåé
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