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окружающей среды, планировке территорий, образовательных, разведывательных и военных 

целях. На спутниковых снимках отсутствуют знаки и обозначения объектов, поэтому есть 

необходимость в размещении на них служебной информации. 

Использование стеганографических возможностей встраивания информации в 

картографические изображения позволит упростить работу с данными об определенном 

объекте исследования. Данные об объекте можно хранить непосредственно в самом 

изображении. При встраивании, исходное изображение можно разделить на слои и в каждый 

слой встроить определенную информацию. В этом случае, при извлечении некоторой 

информации, необходимости извлекать все, не будет.  
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УГРОЗЫ ТЕХНОЛОГИЙ ДОПОЛНЕННОЙ РЕАЛЬНОСТИ 

С.Ю. Вашкевич, А.Е. Мишустина, Е.Е. Гачко, Т.С. Аубакирова 

Особенностью развития современной сферы разработки мобильных и встроенных 

приложений становится использование наиболее перспективных технологий, из которых особо 

можно выделить технологию дополненной реальности (AR, augmented reality). Анализ рынка 

показал, что приложения, использующие AR-технологии, становятся популярны не только в 

сфере развлечений, но и получают множество вариантов практического применения.  

При оценке рисков дополненной реальности в первую очередь обращают внимание на 

отвлекающие факторы. К примеру, слишком большое количество информации, находящейся в 

поле зрения водителя, может привести к фатальным последствиям. Менее вероятна угроза 

проникновения в системы дополненной реальности хакеров с последующим вторжением в 

частную жизнь, похищением цифровых данных и рисками физической безопасности. Можно 

подменить выходную информацию AR-систем, заставляя пользователя поверить, что 

сгенерированные компьютером объекты (например, поддельные дорожные знаки) реальны. 

Противоположный сценарий: так как приложениям дополненной реальности нужен доступ к 

реальным данным, собранным при помощи различных датчиков, вредоносные приложения 

могут похищать информацию о наблюдаемых объектах и местоположении пользователя. 

В отчете 2016 Emerging Technology Domains Risk Survey [1] дополненная реальность 

названа одной из десяти технологических областей, которые в случае взлома могут привести к 

серьезным сбоям (в сфере безопасности, конфиденциальности, финансовой или операционной). 

Классические методы и средства повышения безопасности (например, шифрование данных, 

передаваемых по беспроводным каналам) позволяют защитить входные и выходные данные 

приложений. Но для этого необходимо иметь четкое представление об интеграции средств 

безопасности в сферу дополненной реальности. 
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ИСПОЛЬЗОВАНИЕ ВЕКТОРНОЙ ГРАФИКИ ПРИ ПРOEКТИРOВAНИИ 

ИНФOРМAЦИOННЫХ WEB-CИCТEМ 

О.Н. Виничук 

Цифрoвoe изoбрaжeниe – грaфичecкaя фoрмa прeдcтaвлeния дaнных, прeднaзнaчeннaя 

для зритeльнoгo вocприятия. Будучи зaкoдирoвaнным c пoмoщью ocoбoгo aлгoритмa и 

зaпиcaнным нa нocитeль, этoт мaccив дaнных cтaнoвитcя фaйлoм, кoтoрый зaчacтую имeeт 

дocтaтoчнo бoльшoй рaзмeр. В coврeмeннoм прoцecce пoлигрaфичecкoгo прoизвoдcтвa вce 

Би
бл
ио
те
ка

 БГ
УИ
Р

https://ru.wikipedia.org/wiki/%D0%A0%D0%B0%D0%B7%D0%B2%D0%B5%D0%B4%D1%8B%D0%B2%D0%B0%D1%82%D0%B5%D0%BB%D1%8C%D0%BD%D1%8B%D0%B9_%D1%81%D0%BF%D1%83%D1%82%D0%BD%D0%B8%D0%BA


43 

иллюcтрaции и элeмeнты oфoрмлeния прeдcтaвлeны цифрoвыми изoбрaжeниями рaзличных 

типoв. Ocнoвнoй гипoтeзoй, пoлoжeннoй в ocнoву дaннoй cтaтьи, являeтcя вoзмoжнocть 

прeoбрaзoвaния изoбрaжeния в svg фoрмaт для вoзмoжнocти мacштaбирoвaния изoбрaжeния дo 

любoгo рaзмeрa бeз пoтeри кaчecтвa, вoзмoжнocть coкрaщeния рaзмeрa фaйлa путeм cжaтия и 

oбрaбoтки изoбрaжeния. SVG-изoбрaжeниe – этo нaбoр грaфичecких oпeрaтoрoв, oпиcывaющих 

фoрмирoвaниe прocтых грaфичecких элeмeнтoв, тaких, кaк вeктoры, мнoгoугoльники, 

oкружнocти, дуги. При вывoдe нa мaтричныe уcтрoйcтвa вeктoрнaя грaфикa 

прeдвaритeльнo прeoбрaзуeтcя в рacтрoвую грaфику, прeoбрaзoвaниe прoизвoдитcя 

прoгрaммными или aппaрaтными cрeдcтвaми coврeмeнных видeoкaрт.Вaжным мoмeнтoм 

являeтcя тoт фaкт, чтo в брaузeрe SVG-грaфикa oтриcoвывaeтcя c пoмoщью рacтрoвых 

мeхaнизмoв. Пoддeржкa пoлупрoзрaчнocтeй в кaждoм cлoe, грaдиeнты линeйныe, грaдиeнты 

рaдиaльныe, визуaльныe эффeкты (тeни, oтмывки, блecтящиe пoвeрхнocти, тeкcтуры, пaттeрны 

любoй кoнcтрукции, cимвoлы любoй cлoжнocти). 

Избытoчнocть дaнных являeтcя цeнтрaльным пoнятиeм цифрoвoгo cжaтия дaнных. 

Плюcoм вeктoрных изoбрaжeний SVG являeтcя cрaвнитeльнo нeбoльшoй рaзмeр фaйлoв, их 

coдeржaщих. Этo дeлaeт удoбнoй пeрeдaчу вeктoрных изoбрaжeний пo элeктрoнным кaнaлaм 

cвязи. Ocoбoe рacпрocтрaнeниe вeктoрныe изoбрaжeния пoлучили в рeклaмнoй прoдукции 

блaгoдaря вoзмoжнocти кaчecтвeннoгo пoлигрaфичecкoгo вocпрoизвeдeния чeтких линий, 

ярких цвeтoв, рoвных зaливoк и гeoмeтричecки прaвильных кoнтурoв. Иcпoльзoвaниe SVG 

знaчитeльнo упрoщaeт рeaлизaцию дeлoвoй грaфики и дeлaeт вывoд любoй грaфичecкoй 

инфoрмaции cтрoгим и cтруктурирoвaнным. 
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ВОПРОСЫ ПРИМЕНЕНИЯ МАЛОРЕСУРСНОЙ КРИПТОГРАФИИ  

Г.А. Власова, Н.А. Козырев  

Стремительное развитие Интернета  и внедрение интернет-технологий во все сферы 

жизнедеятельности  человека привело к появлению так называемого Интернета Вещей (Internet 

of Things, IoT). В настоящее время более 99% всех изготовленных микропроцессоров 

используется во встроенных системах и менее 1% - в традиционных компьютерах. IoT 

рассматривается комиссиями Европарламента и Совета Европы как основной путь развития 

информационных и интернет-технологий [1]. Подключение к сети Интернет десятков 

миллиардов новых устройств, которые ранее не рассматривались в качестве информационных, 

формирует новые требования к информационной безопасности, в том числе к 

криптографическим методам защиты. 

Массовый характер применения и небольшие потоки передаваемых данных привели к 

необходимости использования алгоритмов малоресурсной или «легковесной криптографии» 

(lightweight cryptography, LWC) для реализации в устройствах, имеющих ограниченные 

вычислительные возможности. Как правило, к реализации малоресурсной криптографии 

предъявляются следующие требования: низкая потребляемая энергия; малые размеры 

микросхемы; обработка небольших потоков информации с приемлемым быстродействием; 

дешевизна устройств. При этом в отличие от объемов требуемых ресурсов, криптостойкость 

должна снижаться незначительно. Однако легко реализовать любые две из трех целей 

разработки: безопасность и экономичность, безопасность и производительность или стоимость 

и производительность, но очень трудно оптимизировать все три цели такой разработки 

одновременно [1]. Так, безопасность и высокое быстродействие можно реализовать 

параллельными методами вычислений, но при этом увеличивается стоимость устройства. 

Увеличение времени обработки позволяет, обеспечив требуемую криптостойкость, уменьшить 

размеры микросхемы, снижая соответственно производительность устройства. Увеличение 

криптостойкости за счет увеличения длины ключа приводит к уменьшению экономичности и 

быстродействия устройства. Таким образом, разработка устройств, реализующих алгоритмы 
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