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(обновление) в целом сводят к минимуму число вышеуказанных инцидентов по причине 

низкой надежности (нестабильной работы, абсолютных отказов) непосредственно элементов 

инфраструктуры самой организации. Вместе с тем наличие неизвестных до настоящего 

времени разработчикам уязвимостей программно-технических средств в совокупности с 

другими складывающимися в организациях условиями [1] приводят к негативным событиям 

после осуществления пользователем инфраструктуры злоумышленных и (или) не 

злоумышленных действий в информационной системе. 

При определении вероятных сценариев атаки инсайдера на программно-технические 

средства информационной системы необходимо исходить из технически реализуемых 

(допустимых) действий в каждой конкретной ситуации, характеризующейся устойчивыми 

связями между такими составляющими как: цель (-и) атаки, объект (-ы) атаки, уязвимости 

программно-технических элементов инфраструктуры, сложившиеся условия и имеющиеся при 

этом у инсайдера возможности, а также его характеристика. Все потенциальные сценарии атак 

с участием самого инсайдера целесообразно разделять на три группы: без использования 

программно-технических средств; с использованием программно-технических средств; 

«гибридные» сценарии – комбинация действий и используемых программно-технических 

средств, свойственных сценариям из первых двух групп. В специфическую группу также 

следует выделять вредоносное программное обеспечение, которое способно осуществлять 

атаку (а точнее «кибератаку») по определенному сценарию заранее неизвестного 

злоумышленника, но от имени какого-либо другого пользователя. 

Предложенный механизм позволяет формировать базовые наборы вариантов 

последовательности осуществления атак инсайдерами и впоследствии сопоставлять их с 

результатами воздействий (нанесенным либо предполагаемым ущербом элементам 

инфраструктуры информационной системы) для построения «дерева» событий, приводящих к 

возникновению инцидентов информационной безопасности. 
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ЗАЩИТА ИНФОРМАЦИИ В ВЕБ-ПРИЛОЖЕНИИ ДЛЯ ЭЛЕКТРОННОЙ ПОДАЧИ 

ЗАЯВОК НА ПОЛУЧЕНИЕ РАЗРЕШЕНИЯ ДЛЯ ПРОЕЗДА ТЯЖЕЛОВЕСНЫХ 

ТРАНСПОРТНЫХ СРЕДСТВ ПО АВТОМОБИЛЬНЫМ ДОРОГАМ  

Е.И. Шалимо 

Рассматривается защита информации в относительно новом веб-приложении для 

электронной подачи заявления автоперевозчиком для получения специального разрешения на 

проезд тяжеловесных и (или) крупногабаритных транспортных средств автоперевозчика по 

автомобильным дорогам республики. Наличие у автоперевозчика названного разрешения на 

проезд регламентировано Постановлением Минтранса РБ от 10 июля 2012 г. № 33 Помимо 

электронной подачи заявления веб-приложение предоставляет следующие возможности: 

1) автоматизированное оформление специального разрешения по данным электронной заявки, 

включая проверку соответствия нагрузок и габаритов транспортных средств установленным 

нормативам, в том числе в период сезонных ограничений; 2) ведение электронного реестра 

поступивших заявлений с текущей информацией о состоянии (рассмотрено, сделан расчет, 

сделано техническое заключение, не востребовано, оплата расчета); 3) проверка поступившей 

платы по выданным расчетам платы. 

Эксплуатация в течение последних трех лет новых обновленных релизов веб-

приложения показала, что, несмотря на принятые меры по защите информации, инциденты, 

связанные информационной безопасностью, в новых релизах редко, но все-таки случаются. Эти 

инциденты относятся к известным проблемам информационной безопасности систем 

электронного документооборота (например, недостаточной криптозащите электронной 

подписи), а также к известным уязвимостям веб-приложений. В докладе анализируются 

принятые и принимаемые меры по сокращению числа вышеназанных инцидентов. 
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