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Введение

Последние десятилетия характеризуются
большим интересом к использованию хаотиче-
ских колебаний в качестве несущих при передаче
информации. Интенсивные исследования этого
направления были организованы в начале 1990-х
годов.

Возникший интерес был во многом связан с
открытием явлений хаотической синхронизации
и хаотического синхронного отклика. Первые се-
рьезные успехи были связаны с тем, что было
предложено несколько схем передачи информа-
ции с использованием хаоса, и при их компью-
терном моделировании была продемонстрирова-
на возможность передачи цифровых и аналого-
вых сообщений. Для схемы с нелинейным под-
мешиванием информационного сигнала в хаоти-
ческий были проведены успешные эксперименты
по передаче реальных речевых и музыкальных
сигналов, как в низкочастотном так и в радио-
диапазонах.

Обзор способов построения систем
передачи информации (СПИ),

основанных на явлении полной
хаотической синхронизации

Перейдём к рассмотрению способов скры-
той передачи информаци и на основе хаотиче-
ской синхронизации. Начнём с рассмотрения ре-
жима полной синхронизации, поскольку боль-
шинство известных способов и устройств осно-
ванно именно на этом типе синхронного поведе-
ния.

Использование полной хаотической синхро-
низации для скрытой передачи информации под-
разумевает наличие, как минимум, двух однона-
правленно связанных идентичных хаотических
генераторов. Предложено достаточно много та-
ких способов скрытой передачи данных. Это, в
первую очередь, хаотическая маскировка [1], пе-
реключение хаотических режимов, нелинейное
подмешивание информационного сигнала к ха-
отическому, модулирование управляющих пара-
метров передающего генератора полезным циф-
ровым сигналом и др. На основе этих мето-
дов было предложено множество способов скры-
той передачи данных. Поэтому рассмотрение ос-
новных принципов работы таких схем является

очень важным. Остановимся на них более по-
дробно.

Хаотическая маскировка – один из первых
и наиболее простых способов скрытой передачи
данных [2]. Принципиальная схема реализации
этого способа приведена на рисунке 1. На переда-
ющей стороне информационный сигналm(t) под-
мешивается в сумматоре к несущему сигналу, ге-
нерируемому передающей хаотической системой
(t), и далее передаётся по каналу связи. В при-
ёмнике осуществляется полная хаотическая син-
хронизация находящегося в нём хаотического ге-
нератора u(t) с помощью принимаемого сигнала,
в результате чего динамика принимающего гене-
ратора становится идентичной динамике переда-
ющего. Детектированный сигнал m(t) получает-
ся после прохождения через вычитающее устрой-
ство как разность между принимаемым сигна-
лом и синхронным откликом генератора хаоса в
приёмнике.

Рис. 1 – Схема скрытой передачи информации с
помощью хаотической маскировки (CS — полная

хаотическая синхронизация).

Такая схема скрытой передачи данных ра-
ботает достаточно эффективно (т.е. позволяет
качественно передавать информацию и детекти-
ровать её на выходе) в отсутствие шумов в кана-
ле связи в том случае, когда мощность сигнала,
генерируемого передающей системой, превыша-
ет мощность информационного сигнала на 35-65
дБ. Добавление шума в канал связи приводит к
резкому ухудшению качества передаваемой ин-
формации, а следовательно, к высоким отноше-
ниям сигнал/шум, при которых схема остаётся
работоспособной.

Схемы на основе модулирования управляю-
щих параметров, или адаптивные методы, – есте-
ственный этап при переходе от дискретной мо-
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дуляции управляющего параметра передающе-
го генератора в схеме с переключением хаоти-
ческих режимов к модуляции непрерывным сиг-
налом. При этом роль модулирующего сигнала
играет информационный сигнал. Необходимым
условием реализации таких схем является пред-
варительное определение допустимого диапазо-
на изменения параметра и нормирование моду-
лирующего информационного сигнала. Частным
случаем является использование бинарного циф-
рового сигнала в качестве информационного и
модулирование им управляющего параметра пе-
редающего генератора. Схема скрытой передачи
информации таким способом приведена на ри-
сунке 2.

Рис. 2 – Схема скрытой передачи информации
путём модулирования управляющего параметра

передающего генератора информационным
сигналом.

Принципиальная схема реализации способа
скрытой передачи данных на основе обобщённой
синхронизации приведен а на рисунке 3. Пере-
дающая сторона содержит два хаотических ге-
нератора, ведущий x(t) и ведомый u(t), которые
могут быть неидентичными. Сигнал с ведуще-
го генератора передаётся на ведомый, причём
его интенсивность модулируется полезным циф-
ровым сигналом m(t) таким образом: если пе-
редаётся бинарный бит 0, то между ведущим и
ведомым генераторами устанавливается режим
обобщённой синхронизации, а если передаётся
бинарный бит 1, то режим обобщённой синхро-
низации между ними разрушается. На принима-
ющей стороне канала связи находится так назы-
ваемый вспомогательный хаотический генератор
y(t), идентичный ведомому по управляющим па-
раметрам. Сигнал с ведущего генератора по ка-
налу связи передаётся на вспомогательный, что
обеспечивает воз никновение режима обобщён-
ной синхронизации между ними, причём интен-
сивность передаваемого по каналу связи сигна-
ла должна совпадать с интенсивностью сигнала,
поступающего к ведомой системе при передаче
бинарного бита 0. Сигнал с ведомого генератора
уже по другому каналу связи передаётся прини-
мающей стороне. Принимающая сторона имеет в
своём распоряжении как хаотический сигнал, со-
держащий полезную информацию, так и сигнал
без неё. Поэтому можно легко выделить полез-

ный цифровой сигнал m(t) простым вычитанием
одного сигнала из другого.

Рис. 3 – Схема скрытой передачи информации
путём модулирования управляющего параметра

передающего генератора информационным
сигналом.

Заключение

В статье приведены некоторые схемы ре-
ализации СПИ с различными вариантами син-
хронизации передатчика и приемника. Проана-
лизировав достоинства и недостатки всех пред-
ложенных вариантов, можно сделать вывод, что
для работы каждой из них необходимы генера-
торы детерминированного хаотического сигнала
радио- или СВЧ-диапазонов с крайне устойчи-
выми параметрами и точно настроенными под
определенную систему характеристиками.

Разрабатываемый коллективом генератор
хаоса на системе фазовой синхронизации [4] по
результатам моделирования удовлетворяет тре-
бованиям, необходимым для обоснования приме-
нения его в системах скрытой передачи инфор-
мации.
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