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1. ЦЕЛЬ РАБОТЫ 
 

Закрепление теоретических знаний по национальному стандарту 
электронной цифровой подписи СТБ-1176.02-99. 

 
2. ТЕОРЕТИЧЕСКАЯ ЧАСТЬ 

 
2.1. Введение 
 
Белорусские стандарты, регламентирующие использование электронной 

цифровой подписи, официальные названия которых «Процедура выработки и 
проверки ЭЦП» и «Функция хэширования», были разработаны группой 
белорусских специалистов в 1999 г. и официально приняты в 2000 г. 

В данной лабораторной работе реализован стандарт «Процедура 
выработки и проверки ЭЦП», а стандарт «Функция хэширования» реализован в 
упрощенном виде. 

В этих стандартах наряду с элементами классических процедур ЭЦП 
используются современные идеи, позволяющие увеличить криптостойкость и 
быстродействие. Так, открытый ключ и секретный ключ связаны известным 
соотношением 

 CK
OK mod Pa , 

которое позволяет легко вычислить OK  по CK , но очень сложно решение 
обратной задачи — вычисления CK  по OK . К подписываемому сообщению 
добавляется случайная компонента t , что усложняет возможный подбор 
хэш-значения злоумышленником по известному тексту сообщения. 
 

2.2. Обозначения, принятые в стандарте СТБ-1176.02-99 
 

 pB  — множество, состоящее из чисел 1, 2, , 1p  ; 
 :c d  — присвоение параметру c  значения d ; 
 modc d  — остаток от деления c  на d , где c  — натуральное число или 

ноль, d  — натуральное число; 
 1 modс d  — натуральное число b , такое, что b d  и ( )mod 1cb d  , где 

c  и d  — взаимно простые числа; 
 c    — наименьшее целое число, не меньшее, чем c ; 
 c    — наибольшее целое число, не большее, чем c ; 

 
1

0
(2 )

k
b i

i
i

c c



  — разложение неотрицательного целого числа c  по 

основанию 2b , где k  и b  — натуральные числа, 
 ic  — целое число, 0 2bic  ; 
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 бинарная операция, определенная на множестве неотрицательных 

целых чисел по формуле   
1

0
mod 2 2

k
i

i i
i

d b d b



   , где 

1

0
2

k
i

i
i

d d



 , 

1

0
2

k
i

i
i

b b



 , 0 1 0 1, , , , , {0,1}k kd d b b    ; 

   — операция : p p pB B B   определяется для любых pc B  и 

pd B  по формуле 2 1( (2 ) )modlc d cd p  ; 

 ( )kc  — степень числа на основе операции  , определяется индуктивно 

по формуле ( )
( 1)

, 1,

, 1.
k

k

c k
c

c c k

 
 

, где k  - натуральное число; 

 h  — функция хэширования, процедура вычисления значений которой 
соответствует СТБ. 
 

2.3. Процедура выработки ЭЦП 
 

1. Выбираются параметры l  и r , которые определяют уровень 
криптографической стойкости ЭЦП. Число l  является длиной записи числа p  в 
системе счисления по основанию 2, r  является длиной записи числа q  в 
системе счисления по основанию 2. 

2. В соответствии с выбранными l  и r  генерируются простые числа p  и 
q , такие, что q  делит 1p   нацело. 

3. Генерируется случайное число d , 0 d p  . 

4. Вычисляется 
1p
qa d

 
 
  . Если 22 modla p , то перейти к пункту 3. 

5. Генерируется случайное число x , 0 x q  , которое является 
секретным ключом. 

6. Вычисляется число  xy a , которое является открытым ключом. 
7. Генерируется случайное число k , 0 k q  . 
8. Вычисляется  kt a . Далее число t  разлагается по основанию 82 , т.е. 

1
8

0
(2 )

n
i

i
i

t t



 . Таким образом, получаются коэффициенты 0 1 1, , , nt t t  . 

9. Формируется последовательность  0 1 1 1 2M , , , , , , ,t n zt t t m m m   , 
состоящая из коэффициентов 0 1 1, , , nt t t   и блоков открытого текста 

1 2, , , zm m m . 
10. Вычисляется значение хэш-функции  U Mth . Если U 0 , то 

перейти к пункту 6. 
11. Вычисляется  V U modk x q  . Если V 0 , то перейти к пункту 6. 
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12. Вычисляется S U 2 Vr   . ЭЦП последовательности Mt  есть число 
S. 

13. Отправляется Mt , S. 
 
2.4. Процедура проверки ЭЦП 

 
1. Вычисляется V Smod 2r . 
2. Вычисляется  U S V 2r  . 

3. Если хотя бы одно из условий 0 U 2r   и 0 V q   не выполнено, то 
ЭЦП считается недействительной и работа алгоритма завершается. 

4.  Вычисляется    V Ut a y   . 

5. Число t  разлагается по основанию 82 , т.е. 
1

8

0
(2 )

n
i

i
i

t t




  . Таким 

образом, получаются коэффициенты 0 1 1, , , nt t t    . 
6. Формируется последовательность  t 0 1 1 1 2M , , , , , , ,n zt t t m m m      , 

состоящая из коэффициентов 0 1 1, , , nt t t     и блоков открытого текста 
1 2, , , zm m m . 

7. Вычисляется хэш-функция  W Mth  . 
8. Проверяется условие W U . При совпадении W  и U  принимается 

решение о том, что ЭЦП была создана при помощи личного ключа подписи x , 
связанного с открытым ключом проверки подписи y , а также ЭЦП и 
последовательность Mt  не были изменены с момента их создания. В противном 
случае подпись считается недействительной. 

Стандарт «Процедура выработки и проверки ЭЦП» содержит алгоритмы 
и процедуры выработки и проверки электронной цифровой подписи, а также 
подробные инструкции по: 

 выбору величин r  и l  (размер p  и q ); 
 генерации p  и q ; 
 генерации a . 
 
3. ПРЕДВАРИТЕЛЬНОЕ ЗАДАНИЕ 

 
3.1. Изучите теоретическую часть. 
3.2. Определите число modb a n , где 241a  , 101n   и 547a   , 

99n  . 
3.3. Сколько существует различных пар простых чисел p  и q , 

находящихся в диапазоне 20 , 100p q  , и таких, что q  делит 1p   нацело? 
3.4. Определите с помощью расширенного алгоритма Евклида число x , 

обратное числу 5a   (т.е.  mod 1xa n  ) по модулю 307n  . 
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3.5. Разложите число 16B25DE2A1a   по основанию 10, т.е. необходимо 

найти коэффициенты 0 1 1, , , nt t t   ряда 
1

0
10

n
i

i
i

a t



 . 

3.6. Разложите число 10218168065a   по основанию 82 , т.е. необходимо 

найти коэффициенты 0 1 1, , , nt t t   ряда 
1

8

0
(2 )

n
i

i
i

a t



 . 

 
4. ЛАБОРАТОРНОЕ ЗАДАНИЕ 

 
4.1. Включите ПЭВМ. 
4.2. Запустите программу eds.exe на выполнение. Данная программа 

реализует национальный стандарт СТБ-1176.02-99 «Процедура выработки и 
проверки ЭЦП». 

4.3. Нажмите кнопку «Начать выполнение работы». Выполнение работы 
состоит в том, что вы должны вручную найти значения в контрольных точках 
работы алгоритма. Для этого необходимо ввести полученное значение в 
соответствующее поле рабочего окна программы и нажать кнопку 
«Проверить». Если расчет выполнен правильно, происходит переход к 
следующей контрольной точке. 

4.4. Руководствуйтесь инструкциями в рабочем окне программы. 
 
5. СОДЕРЖАНИЕ ОТЧЕТА 
 
5.1. Решение задач предварительного задания. 
5.2. Результаты выполнения работы. 
5.3. Анализ результатов и выводы. 
 
6. КОНТРОЛЬНЫЕ ВОПРОСЫ 
 
6.1. Какие числа называются простыми, взаимно простыми? 
6.2. Много ли простых чисел? 
6.3. Какие вы знаете способы поиска простых чисел?  
6.4. На каком типе криптосистем основана ЭЦП? 
6.5. Какие плюсы и минусы у криптосистем данного типа?  
6.6. Поясните использование операции ««. 
6.7. Какое число называется обратным к числу a  по модулю n ? 
6.8. Всегда ли существует обратное число в модулярной арифметике? 
6.9. Какую информацию несет положительное решение при проверке 

ЭЦП? 
6.10. Где можно получить открытый ключ y  для проведения процедуры 

проверки ЭЦП? 
6.11. Что должен знать злоумышленник, чтобы подделать ЭЦП? 
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