
1 

 

Министерство образования Республики Беларусь 

Учреждение образования 

«Белорусский государственный университет  

информатики и радиоэлектроники» 
 

 

УДК 004.724.5 
 

 

 

 

 

 

ЗАЙЦЕВ 

Алексей Сергеевич 
 

 

 

 

Защита SSL сервера в банковской финансовой сети 

 

 

АВТОРЕФЕРАТ 

 

на соискание степени магистра технически и технологии 

 

по специальности 1-45 81 01 «Инфокоммуникационные системы и 

сети» 

 

 

 

 

 

 

Научный руководитель 

Цветков Виктор Юрьевич 

доктор технических наук, доцент 
 

 

 

 

 

 

Минск 2018 

 



2 

 

ВВЕДЕНИЕ 

 

В современных условиях экономического роста вместе со 

стремительным развитием безналичных платежей и популяризацией систем 

дистанционного обслуживания также увеличилось количество атак, 

направленных на хищение денежных средств с использованием платежных 

карт. Бизнес-структуры банковской сферы уделяют наибольшее внимание 

решению данной проблемы, концентрируя свои усилия на технических 

аспектах защиты персональных данных.  

В системах удаленного банковского обслуживания для обеспечения 

конфиденциальности передаваемых данных используются средства, 

обеспечивающие их шифрование. Наиболее широко распространен в таких 

системах протокол SSL, техническая реализация которого основана на 

использовании SSL-сервера. Решение о применении SSL сервера исходит из 

важности обеспечения конфиденциальной передачи данных в сети Интернет. 

В сфере бизнеса применение SSL сертификатов гарантирует клиентам, что 

риск утечки информации при ее передаче через открытые сети исключен. 

Защита SSL сервера от атак и построение защищенной архитектуры 

прохождения трафика является приоритетной задачей процессингового 

центра. 

В настоящий момент в мире существует более 18 миллионов 

предприятий торговли и обслуживания, где имеется возможность оплатить 

покупки с помощью платёжных карт. Большая часть рынка эквайринговых 

услуг занята банками – членами Visa и MasterCard. Безналичный расчет в 

Беларуси стал привычной формой оплаты. Популяризации «безбумажного» 

способа расчета способствует повсеместная установка POS-терминалов, 

mPOS-терминалов, позволяющие принимать платежи по банковским картам 

без привязки к географии расположения офиса предприятия. 

Информация о человеке всегда имела большую ценность, но сегодня она 

превратилась в самый дорогой товар. Информация в руках мошенника 

превращается в орудие преступления, поэтому необходимость обеспечения 

безопасности персональных данных, коими являются данные 

картодержателей, в наше время объективная реальность. Защита 

персональных данных является обязанностью организации, в которой они 

обрабатываются. Такой организацией является процессинговый центр. Т.к. на 

законодательном уровне определено, что любая организация, 

обрабатывающая, хранящая или передающая в течение года информацию хотя 

бы об одной карточной транзакции или владельце платежной карточки, 

должна обеспечить соответствие своей ИКТ-инфраструктуры требованиям 

https://ru.wikipedia.org/wiki/Visa
https://ru.wikipedia.org/wiki/MasterCard
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международных стандартов безопасности, построение защищенной 

архитектуры прохождения трафика является приоритетной задачей 

процессингового центра. 

На сегодняшний день, одним из самых простых и популярных способов 

установления безопасной сессии является использование протокола SSL. 

Чаще всего, этот протокол используется в составе любого Интернет-ресурса, 

осуществляющего манипуляции с личными или финансовыми данными 

посещающих его пользователей Интернета. Чаще всего это банки, Интернет-

магазины или любые другие виртуальные места, в которых приходящие по 

своим делам пользователи, вынуждены передавать свои личные, и зачастую 

секретные, данные. Этого может потребовать и простая регистрация, и 

процедура оплаты какого-либо товара, или любая другая процедура, при 

которой пользователи вынуждены честно выдавать свои паспортные данные, 

PIN-ы и пароли. Если бы все жители земного шара являлись бы порядочными 

и честными людьми, необходимость бы в использовании SSL, отпала бы сама 

собой, за не надобностью, ведь защищать информацию было бы просто не от 

кого. Но, поскольку в реалии мы имеем несколько другое положение вещей, 

то приходится думать о том, как защитить передаваемую пользователем 

информацию от посягательств со стороны третьих лиц. Используя обычный 

HTTP протокол, мы передаем и получаем информацию в чистом, не 

зашифрованном виде. Таким образом, передаваемая нами информация, может 

быть легко перехвачена, и использована совершенно посторонним человеком. 

 

ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ 

 

Связь работы с приоритетными направлениями научных 

исследований 

Тема диссертационной работы соответствует подразделу 13 

«Безопасность человека, общества, государства» приоритетных направлений 

научных исследований Республики Беларусь на 2016–2020 гг., утверждённых 

Постановлением Совета Министров Республики Беларусь 12 марта 2015 г., 

№ 190. Работа выполнялась в учреждении образования «Белорусский 

государственный университет информатики и радиоэлектроники». 

Цель и задачи исследования 

Цель диссертационной работы заключается в разработке архитектуры 

системы защиты SSL сервера процессингового центра от атак. 

Для достижения поставленной цели необходимо было выполнить 

следующие задачи: 
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1  Проанализировать угрозы информационной безопасности для SSL 

серверов. 

2   Проанализировать методы и средства защиты хостов сети от атак. 

3 Разработать архитектуру системы защиты SSL сервера 

процессингового центра от атак. 

Опубликованность результатов диссертации 

По результатам исследований, представленных в диссертации, 

опубликовано 1 работа, в том числе 1 статья в сборниках материалов 

конференций. 

Структура и объем диссертации 

Структура диссертационной работы обусловлена целью, задачами и 

логикой исследования. Работа состоит из введения, трех глав и заключения, 

библиографического списка и приложений. Общий объем диссертации — 90 

страниц, работа содержит 34 рисунка, библиографический список включает 37 

наименований. 

 

КРАТКОЕ СОДЕРЖАНИЕ РАБОТЫ 

 

Во введении рассмотрено состояние проблемы необходимости 

совершенствования методов и средств защиты, применяемых в системах 

дистанционного банковского обслуживания, определены основные 

направления исследований, а также дается обоснование актуальности темы 

диссертационной работы. 

В общей характеристике работы сформулированы ее цель и задачи, 

показана связь с приоритетными направлениями научных исследований, 

приведена апробация результатов диссертации и их опубликованность. 

В первой главе рассматриваются роль процессингового центра в сфере 

безналичных платежей, алгоритм обработки интернет-платежей, принцип 

работы POS-терминалов, а также анализируются требования международных 

платежных систем и локальных законодательных актов к процессинговым 

центрам. 

Во второй главе приведен анализ состояния технологии SSL на 

текущий момент: технические аспекты, терминология, развитие, 

использование протокола в современных информационных системах, 

принцип работы; представлен обзор состояния безопасности SSL протокола: 

виды возможных атак, обзор уязвимостей, реализуемых атак на базе этих 

уязвимостей и методов защиты. 

В третей главе представлены результаты построения архитектуры 

системы защиты SSL сервера, разработки комплекса мероприятий для 
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обеспечения защиты сервера от атак, а также произведен подбор оптимальной 

настойки конфигурации SSL-сервера на примере программного обеспечения 

Radware Appdirector. 

В приложениях приведен графический материал для защиты 

магистерской диссертации. 

 

ЗАКЛЮЧЕНИЕ 

 

1 Проведена систематизация знаний для понимания структуры, 

особенностей и самого процесса обработки транзакционного трафика: 

развитие процессинговых платежей, роли процессинговых организаций, 

принцип работы POS-терминалов, эквайринга, клиринга; произведен анализ 

требований международных платежных систем к процессинговым центрам, а 

также обзор законодательной базы Республики Беларусь, касательно 

персональных данных. 

2 Проведено исследование технических аспектов SSL технологии: 

использование протокола в современных информационных системах, 

применение SSL-сертификатов, принцип работы SSL; проанализированы 

уязвимости SSL, реализуемые атаки на базе этих уязвимостей и методы 

защиты SSL-серверов от атак. 

3 Разработаны основные принципы организации защищенного 

подключения POS-терминалов к процессинговому центру, на основе которых 

спроектирована архитектура системы защиты, представляющая собой 

непрерывный контур инспекции данных на каждом этапе прохождения пакета. 

4 Разработан комплекс организационных и технических мероприятий, 

соблюдение которых позволит не только снизить риски и защитить SSL-

сервер от атак, но и поддерживать в актуальном состоянии всю систему 

процессинга, обеспечить отказоустойчивую систему. 

5 По результатам разработанного комплекса мероприятий произведен 

подбор оптимальной настойки конфигурации на примере продукта Radware 

AppDirector. 

 

СПИСОК ОПУБЛИКОВАННЫХ РАБОТ 
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