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Аннотация. Целью данной работы является анализ цифровой экосистемы предприятия и описание подхо-

дов к ее построению. Рассматривается сущность четвертой промышленной революции, ее составляющие и идея 

«сервис-ориентированного проектирования». Разработана и представлена иерархия цифровой экосистемы ум-

ного производства. Детально описаны ее составляющие. Приведены преимущества использования инструментов 

анализа показателей эффективности. 
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В настоящее время современному высокотехнологическому производству, или как при-

нято говорить умному производству (Smart manufacturing, SM), предъявляются новые требо-

вания, предполагающие интеграцию производственных бизнес-процессов в глобальную сеть 

спроса-предложения. Данные требования реализуются путем создания цифровых экосистем, 

способных адаптироваться к глобальной среде как на физическом, так и на виртуальном ми-

рах. 

Такой подход был сформулирован в рамках философии четвертой промышленной рево-

люция, более известная как «Индустрия 4.0» (Industry 4.0), получила свое название от иници-

ативы 2011 года, возглавляемой бизнесменами, политиками и учеными, которые определили 

ее как средство повышения конкурентоспособности обрабатывающей промышленности Гер-

мании через усиленную интеграцию «кибер-физических систем», или CPS, в заводские про-

цессы [1]. 

Кибер-физическая система (Cyber-Physical System) – информационно-технологическая 

концепция, подразумевающая интеграцию вычислительных ресурсов в физические процессы. 

В такой системе датчики, оборудование и информационные системы соединены на протяже-

нии всей цепочки создания стоимости, выходящей за рамки одного предприятия или бизнеса. 

Эти системы взаимодействуют друг с другом с помощью стандартных интернет-протоко-

лов для прогнозирования, самонастройки и адаптации к изменениям [2]. На рисунке 1 пред-

ставлены составляющие Индустрии 4.0. 

Одним из наиболее ощутимых аспектов четвертой промышленной революции является 
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идея «сервис-ориентированного проектирования». Оно может варьироваться от пользовате-

лей, использующих заводские настройки для производства собственных продуктов, до компа-

ний, которые поставляют индивидуальные продукты индивидуальным потребителям. Потен-

циал такого вида производства огромен. Например, связь между умными продуктами «Интер-

нета вещей» и умными машинами, которые их производят, то есть «промышленный Интер-

нет», будет означать, что они смогут производить себя самостоятельно и определять целевое 

производство в зависимости от нужд, определенных ими же [3]. 

Внедрение в производство кибер-физической системы предполагает от бизнеса пере-

смотр и адаптацию архитектуры предприятия на всех уровнях, включая стратегию, систему 

управления, бизнес-процессы, а также информационную инфраструктуру. Далее в работе мы 

подробней остановимся на подходах к построению цифровой экосистемы умного производ-

ства, под которой мы понимаем совокупность цифровых средств автоматизации бизнеса. На 

рисунке 2 представлена иерархия экосистемы умного производства. 

 

Рисунок 1. Составляющие Индустрии 4.0 

 

Рисунок 2. Иерархия цифровой экосистемы умного производства 

На верхнем уровне иерархии расположена ERP (Equipment Resource Planning) система, 

выполняющая с одной стороны роль консолидирующей системы, образующую единую базу 
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данных предприятия, с другой стороны роль единого центра управления системами нижнего 

уровня. Как правило, средствами ERP-систем автоматизируются такие процессы предприятия, 

как  

 управление производством; 

 планирование ресурсов; 

 управление качеством; 

 закупку сырья; 

 управление складами и логистику; 

 взаимодействие с поставщиками; 

 обслуживание клиентов; 

 контроль выполнения заказов и др. 

На ряду с перечисленными выше процессами, ERP-система предоставляет интерфейс 

взаимодействия умного производства с внешними источниками информации, в качестве кото-

рых могут выступать системы управления контрагентов предприятия, интеграция с которыми 

может быть выполнена, например, посредством инструмента EDI, интернет вещей (IoT) и др.  

Следующий уровень иерархии цифровой экосистемы предполагает специализированные 

программные комплексы для управления производственными операциями, в качестве основ-

ных из которых можно выделить системы класса CRM, WMS, MES.   

Для решения задач синхронизации, координации, анализа и оптимизации выпуска про-

дукции в рамках какого-либо производства внедряются MES - системы. Такая система должна 

отвечать на следующие вопросы [4]: 

1 Как производить? (определение как делать продукт) 

2 Что может быть произведено? (определение доступных ресурсов) 

3 Когда и что производить? (определение расписания) 

4 Когда и что было произведено? (определение производительности 

Для улучшения качества взаимоотношения с заказчиками (клиентами) необходимо внед-

рение CRM системы. В частности это повышает уровень продаж и уровень оптимизации мар-

кетинга из-за того, что сохраняется информация о клиентах, история взаимоотношения с ними. 

С помощью данной системы предприятие будет удерживать выгодных клиентов посредством 

установления взаимовыгодных отношений.  

Необходимым условием стабильного развития предприятия является внедрение WMS 

- системы (Warehouse Management System — Система управления складом). Основная цель 

такой системы - управление технологическими процессами склада: получение точной инфор-

мации о местонахождении товара, эффективное управление товаром с ограниченным сроком 

годности, оптимизация использования складских площадок и т.д. Благодаря автоматизации 

работы склада возрастает скорость обработки заказов, в несколько раз ускоряется проведение 

складских операций, увеличивается пропускная способность склада, оптимизируется исполь-

зование его площадей, на порядок снижаются потери товара [5]. 

Хочется отметить, что ERP системы таких мировых поставщиков, как Microsoft, Oracle 

или SAP предполагают отдельные функциональные блоки, в той или иной мере покрывающие 

потребности операционного уровня иерархии и способны автоматизировать процессы CRM-, 

WMS- и MES-систем. Т.е. данный уровень иерархии может быть полностью или частично по-

крыт ERP-системой. 

В связи с постоянно растущим объемом информации все большую актуальность приоб-

ретают вопросы ее сбора, обработки, отображения и архивирования. Поэтому на следующем 

уровне иерархии систем управления предприятием (3 уровень, рисунок 2) происходит внедре-

ние SCADA-систем (Control And Data Acquisition — Диспетчерское управление и сбор дан-

ных), которые способны обрабатывать информацию, вести базу данных, обмениваться дан-

ными с промышленными контроллерами и платами ввода/вывода в реальном времени и т.д. 

Таким образом на данном уровне осуществляется управление технологическими процессами. 
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Здесь же расположены системы управления производственным оборудованием, кото-

рые, в предложенном подходе, должны обеспечивать возможность управления в режиме ре-

ального времени, способных «на лету» подстраиваться под технологические требования и по-

казания датчиков обратной связи. Одним из способов построения таких систем является при-

менение системы управления реального времени по технологии EtherCAT [8]. 

Используя перечисленные системы для построения цифровой экосистемы умного про-

изводства, предприятие также использует инструменты проверки ключевых показателей эф-

фективности. KPI (Key Performance Indicators) – это инструмент, который используется для 

анализа эффективности деятельности предприятия, а также для определения уровня достиже-

ния поставленных операционных и стратегических целей. Под системой KPI понимается си-

стема финансовых и нефинансовых показателей, влияющих на количественное или качествен-

ное изменение результатов по отношению к стратегической цели (или ожидаемому резуль-

тату) [6].  

Business intelligence (BI) – программное обеспечение, созданное для помощи менеджеру 

в анализе информации о своей компании и её окружении.  Внедрение системы класса Business 

Intelligence  в компании может принести ей много ощутимых преимуществ, в том числе: 

 экономия времени на поиск и консолидацию данных, необходимых для выполнения 

анализа; 

 выполнение очень сложного анализа, трудноосуществимого при использовании 

традиционных средств, позволяет легко сформулировать предложения и  принять меры, 

выгодные для организации; 

 доступ к необходимым данным и расчетам в любом месте и времени (инструменты 

позволяют получить доступ к расчетам  в режиме реального времени) позволяет быстро 

принимать необходимые решения; 

 графическое представление данных облегчает коммуникацию между сотрудниками и 

командами компании [7]. 

Предложенные в работе подходы и архитектура цифровой экосистемы производствен-

ного предприятия позволяет реализовать систему управления, которая обеспечивает возмож-

ность гибкой автоматизации внутренних производственных процессов с одной стороны, а 

также предоставляет инструменты интеграции с глобальной сетью.   
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Abstract. The purpose of this work is to analyze the digital ecosystem of the enterprise and to describe  the ap-

proaches to its construction. The essence of the fourth industrial revolution, its components and the idea of "service-

oriented design" is considered. The hierarchy of the digital ecosystem of intelligent production was developed and pre-

sented. Its components were described in detail. The advantages of using tools for analyzing performance indicators 

(Business Intelligence) are presented. 
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