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внешнее приложение запрашивает маркер доступа в Azure Active Directory – службе 

управления удостоверениями и доступа ERP-системы Microsoft Dynamics 365 for Operations, 

который впоследствие используется для получения данных из ERP-системы. 

Несмотря на использованные средства обеспечения безопасного соединения между узлами 

распределенной системы, использованных в работе, следует отметить возможность улучшения 

безопасности с использованием на стороне пользователей методов многофакторной аутентификаци: 

биометрическая аутентификация, использование одноразовых паролей, смарт-карт и т.д. 

Литература 

1. Петренко С.А., Курбатов В.А. Политики информационной безопасности. Москва: 

ДМК Пресс, 2006 400 с. 

2. OData Version 4.01 Part 1: Protocol [Электронный ресурс]. – URL: http://docs.oasis-

open.org/odata/odata/v4.01/odata-v4.01-part1-protocol.html (дата обращения: 18.05.2018). 

3. The OAuth 2.0 Authorization Framework [Электронный ресурс]. – URL: 

https://tools.ietf.org/html/rfc6749 (дата обращения: 18.05.2018). 

ПРОГРАММНОЕ СРЕДСТВО ДЛЯ ВЕРИФИКАЦИИ ЦЕЛОСТНОСТИ 

А.Ф. Марко 

При работе с системами, отвечающими за безопасность людей, необходимо 

обеспечивать контроль над целостностью программного обеспечения данных систем 

в процессе эксплуатации.  

Целью данной работы является разработка программного средства, обеспечивающее 

верификацию целостности программной части программно-аппаратной системы 

автоматизированного управления транспортным узлом. 

На этапе проектирования программного средства был принят следующий алгоритм 

обеспечения целостности программной части системы: 

– формирование контрольных сумм от различных категорий объектов данных 

и программирования с помощью алгоритма MD5; 

– сохранение контрольных сумм в базу данных SQL в качестве эталонных; 

– повторное формирование контрольных сумм и сравнение с эталонными. 

Формирование контрольных сумм осуществляется для различных категорий объектов 

баз данных и файлов программы. 

Контрольные суммы для процедур и функций, формируются через построчное 

суммирование кода, за исключением пробельных и других символов, не изменяющих 

функциональность программы, а также подсчета для полученного результата MD5. 

Для получения контрольных сумм от SQL-таблиц суммируется содержание всех ячеек 

и формируется MD5 от полученного результата. 

Для повышения вероятности обнаружения непредвиденных изменений в системе 

помимо расчета контрольных сумм для объектов каждой категории в отдельности, 

рассчитываются контрольные суммы от всей категории в целом. 

Разработка программного средства велась на языке C# с использованием среды Visual 

Studio. Для формирования контрольных сумм от таблиц, процедур и функций баз данных 

применялись процедуры, реализованные на языке структурированных запросов SQL. 

По результатам разработки было получено программное решение, позволяющее 

при запуске системы автоматически верифицировать ее целостность. 

ПРОГРАММИРОВАНИЕ РАСШИРЕНИЯ  

ИНТЕГРИРОВАННОЙ СРЕДЫ РАЗРАБОТКИ VS2017 

A.Ф. Марко, К.В. Чеушев 

При работе с системами контроля версий Team Foundation Server (TFS) от компании 

Microsoft [1], возникает необходимость верификации номера версии при сохранении 

выполненной работы (check In, commit), которую осуществляет TFS, присваивая 

унифицированный номер (Id) каждому сохранению. Однако данная система контроля версий 
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не верифицирует версии файлов проектов после многократных сборок и выпусков 

программных продуктов. 

Целью настоящей работы явилась разработка программного продукта, интегрируемого 

в TFS, обеспечивающего верификацию изменений версий файлов. 

При разработке программного продукта использовалась возможность от компании 

Microsoft [1] расширения интегрированной среды разработки Visual Studio с внедрением 

в систему контроля версий TFS с целью расширения ее функционала. Для создания 

необходимых графических окон представления программного продукта, использовалась 

технология Windows Presentation Foundation (WPF). Встраивание в систему контроля версий 

TFS осуществлялась один из подходов объектно-ориентированного программирования 

Application Programming Interface. 

Таким образом разработан программный продукт как расширение (plugin) 

для интегрированной среды разработки (Integrated Development Environment) Visual Studio 2017, 

который путем интегрирования с системой контроля версий Team Foundation Server позволяет 

верифицировать изменения файлов при выпуске новой сборки программного продукта. 
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ПРОБЛЕМЫ КОДИРОВАНИЯ И ПЕРЕДАЧИ ВИДЕОИНФОРМАЦИИ 

В БЕСПИЛОТНЫХ АВИАЦИОННЫХ КОМПЛЕКСАХ 

Г. Марун, Б.А. Голищев, В.В. Позняк, Г.А. Розум  

В беспилотных летательных аппаратах используется одна или несколько видеокамер 

для передачи видеоизображений оператору. Высокая скорость формирования 

видеоинформации требует высоких коэффициентов сжатия при приемлемом качестве 

восстановления изображений. Известные кодеки, основанные на блочной, пиксельной 

и кадровой компенсации движения, обеспечивают сжатие в сотни – тысячи раз. Формируемый 

в результате сжатия видеопоток имеет сложную структуру с большим числом блоков, 

размножающих ошибки, и высокой зависимостью значений, принадлежащих различным 

блоков. Это требует использования помехоустойчивого кодирования, вносящего 

дополнительную избыточность в видеопоток, достигающую 30 %. В результате скорость 

передачи видеоданных возрастает, снижая положительный эффект от сжатия. Высокая 

скорость формирования видеоданных требует использования для их передачи высоких частот. 

При этом необходимо обеспечение прямой видимости между передатчиком и приемником 

данных, а также компенсация доплеровского эффекта. Кроме того, возникают ограничения со 

стороны элементной базы – требуется высокая скорость обработки сигналов в модуляторе, 

кодере, декодере и демодуляторе, что приводит к высокому энергопотреблению. 

Перечисленные особенности свидетельствуют об актуальности задачи разработки новых 

эффективных методов сжатия видеоинформации, позволяющих существенно снизить скорость 

видеопотока, использовать для передачи относительно низкие частоты и низкоскоростную 

элементную базу. Исследования в данном направлении связаны, как с повышением 

эффективности кодирования результатов прогнозирования, так и с учетом новых видов 

избыточности видеоинформации, специфичных для определенных условий использования 

беспилотных авиационных комплексов. Последний подход позволяет достичь более высоких 

коэффициентов сжатия, но связан с существенной вычислительной сложностью, 

ограничивающей возможности бортовой обработки видеоинформации. 

ПРИМЕНЕНИЕ НЕЛИНЕЙНЫХ ПОМЕХОУСТОЙЧИВЫХ КОДОВ  

В КАНАЛЕ С ПОДСЛУШИВАНИЕМ  

A.И. Митюхин 

Одно из применений нелинейных ортогональных конструкций [N, M, d]-кодов длиной 

N и кодовым расстоянием d заключается в обеспечении определенного уровня защиты 

информации. Свойство нелинейности кода позволяет иметь значительно больший ансамбль 


