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ЗАЩИТА ЦИФРОВЫХ СТРУКТУР ОТ НЕСАНКЦИОНИРОВАННОГО ВНЕДРЕНИЯ 

Л.А. Золоторевич, А.В. Павлова 

В связи с высокими темпами роста объемов производства цифровых устройств  

в настоящее время особую остроту приобретает проблема нарушения авторских прав [1, 2]. 

Ущерб от пиратства и других угроз в области производства аппаратного обеспечения 

составляет около 4 млрд. долларов в год, что примерно в 10 раз превышает ущерб от пиратства 

в области  программного обеспечения [2].  Кроме пиратства появляются новые виды  угроз, 

такие как  внедрение в проект дополнительных вредоносных несанкционированных операций,  

изменяющих функциональное наполнение системы,  внедрение механизмов деградации схемных 

решений с целью нарушения системы синхронизации, приводящих к нарушению временной 

согласованности путей распространения сигналов, и, в конечном итоге, к сбою системы, включение 

средств для получения конфиденциальной информации (к примеру, получение криптографических 

ключей) через порты контроля и к подрыву безопасности и др. [3, 4]. 

Очевидно, что после изготовления интегральной схемы проверить ее на наличие 

внесенных искажений, дополненной функциональности  можно путем перепроектирования  

«по прототипу», восстанавливая поэтапно логику устройства и сравнивая с правильным 

образцом. При этом восстанавливается проект, реализованный в схеме, и сравнивается  

с моделью исходного проекта. Этот метод обеспечивает высокую вероятность обнаружения 

искажений, но  время и стоимость, необходимые для выполнения перепроектирования, 

непомерно высоки. 

Одной из известных методик защиты исходных кодов программ от обратного 

проектирования является обфускация, основной задачей которой является затруднение 

понимания функционирования программы. К сожалению, применение методов обфускации 

теряет свою актуальность в случае языка VHDL, так как результаты их применения  

не приводят к изменению конечного результата синтеза, и структурные реализации устройств  

до и после обфускации выглядят одинаково [2].  

В докладе для блокирования преднамеренных искажений структурных реализаций 

цифровых устройств применяются известные методы и средства технического 

диагностирования. Предлагаемый метод заключается в изменении логической структуры путем 

включения дополнительных элементов и внедрении во входную последовательность 

встроенных ключей, уникальных для данной схемы.  
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ПРИМЕНЕНИЕ КРЕАТИВНЫХ МЕТОДОВ  

В ОБУЧЕНИИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

Д.В. Зубик, Н.Л. Черкас 

Современные образовательные технологии вуза должны опираться на следующие 

принципы: приоритет мышления над запоминанием, активная познавательная деятельность, 

партнерские отношения преподавателя со студентом, интерактивные формы организации 

учебного процесса, сотрудничество. Это вызвано радикальным изменением спроса на рынке 

труда, критичного к компетенциям выпускника вуза, его способности действовать в условиях 

высокой неопределенности и быстрой динамики. В новых условиях необходимо делать ставку 

на когнитивные технологии обучения, позволяющие обеспечить эффективное понимание 

обучающимися реального мира, успешную адаптацию к жизни в информационно 


