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СРАВНИТЕЛЬНЫЙ АНАЛИЗ БЫСТРОДЕЙСТВИЯ
ПУБЛИЧНЫХ DNS-СЕРВЕРОВ

Доменная система имен (Domain Name System – DNS) — это распределенная сетевая служба (и соответ-
свующий протокол) необходимая для трансляции доменного имени в ip-адрес или наоборот [1]. DNS важна
для работы Интернета, т.к. для соединения с узлом необходима информация о его IP-адресе, а для людей
проще запоминать буквенные (обычно осмысленные) адреса, чем последовательность цифр IP-адреса [3].
В работе рассмотрены вопросы исследования производительности нескольких публичных DNS-серверов,
приведен вариант реализации исследования и его анализ.

Введение

В апреле 2018 года компания Cloudflare
представила публичные DNS, которые, по ее сло-
вам являются самыми надежными и быстры-
ми в мире [5]. Особый интерес данный сервис
представляет по причине того, что кроме обыч-
ного DNS предоставляет возможность исполь-
зовать технологий DNS-over-TLS и DNS-over-
HTTPS, что затрудняет провайдерам возможно-
сти по “прослушиванию” трафика и мешает со-
бирать статистику, следить за пользователями,
управлять рекламой. При входе на любой веб-
сервис, DNS-сервер обрабатывает огромное ко-
личество запросов, из этого следует, что любой
DNS-сервер, должен быть надежным, и в тоже
время, обеспечивать максимальную производи-
тельность и минимальное время отклика при об-
работке запросов.

Таким образом, целью данной работы яв-
ляется исследования производительности DNS-
cерверов, доступных с территории РБ, рас-
смотрев В том числе с учетом новых возмож-
ностей после появления сервиса от компании
CloudFlare.

I. Методика исследования

Чтобы проверить различные DNS-сервера
на быстродействие можно воспользоваться ути-
литой «dig», входящей в состав пакетов про-
грамм командной оболочки Linux-систем. Каж-
дый DNS-сервер имеет такую характеристику,
как “время отклика”[4]. Она очень важна, т.к.
именно по ней можно сказать, насколько быстро
будет DNS-сервер обрабатывать запросы и, соот-
ветственно, возвращать ответ на них. так же по-
смотреть насколько влияет VPN соединение на
производительность DNS-серверов.

Что касается самого анализа на быстродей-
ствие публичных DNS-серверов, то это было осу-
ществлено, с помощью вышеупомянутой утили-
той dig. Смысл был в том, чтобы взять несколь-
ко публичных DNS-серверов (Cloudflare, Google,
Yandex, Beltelecom, Velcom), и, используя каж-
дый из них, просканировать список самых по-
сещаемых веб-сервисов (для достижения более
точной статистики, каждый веб-сервис сканиро-

вался 10 раз), и после провести анализ по време-
ни отклика каждого DNS-сервера.

II. Анализ результатов

Результаты эксперимента представлены в
таблицах 1, 2 и проиллюстрированы на графи-
ках 1, 2.

Таблица 1 – Результаты измерения величин
“задержек” DNS-серверов без установленного VPN

соединения
Домен Cloud-

flare
Google Yan-

dex
Belte-
lecom

Velcom

google-
.com

30,3 56, 41,0 1,0 1,0

amazon-
.com

29,9 47,1 72,3 1,1 1,0

face-
book-
.com

31,7 41,0 42,3 1,1 1,3

you-
tube-
.com

29,0 55,0 40,7 1,0 1,0

reddit-
.com

28,7 45,3 65,6 1,0 1,2

wiki-
pedia-
.org

29,2 85,6 49,6 1,1 1,0

twitter-
.com

28,9 41,0 41,2 1,1 1,0

gmail-
.com

29,0 55,1 45,8 1,0 1,0

what-
sapp-
.com

29,3 51,4 74,5 1,0 1,0

Рис. 1 – Графическая иллюстрация таблицы 1
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Таблица 2 – Результаты измерения величин
“задержек” DNS-серверов с установленным VPN

соединением
Домен Cloud-

flare
Google Yan-

dex
Belte-
lecom

Velcom

google-
.com

358,0 223,1 387,5 461,9 409,5

amazon-
.com

358,1 203,2 402,7 400,5 409,4

face-
book-
.com

358,0 201,0 388,1 402,8 408,4

you-
tube-
.com

358,0 219,8 388,0 401,5 408,3

reddit-
.com

358,1 203,7 408,9 401,5 409,1

wiki-
pedia-
.org

358,2 221,7 432,6 402,1 414,3

twitter-
.com

358,0 201,2 388,8 400,5 408,7

gmail-
.com

358,0 217,9 388,9 400,8 410,5

what-
sapp-
.com

358,4 216,5 399,5 401,2 408,9

Рис. 2 – Графическая иллюстрация таблицы 2

Как видно из графика и таблицы 1, наи-
более быстрыми для нашей геолокации явля-

ются DNS-сервера от beltelecom и velcom. Обу-
словлено это тем, что сканирование проходи-
ло с территории РБ, где и расположены DNS-
сервера, соответственно время отклика мини-
мально. Следующий после beltelecom и velcom
идет Cloudflare, после Google и Yandex. Большую
производительность DNS-сервера от Cloudflare
можно объяснить тем, что они имеют 151 дата-
центр по все миру (Google имеет только около 15,
большинство которых расположены в США). В
следствие огромного количества дата-центров от
Cloudflare, чаще всего исходящий трафик прохо-
дит меньшее расстояние, что уменьшает время
отклика.

При установленном VPN соединении уда-
ленного пользователя к сети, располагающейся
в США, значения время отклика ощутимо уве-
личились. Связано это с тем, что весь исходя-
щий трафик, сперва проходит через установлен-
ный VPN-туннель, что значительно увеличивает
время отклика [2].

III. Вывод

В ходе проведенной работы был проведен
анализ публичных DNS-серверов, влияние VPN-
соединения на их производительность, иссле-
дование DNS-сервера от Cloudflare. Исходя из
проведенного анализа, стало видно, что DNS-
сервер от Cloudflare действительно является мак-
симально производительным и надежным.
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