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Аннотация 
В работе проведен анализ размеров панелей управления и компонентов типологических видов био-

метрических терминалов систем контроля доступа с учетом требований инженерной психологии. Пока-

зано, что у некоторых терминалов размеры компонентов, расположенных на панелях управления, не соот-

ветствуют этим требованиям.  

Abstract 
In this paper, the analysis of the dimensions of control panels and components of typological types of bio-

metric terminals of access control systems was carried out with regard to the requirements of engineering psychol-

ogy. It is shown that for some terminals the dimensions of the components located on the control panels do not 

meet these requirements. 
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Биометрические терминалы являются одним 

из элементов систем контроля доступа. Панель 

управления (ПУ) биометрического терминала си-

стем контроля доступа (БТСКД) – это компонент 

терминала с расположенными на ней органами ин-

дикации, управления, коммутации, который соеди-

нен с корпусом терминала. В зависимости от того, 

насколько характеристики ПУ биометрических 

терминалов соответствуют требованиям инженер-

ной психологии, зависит и эффективность работы 

оператора с терминалом. Одной из таких характе-

ристик являются минимально и максимально допу-

стимые размеры ПУ и ее компонентов, определяю-

щие правильность восприятия и ввода информации 

при различных расстояниях до ПУ.  

Анализ размеров ПУ и ее компонентов преду-

сматривает проведение следующих расчетов [1]: 

– определение максимально допустимых раз-

меров панели управления БТСКД с учетом горизон-

тального и вертикального угловых размеров поля 

зрения оператора и рабочего расстояния до панели 

управления; 

– определение минимально допустимых разме-

ров панели управления БТСКД с учетом размеров 

центрального поля зрения, объема восприятия (объ-

ема оперативной памяти) оператора и рабочего рас-

стояния до панели управления; 

– определение минимально допустимых разме-

ров компонентов панели управления БТСКД с уче-

том допустимых угловых размеров знаков, формата 

знака и рабочего расстояния до панели управления; 

– определение минимально допустимых разме-

ров индикаторных устройств панели управления 

БТСКД с учетом минимально допустимых разме-

ров знаков, количества знаков по горизонтали и 

вертикали.  

Для определения необходимого размера ПУ на 

стадии проектирования необходимо учитывать не 

только конструкторские требования, которые осно-

вываются на суммарной площади всех компонен-

тов с учетом коэффициента заполнения, но и требо-

вания инженерной психологии. 
Максимально допустимый размер ПУ рассчи-

тывается исходя из горизонтального и вертикаль-
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ного угловых размеров зоны периферического зре-
ния оператора и расстояния l до ПУ по следующим 
формулам [1,2]: 

. .max 2 *
2

Г
П УL l tg




,   (1) 

. .max 2 *
2

В
П УH l tg




,   (2) 

. .max max max*П УS L H
,   (3) 

где l – расстояние до ПУ;  
αг – горизонтальный угол периферического 

зрения;  
αв – вертикальный угол периферического зре-

ния. 
Минимально допустимые размеры ПУ терми-

налов определяются исходя из объема оперативной 
памяти и оперативного (центрального) поля зрения 
оператора.  

Площадь оперативного поля зрения может 
быть определена по формуле: 
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где h и αП.З – линейный и угловой размеры опе-

ративного поля зрения. 
Минимальная площадь ПУ, удовлетворяющая 

требованиям инженерной психологии, равна: 
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где N – количество компонентов, расположен-
ных на ПУ, шт. 

NП.З. – объем оперативной памяти оператора. 
В соответствии с требованиями инженерной 

психологии для обеспечения оптимального воспри-
ятия компонента (ПУ) фактическая площадь ПУ 
должна лежать в пределах:  

. .min . .maxП У ПУФ П УS S S 
   (6) 

Размеры каждого отдельного компонента ПУ 
(надписей, символов, знаков) должны быть такими, 
чтобы с заданного до ПУ расстояния оператор мог 
безошибочно их распознавать и успешно считывать 
информацию с компонентов. Требуемая высота 
знака зависит как от расстояния до него, так и от 
освещенности. Для расчета минимально допусти-
мой высоты простого и сложного знаков использу-
ется формула: 
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где l – расстояние до ПУ, мм; 
αЗ – допустимый (минимальный) угловой раз-

мер знака, град. 
Для расчета минимальной допустимой ши-

рины простого и сложного знаков используется 
формула: 

min minз зB F H 
, (8) 

где F – формат знака (обычно F = 2/3, 3/5, 
5/7...); 

𝐻з𝑚𝑖𝑛 – минимально допустимая высота про-
стого и сложного знаков. 

Для расчета минимальных размеров индика-
торного устройства для простых и сложных знаков 
используем формулы [1]: 
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где Nв и Nг – число знаков индикаторного 

устройства, расположенных соответственно по вер-
тикали и горизонтали; 

Hзmin – минимально допустимая высота про-
стого и сложного знаков; 

Bзmin – минимально допустимая ширина про-
стого и сложного знаков. 

Как видно из приведенных формул, результаты 
анализа в значительной степени будут зависеть от 
правильности подготовки и обоснования исходных 
данных, используемых для расчетов.  

Для анализа размеров ПУ и компонентов 
БТСКД использовались следующие исходные дан-
ные: 

– расстояние до панели управления; 
– периферическое зрение оператора по гори-

зонтали и вертикали; 
– величина угла оперативного поля зрения; 
– количество компонентов, попадающих в 

поле зрение оператора; 
– допустимый угловой размер простых и слож-

ных знаков; 
– размеры панели управления; 
– размеры компонентов панели управления; 
– количество компонентов, расположенных на 

панели управления; 
– число знаков индикаторного устройства. 
Расстояние до панели управления БТСКД мо-

жет меняться в зависимости от остроты зрения и 
привычек оператора. Это расстояние определяется 
зонами досягаемости рук оператора или реальным 
рабочим расстоянием, с которого ведется управле-
ние устройством или считывание информации с 
него. При минимальном приближении оператора к 
БТСКД расстояние составляет 0,2 м. При меньшем 
расстоянии ухудшается фокусировка зрительного 
анализатора оператора. Максимальное расстояние 
работы с БТСКД – это расстояние вытянутой руки, 
которое составляет 0,6м. Для расчетов примем 
усредненное рабочее расстояние до панели управ-
ления БТСКД равным 0,5м. 

Для зоны периферического зрения оператора 
по горизонтали для расчетов примем 𝛼г=900, а по 
вертикали 𝛼в=750, учитывая, что нет ограничений 
по условиям работы оператора. 

Для нормальной работы оператора необхо-
димо, чтобы в центральное поле зрения, ограничен-
ное углом 4–10°, попадало не более 6±2 элемента.  

Для расчетов величину угла оперативного 
поля зрения примем равной 5°, а количество компо-
нентов, попадающих в поле зрение оператора при 
взгляде на панель управления, равным 5. 

Допустимый угловой размер простых знаков 
примем αЗ = 15', для сложных знаков – αЗ = 30'. За 
простые знаки принимаем символьные значения, а 
за сложные – различные изображения или комплекс 
знаков [1,2]. 
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Под индикаторным устройством понимается 
индикатор терминала, представляющий информа-
цию в качественном виде и дисплей терминала, 
представляющий информацию в цифровом и сим-
вольном виде. Расстояние между знаками по гори-
зонтали принимается равным половине ширины, а 
расстояние между знаками по вертикали – поло-
вине высоты знака. Минимальное расстояние от 
краев дисплея до ближайшего знака, отображае-
мого на нем, должно быть равно ширине (высоте) 
знака. 

В количество принятых для расчетов компо-
нентов на ПУ БТСКД входят следующие:  

– биометрический считыватель; 
– индикатор; 

– дисплей; 
– камера; 
– количество кнопок и надписей предназначе-

ния кнопки; 
– фирменный знак или название производи-

теля; 
– модель терминала; 
– обозначение считывателя бесконтактных 

карт. 
Кнопка и надпись предназначения кнопки счи-

тается как один компонент, в независимости от 
того, где располагается надпись (на кнопке, под или 
над ней). 

Исходные данные, используемые для расче-
тов, приведены в таблице 1. 

 

Таблица 1  

Исходные данные для анализа размеров компонентов биометрических терминалов систем кон-

троля доступа 

Наименование 
Обозначе-

ние 
Величина 

Периферическое зрение оператора по горизонтали αг 90 ° 

Периферическое зрение оператора по вертикали αв 75 ° 

Расстояние до пульта управления l 0,5 м 

Величина угла оперативного поля зрения  αП.З. 5° 

Объем оперативной памяти оператора  

(количество компонентов, попадающих в поле зрение оператора) 
NП.З. 5 

Допустимый угловой размер простых знаков  αЗ  15' 

Допустимый угловой размер сложных знаков  αЗ  30' 

 

Для анализа было рассмотрено более 100 мо-

делей различных видов БТСКД 7 ведущих произво-

дителей, таких как Anviz, ZKTeco, Suprema, Nitgen 

и др. В связи с постоянно увеличивающимся объе-

мом биометрических терминалов контроля доступа 

на потребительском рынке, возникает непростая за-

дача в проведение анализа каждого его вида. По-

этому предварительно был проведен анализ БТСКД 

по таким критериям, как количество составляющих 

(дисплей, клавиатура, считыватель бесконтактных 

карт, биометрический идентификатор), расположе-

ние составляющих (вертикально, вертикально и го-

ризонтально), форма (квадратная, прямоугольная 

вертикальная, прямоугольная горизонтальная, не-

правильная) [3]. В результате анализа для исследо-

ваний были выбраны следующие БТСКД, каждый 

из которых представлял собой некоторый типоло-

гический вид, отличающийся от других видов, но 

имеющий сходство по рассмотренным критериям в 

своем виде: Suprema BioEntry Plus, ZKTeco Х7, 

ZKTeco ICLOCK 680, Anviz Т60, Suprema 

BioStation, ZKTeco F702, Nigten NAC2500 (рисунок 

1–3). 

   
а) б) в) 

Рисунок 1 – Типологические виды БТСКД по количеству составляющих: а – терминал с двумя составля-

ющими (Suprema BioEntry Plus, составляющие: считыватель и биометрический идентификатор); б – 

терминал с тремя составляющими (ZKTeco X7, составляющие: клавиатура, считыватель, биометриче-

ский идентификатор); в – терминал с четырьмя составляющими (ZKTeco ICLOCK 680, составляющие: 

считыватель, биометрический идентификатор, клавиатура и дисплей) 
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а) б) 

Рисунок 2 – Типологические виды БТСКД по расположению составляющих: а – вертикально (Anvis Т60, 

составляющие расположены сверху вниз: клавиатура, идентификатор и считыватель); б – верти-

кально и горизонтально (Suprema BioStation, составляющие расположены сверху вниз слева: экран, кла-

виатура и сверху вниз справа: идентификатор и считыватель) 

   
а) б) 

Рисунок 3 – Типологические виды БТСКД по форме: а – квадратная (ZKTeco F702); б – прямоугольная 

вертикальная (Nigten NAC2500) 

 

Результаты расчетов и анализа размеров ПУ БТСКД представлены в таблице 2. 

 

Таблица 2  

Фактическая, минимально и максимально допустимая площади ПУ БТСКД 

Наименование терми-

нала 

Количество 

элементов, N 

Минимальная 

площадь ПУ 

терминала, 

𝑆ПУ𝑚𝑖𝑛, мм2 

Фактическая 

площадь ПУ 

терминала, 

SПУ ф, мм2 

Максималь-

ная площадь 

ПУ терми-

нала, 

𝑆ПУ𝑚ах, мм2 

Проверка вы-

полнения 

условия (6) 

Suprema BioEntry Plus 4 1524,8 8000 

767000 

Выполняется 

ZKTeco Х7 17 6480,4 7744 Выполняется 

ZKTeco ICLOCK 680 33 12579,6 37500 Выполняется 

Anviz Т60 22 8386,4 18000 Выполняется 

Suprema BioStation 25 9530 17280 Выполняется 

ZKTeco F702 21 8005,2 16240 Выполняется 

Nigten NAC 2500 26 9911,2 18450 Выполняется 

 

Как видно из таблицы фактические размеры панелей управления всех типологических видов биомет-

рических терминалов лежат в требуемых пределах, что говорит о полном соответствии их размеров тре-

бованиям инженерной психологии. 

Результаты расчетов и анализа размеров компонентов (надписей) ПУ БТСКД представлены в таблице 

3. Для сравнения были выбраны наименьшие по размерам знаки. 
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Таблица 3  

Фактические и минимально допустимые размеры надписей ПУ БТСКД 

Наименование 

терминала 

Тип 

знака 

Фактическая 

высота знака 

терминала, 

HЗФ, мм 

Минимально 

допустимая 

высота 

знака, 

HЗmin, мм 

Фактическая 

ширина знака 

терминала, 

 ВЗФ, мм 

Мини-

мально до-

пустимая 

ширина 

знака, 

BЗmin, мм 

Проверка вы-

полнения 

условия 

Suprema 

BioEntry Plus 

про-

стой 
5 2,2 22 1,47 Выполняется 

слож-

ный 
16 4,4 22 2,93 

Выполняется 

ZKTeco Х7 

про-

стой 
6 2,2 8 1,47 

Выполняется 

слож-

ный 
9 4,4 12 2,93 

Выполняется 

ZKTeco 

ICLOCK 680 

про-

стой 
4 2,2 2 1,47 

Выполняется 

слож-

ный 
4 4,4 5 2,93 

Не выполня-

ется 

Anviz Т60 

про-

стой 
5 2,2 5 1,47 Выполняется 

слож-

ный 
4 4,4 8 2,93 

Не выполня-

ется 

Suprema 

BioStation 

слож-

ный 
4 4,4 25 2,93 

Не выполня-

ется 

 Nigten 

NAC2500 

про-

стой 
4 2,2 3 1,47 Выполняется 

слож-

ный 
3 4,4 4 2,93 

Не выполня-

ется 

 

Как видно из таблицы, у БТСКД ZKTeco ICLOCK 680, Anviz Т60, Suprema BioStation и Nigten 

NAC2500 высота сложных знаков не соответствует требованиям инженерной психологии.  

Результаты расчетов и анализа размеров компонентов (индикаторных устройств) ПУ БТСКД пред-

ставлены в таблице 4. 

 

Таблица 4  

Фактические и минимально допустимые размеры индикаторных устройств ПУ БТСКД 

Наименова-

ние терми-

нала 

Фактиче-

ская вы-

сота дис-

плея, НИФ, 

мм 

Фактиче-

ская ши-

рина дис-

плея, ВИФ, 

мм 

Количество знаков 

дисплея располо-

женных по 

Минимально допусти-

мая высота дисплея 

для показа 

Минимально допусти-

мая ширина дисплея 

для показа 

верти-

кали, 

Nв, шт 

гори-

зонтали 

Nг, шт 

простого 

знака, 

НИmin, мм 

сложного 

знака, 

НИmin, мм 

простого 

знака, 

ВИmin, мм 

сложного 

знака, 

ВИmin, мм 

ZKTeco  

ICLOCK 680 
66 87 11 44 39,6 79,2 99,23 197,78 

Anviz Т60 40 67 5 21 19,8 39,6 48,51 96,69 

Suprema 

BioStation 
36 50 7 24 26,4 52,8 50,4 105,48 

ZKTeco 

F702 
23 42 4 15 16,5 33 35,28 70,32 

Nigten 

NAC2500 
20 55 2 13 9,9 19,8 30,87 61,53 

 

В результате сравнения фактических значений 

размеров индикаторных устройств БТСКД и рас-

считанных минимально допустимых, можно отме-

тить, что ни на одном из рассмотренных биометри-

ческих терминалов сложные знаки и изображения 

на дисплее не будут соответствовать требованиям 

инженерной психологии при их демонстрации. 

Также следует отметить, что у терминалов Suprema 

BioEntry Plus и ZKTeco Х7 отсутствует дисплей, а у 

биометрического терминала Suprema ВioStation 

размеры дисплея не соответствуют требованиям 

инженерной психологии для демонстрации даже 

простых знаков. 
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Таким образом, как показали результаты ана-

лиза рассмотренных типологических видов 

БТСКД, все фактические размеры ПУ терминалов 

соответствуют требованиям, что нельзя сказать о 

размерах сложных знаков на ПУ терминалов и раз-

мерах дисплеев. 
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Аннотация 

В статье рассмотрены типы компьютерных сетей, используемых на объектах различного назначения для 

передачи данных, возможные виды сетевых атак, осуществляемых злоумышленниками на эти сети, возмож-

ные угрозы и источники угроз, а также уязвимости информационных систем.  

Abstract 

The article describes the types of computer networks used at the different assignment objects for data transmis-

sion, possible types of network attacks carried out by attackers on the networks, possible threats and threat sources, 

as well as vulnerabilities of information systems. 
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Сети передачи данных и информационные си-

стемы в сегодняшнем мире представляют собой 

одну из важнейших и необходимых подсистем ин-

формационной инфраструктуры объектов различ-

ного назначения, начиная от обычных офисов раз-

личных фирм, объектов торговли, социального 

назначения (детские сады, учебные заведения, 

больницы и поликлиники) и заканчивая объектами 

обеспечения жизнедеятельности людей и суще-

ствования государства (вокзалы, аэропорты, фи-

нансовые и государственные учреждения, промыш-

ленные производства, атомные электростанции и 

т.п.). Все компьютерные сети без исключения 

имеют одно назначение – обеспечение совместного 

доступа к общим ресурсам. Однако такой доступ 

должен быть обеспечен только авторизованным 

пользователям. Современные информационные 

технологии позволяют осуществлять авторизован-

ный доступ практически с любой точки земного 

шара, где для этого имеются соответствующие тех-

нические условия. Все это делает привлекательным 

возможность осуществить доступ несанкциониро-

ванным пользователям сети, начиная от обычных 

хакеров с целью получения прибыли (снятие денег 

со счетов) и кончая профессионалами спецслужб 

для нанесения ущерба объекту (нарушение функци-

онирования вплоть до вывода его из строя). Оче-

видно, что при выборе, построении и эксплуатации 

компьютерной сети конкретного объекта необхо-

димо знать и учитывать особенности сети, ее сла-

бые места (уязвимости), источники угроз и виды 


