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В статье рассмотрены базовые компоненты физической криптографии цифровых устройств – физиче-
ски неклонируемые функции (ФНФ). Интерес к данной тематике обусловлен возможностью извлечения
уникальных характеристик интегральных схем (ИС) для построения неклонируемых идентификаторов
и генерирования случайных числовых последовательностей. Как правило, схемотехнические реализации
ФНФ гораздо более эффективны с точки зрения аппаратурных затрат в сравнении с классическими ал-
горитмами шифрования и хеширования. Приведен обзор основных областей применения ФНФ, а также
описаны методы экспериментального исследования архитектур ФНФ на FPGA (Field-Programmable Gate
Array).

Введение

Количество устройств Интернета вещей
(Internet of Things, IoT), подключенных к сети,
в 2018 составило порядка 7 млрд [1]. По про-
гнозу компании Ericsson [2] их число к 2020 го-
ду увеличится до 30 млрд в первую очередь
за счет развития мобильной связи пятого по-
коления. В связи с повсеместным распростра-
нением Интернета вещей одной из важнейших
проблем в настоящее время является безопас-
ность и конфиденциальность доступа к храни-
мым устройствами данным [3]. Решением этой
проблемы является применение методов аппа-
ратной и программной криптографии: шифрова-
ния, обфускации, внедрения цифровых водяных
знаков и отпечатков пальцев, идентификации,
аутентификации и др. [4]. Поскольку рассматри-
ваемый класс устройств является требователь-
ным к энергопотреблению и площади кристал-
ла интегральной схемы (ИС), методы физиче-
ской криптографии оказались более предпочти-
тельными [5]. Для аппаратной реализации мето-
дов физической криптографии, как правило, ис-
пользуются физически неклонируемые функции
(ФНФ), которые предназначены для генерирова-
ния секретных ключей и идентификаторов циф-
ровых устройств для их последующей аутенти-
фикации [6].

В данной статье приведены результаты на-
учных исследований по тематике физически нек-
лонируемых функций под руководством профес-
сора Иванюка А. А. в период с 2012 по 2019 годы.
Впервые на постсоветском пространстве пробле-
матика ФНФ была опубликована профессором
Ярмоликом В. Н. в 2011 году в журнале “Инфор-
матика” [7]. Профессор Ярмолик является веду-
щим специалистом в области проектирования на-
дежных цифровых устройств и систем.

I. Физически неклонируемые функции

Формально ФНФ может быть описана зна-
чениями пар входных и соответствующих им
выходных параметров, которые для ФНФ, реа-
лизованных в полупроводниковых устройствах,

являются соответственно значениями входных
сигналов запроса CH (Challenge) и значения-
ми выходных сигналов ответа R (Response) [8].
Любая ФНФ может быть представлена с помо-
щью множества всевозможных пар запрос-ответ
(Challenge-Response Pairs, CRP), а также являет-
ся функцией преобразования множества запро-
сов CHi во множество ответов Ri:

Ri = PUF(CHi) (1)

В силу того, что современные ИС обла-
дают множеством физических характеристик,
точные значения которых являются уникальны-
ми и непредсказуемыми для каждой произве-
денной копии, эти параметры могут быть ис-
пользованы в качестве основы для реализации
ФНФ. Исторически первыми были оптические
ФНФ, основанные на направленной под опреде-
ленным углом световой волне (запрос) для полу-
чения уникальной интерференционной картины
(ответ) [9]. В работе [10] впервые было предло-
жено использовать различия в задержке распро-
странения сигнала по симметричным путям для
реализации ФНФ типа арбитр (Arbiter PUF).
Эта идея в дальнейшем была использована, на-
пример, в ФНФ, основанной на таблицах поиска
(Lookup Table PUF) [11]. Разность частот коль-
цевых генераторов (Ring Oscillator PUF) [12], а
также уникальность значений частот (Bistable
Ring PUF) [13] были использованы в качестве ос-
новы для генерирования пар запрос-ответ. Мно-
жество реализаций ФНФ основано на использо-
вании состояния элементов памяти после ини-
циализации: ФНФ на основе статического опе-
ративного запоминающего устройства (СОЗУ)
(SRAM PUF) [14], динамической памяти с произ-
вольным доступом (DRAM PUF) [15], ФНФ ти-
па бабочки (Butterfly PUF) [16], ФНФ на основе
асинхронного RS-триггера (SR latch PUF) [17],
а также магнитно-резистивной оперативной па-
мяти, основанной на спиновых эффектах (Spin-
Transfer Torque Magnetoresistive Random-Access
Memory) [18]. Также влияние качественного и ко-
личественного состава покрытия ИС на значения
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электрической емкости ее элементов (Coating
PUF) [19] было успешно использовано для реа-
лизации идентификации и аутентификации ИС
с помощью ФНФ.

С учетом многообразия возможных реали-
заций ФНФ на кристалле ИС следует выделить
несколько областей применения ФНФ: цифровые
водяные знаки и отпечатки пальцев [20], генери-
рование случайных числовых последовательно-
стей [21], идентификация и аутентификация [22],
реализация аппаратных хэш-функций [23], об-
наружение аппаратных закладок [24], генери-
рование ключей шифрования [25], радиочастот-
ные идентификаторы [26] и др. Более того, ве-
дущие мировые производители полупроводнико-
вых устройств применяют ФНФ в устройствах
интернета вещей (Samsung [27]), серийно вы-
пускаемых программируемых логических инте-
гральных схемах (Intel [28], Xilinx [29]), защите
цифровых устройств от нелегального копирова-
ния (Qualcomm [30]), устройствах радиочастот-
ной идентификации (Intrinsic ID [31]), цифровых
узлах транспортных средств (Accenture [32]) и
других разработках.

В данной статье рассматривается неклони-
руемая идентификация и аутентификация, схе-
мотехнические решения, направленные на сни-
жение уязвимости к криптографическим атакам,
генерирование случайных числовых последова-
тельностей, а также экспериментальные исследо-
вания ФНФ с помощью аппаратно-программных
комплексов.

II. Неклонируемая идентификация
цифровых устройств

Классическая реализация ФНФ типа ар-
битр (АФНФ) основана на сравнении задержек
двух идентичных сигналов, распространяемых
по топологически идентичным путям [10]. Схем-
ная реализация АФНФ приведена на рис. 1.
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Рис. 1 – Классическая реализация ФНФ типа
арбитр

Модуль TPG (Test Pulse Generator) предна-
значен для генерирования переднего и/или зад-
него фронта сигнала в зависимости от реализа-
ции схемы арбитра. Каждый из переключателей

switchi имеет два режима работы: прямой — ко-
гда сигнал распространяется по тому же пути, и
перекрестный – в этом случае сигнал меняет ли-
нию связи. В качестве элемента, определяющего,
какой из сигналов пришел быстрее, используется
синхронный D-триггер, который при небольших
значениях (точные значения зависят от техноло-
гического процесса изготовления ИС) разницы
задержек сигналов переходит в метастабильное
состояние и тем самым значение на его выходе
становится непредсказуемым. В результате дан-
ного эффекта показатель стабильности АФНФ,
реализованных на ПЛИС, не превышает 0,6 при
максимальном значении 1,0.

Для обнаружения метастабильного состоя-
ния арбитра было предложено два схемотехниче-
ских решения [33]. Одно из решений, основанное
на применении четырех D-триггеров, приведено
на рис. 2.
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Рис. 2 – Реализация арбитра на основе четырех
D-триггеров

Предлагаемая реализация арбитра строби-
руется не только передним (триггеры DFF0 и
DFF1), но и задним фронтом (триггеры DFF2 и
DFF3) тестового импульса. Следовательно, зна-
чения на выходе арбитра показывают взаимоот-
ношение целых импульсов, а не только их ча-
сти (передних фронтов), как в классической ре-
ализации АФНФ. Таким образом, ответ моди-
фицированного арбитра может быть представ-
лен четырехразрядным числом {R0, R1, R2, R3}.
Предложенная реализация арбитра на базе четы-
рех D-триггеров позволяет обнаруживать мета-
стабильные состояния, которые, в свою очередь,
могут быть обозначены как третий символ вы-
ходного алфавита (X) в дополнение к имеющим-
ся 0 и 1.

Другим решением для обнаружения мета-
стабильного состояния является реализация схе-
мы арбитра в виде асинхронного RS-триггера,
как показано на рис. 3. Предложенный арбитр
состоит из двух логических элементов ИЛИ-НЕ
с обратной связью, а также двух D-триггеров.
В отличие от классической реализации АФНФ
предлагаемая схема арбитра управляется задним
фронтом тестового сигнала. Как показано в ра-
боте [34], метастабильное состояние на выходе
RS-триггера наблюдается в случае, когда сигнал
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на входах установки и сброса одновременно пе-
реходит из состояния логической единицы в со-
стояние логического ноля. Признаком метаста-
бильного состояния является затухающее коле-
бание, производимое RS-триггером. Если явле-
ние метастабильности не было обнаружено, то
RS-триггер мгновенно перейдет в состояние ста-
бильного логического ноля или единицы.
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Рис. 3 – Реализация арбитра на основе
асинхронного RS-триггера

Таким образом, на выходе арбитра воз-
можно появление трех стабильных состояний:
логического ноля, логической единицы и вы-
сокочастотного затухающего колебания (High
Frequency Oscillation, HFO). Обнаружение пере-
численных состояний может быть реализовано
с помощью сдвигового регистра, состоящего из
двух D-триггеров: стабильный ноль кодируется
как пара (R0 = 0, R1 = 0), стабильная единица
— как (R0 = 1, R1 = 0), а состояние HFO — как
(R0 = 1, R1 = 1). Следовательно, значение би-
та ответа R1 показывает, что арбитр находится в

стабильном (когда R1 = 0) или метастабильном
(R1 = 1) состоянии.

По результатам тестирования предложен-
ная реализация АФНФ с модифицированным ар-
битром как на базе четырех D-триггеров, так и
RS-триггера, продемонстрировала высокие зна-
чения характеристик уникальности (≈0,49) и
стабильности (≈0,99). Таким образом, в резуль-
тате характеристика стабильности была значи-
тельно улучшена с 0,57 до 0,99 с учетом дополни-
тельных аппаратурных затрат, не превышающих
2 % от исходной реализации схемы арбитра.

Использование ФНФ в таких приложени-
ях, как медицинская электроника [35], RFID-
карты доступа к объектам повышенной секрет-
ности [36], системы управления стратегическими
объектами (например, атомными электростанци-
ями) [37] и т. п. требует предельно высокого уров-
ня стабильности ее ответов (≈1,0).

Модифицированные схемы арбитров для
обнаружения метастабильных состояний поз-
воляют значительно улучшить характеристики
стабильности, но, к сожалению, не обеспечива-
ют требуемого уровня стабильности. В связи с
этим появляется необходимость в разработке бо-
лее точной модели АФНФ не только для обнару-
жения метастабильных состояний, но и их пред-
сказания с вероятностью не менее 0,95 по виду
подаваемого запроса. Уточненная математиче-
ская модель задержки времени распространения
сигнала позволила разработать критерии для те-
стирования запросов с целью их классификации
на менее стабильные (слабые) и более стабиль-
ные (сильные).

На рис. 4 показана структурная схема
АФНФ.
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Рис. 4 – Структурная схема ФНФ типа арбитр

Согласно определению ФНФ, множе-
ства значений {∆Ci−1Ai−1

,∆Di−1Ai−1
,∆Ci−1Bi−1

,
∆Di−1Bi−1

} и {∆AiCi−1
,∆BiDi−1

} ∀i = 1, . . . , N
являются уникальными и неповторяющимися
не только для схемной реализации всех звеньев
одной схемы на одном полупроводниковом кри-
сталле, но и на множестве кристаллов.

В зависимости от подаваемого значения
CHi−1 формируются два уникальных маршрута
прохождения двух тестовых импульсов от вход-
ных портовAi−1,Bi−1 до портов следующей ком-
поненты Ai, Bi. Как было показано выше, на вы-
ходе арбитра R может появиться метастабиль-
ное состояние, что ухудшает характеристику ста-
бильности ФНФ. Такая ситуация происходит в
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результате того, что разность во времени за-
держки сигналов, распространяющихся по сим-
ментричным путям, попадает в интервал [tlow,
thigh]. В свою очередь, значения tlow и thigh опре-
деляются временными характеристиками схемы
арбитра. Для классической реализации с помо-
щью единственного D-триггера значение tlow =
−thold, а значение thigh = tsetup (tsetup, thold –
время предустановки и удержания триггера, со-
ответственно). Если же арбитр был реализован
на основе RS-триггера, то параметры tlow и thigh
определяются в зависимости от характеристик
напряжения и симметричности реализации ло-
гических элементов ИЛИ-НЕ, которые лежат в
основе реализации RS-триггера [34].

Учет перечисленных параметров для схемы
арбитра гарантирует появление стабильного зна-
чения ответа на выходе R. В противном случае
схема арбитра может оказаться в метастабиль-
ном состоянии, при котором значение ответа на
выходе R будет непредсказуемым. В итоге значе-
ние ответа на выходе R зависит от результирую-
щей разницы между фронтами сигналов ∆ANBN :

R =





0, если ∆ANBN ≤ tlow,
1, если ∆ANBN ≥ thigh,
X, если tlow < ∆ANBN < thigh.

(2)

Значение результирующей разницы ∆AiBi

для блока switchi формально можно выразить
следующей функцией γ от двух аргументов:

∆AiBi = γ(δ
CHi−1

i−1 ,∆Ai−1Bi−1
), (3)

где δCHi−1

i−1 – уникальная характеристика звена
switchi−1, значение которой зависит от бита за-
проса CHi−1; ∆Ai−1Bi−1

– временная разница
фронтов сигналов на входе звена switchi−1.

В свою очередь, значение ∆ANBN можно
выразить как:

∆ANBN (CHN−1, CHN−2, . . . , CH0) =

=

N−1∑

j=0

(δj

j∏

i=0

Signi). (4)

Функция арифметического знака задержки
Signi может быть представлена как:

Signi−1 = 1− 2 · CHi−1. (5)

На основе описанной в соотношении (4) ма-
тематической модели АФНФ был предложен ал-
горитм определения стабильности запроса CH
на основании изменения младшего и старшего
разрядов. Данный алгоритм позволяет оценить
вероятность попадания ответа R на запрос CH в
регион метастабильности. На рис. 5 показаны ре-
зультаты параметрического моделирования 16-
разрядной АФНФ на ПЛИС Xilinx Artix-7 [38].
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Рис. 5 – Пары запрос-ответ, отсортированные по
значению ∆ANBN

В результате моделирования показано, что
из 216 = 65536 пар запрос-ответ 67 % являют-
ся стабильными, а 33 % – нестабильными. Дан-
ный анализ подтверждает недостаток АФНФ с
небольшой разрядностью, поскольку значитель-
ная часть пар запрос-ответ были классифициро-
ваны как нестабильные. На практике при реа-
лизации АФНФ разрядностью как минимум 128,
даже несмотря на значительный процент отбра-
кованных запросов, мощность множества ста-
бильных пар запрос-ответ достаточна для того,
чтобы произвести идентификацию без повторно-
го использования пар запрос-ответ.

Применение алгоритмов, предложенных в
работах [39–41] показало, что стабильность
АФНФ была улучшена до 1,0. Алгоритм был так-
же верифицирован в условиях изменения темпе-
ратуры окружающей среды от –40 до +90 ◦C.
Результаты тестирования показателя Pstable (ве-
роятности стабильности всего множества пар
запрос-ответ) приведены на рис. 6.
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Рис. 6 – Результаты тестов стабильности при
изменении температуры

Показатель k обозначает количество бит за-
проса, измененных для тестирования запроса.
Например, если k = 2, то изменению подверга-
ются два младших бита запроса. Следовательно,
для обеспечения вероятности 1,0 достаточно из-
менить в запросе 4 младших бита для определе-
ния его стабильности.

Также была экспериментально исследова-
но 20 идентичных ПЛИС Xilinx Artix-7 и одна
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ПЛИС Xilinx ZC706 [42]. В результате было уста-
новлено, что расположение региона метастабиль-
ности, а, соответственно, и показатель уникаль-
ности АФНФ обусловлен как особенностями кон-
кретного кристалла ПЛИС, так и расположени-
ем ФНФ на кристалле. Результат эксперимента
показан на рис. 7.
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Рис. 7 – Распределение регионов 0, X и 1 для
различных кристаллов и компонент АФНФ

Было показано, что генерирование уникаль-
ного неклонируемого идентификатора цифрово-
го устройства может быть эффективно реализо-
вано с помощью ФНФ типа арбитр на платформе
ПЛИС. При этом отсутствие идеальной симмет-
рии путей может быть скомпенсировано за счет
модификации схема арбитра, а также примене-
ния алгоритмов тестирования запросов с целью
определения вероятности их стабильности. Та-
ким образом, стабильность и уникальность ге-
нерируемого идентификатора может быть обес-
печена в том числе при реализации ФНФ на
ПЛИС.

III. Снижение уязвимости к
криптографическим атакам с помощью

машинного обучения в протоколах
аутентификации

Разность времени задержки распростране-
ния сигнала по симметричным путям в АФНФ
является линейной функцией, как показано ра-
нее. Аналогично соотношению (2) значение за-
держки ∆ может быть представлено как функ-
ция от запроса CH. Не ограничивая общности,
представим зависимость ответа R ФНФ для иде-
ально симметричного арбитра на основе един-
ственного D-триггера (в этом случае tlow =
thigh = 0):

R =

{
0, если ∆(CH) < 0,

1, если ∆(CH) > 0.
(6)

На рис. 8 показана зависимость значения
задержки ∆(CH) в зависимости от отсортиро-

ванных бинарных значений запросов CH для 16-
разрядной АФНФ. Данные для графика полу-
чены в результате проведения параметрическо-
го моделирования ПЛИС Xilinx ZC706 в среде
Vivado. Из рис. 8 видно, что осуществить разде-
ление двух классов (значений логического ноля
и единицы) по значению ∆(CH) возможно с по-
мощью линейной функции (прямой линии).
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Рис. 8 – Зависимость разности задержек
распространения сигнала ∆ в зависимости от

значения запроса CH

В связи с тем, что разделимость множества
пар запрос-ответ очень высокая, многие исследо-
ватели показали, что модель, основанная на иде-
альном арбитре, позволяет правильно предска-
зать порядка 98–99 % для 64-разрядной АФНФ,
имея от 300 до 400 пар запрос-ответ [43], с ис-
пользованием метода опорных векторов или ло-
гистической регрессии.

Авторами предложен [40–41] метод сниже-
ния уязвимости к криптографическим атакам с
помощью машинного обучения. Данный метод
основан на предварительной обработке запросов
АФНФ с помощью многоканального сигнатурно-
го анализатора (Multiple Input Signature Register,
MISR). MISR позволяет произвести обфускацию
запросов АФНФ, тем самым делая зависимость
ответов от запросов нелинейной. Более того, ос-
новным предназначением блока MISR является
вычисление сигнатур для тестирования входных
данных, когда ИС спроектирована по принципу
тестопригодности (Design For Testability, DFT).
Таким образом, если на FPGA реализованы про-
цедуры для самотестирования, то MISR может
использован не только для тестирования, но и
для обработки запросов АФНФ без дополнитель-
ных аппаратурных затрат.

Схемная реализация предлагаемой модифи-
кации АФНФ с помощью блока MISR приведена
на рис. 9. Как правило, MISR является частью
структуры самотестирования BILBO (Built-In
Logic Block Observer), которая может быть скон-
фигурирована в четырех режимах: чтения вход-
ных данных, памяти, сдвигового регистра с об-
ратной связью и многоканального сигнатурно-
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го анализатора. В предлагаемой реализации ис-
пользуется только два режима: режим памяти
(α0 = 0), когда инициализирующее значение за-
гружается в MISR, и режим MISR (α0 = 1)
для вычисления запросов, подаваемых на вход
АФНФ.

Как показали последние исследования [44],
несмотря на отсутствие у злоумышленника пря-

мого доступа к множеству пар запрос-ответ,
криптографическая атака может быть прове-
дена с помощью оптимизации методом черно-
го ящика [45]. Наиболее применямым в настоя-
щее время является метод эволюционной стра-
тегии адаптации матриц ковариации (Covariance
Matrix Adaptation Evolution Straregy, CMA-
ES) [46].
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Рис. 9 – Предложенная модификация АФНФ с помощью MISR
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Рис. 10 – Доля успешных классификаций в зависимости от объема обучающей выборки

Данная модификация АФНФ была подвер-
жена криптографическим атакам с помощью ме-
тодов опорных векторов и эволюционной стра-

тегии. Максимальное значение доли предсказан-
ных значений составило 55 % с применением эво-
люционной стратегии при этом объем обучаю-
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щей выборки составил порядка 109 пар запрос-
ответ и время обучения – около 3 месяцев. Ре-
зультат криптографической атаки показан на
рис. 10 (точки черного цвета на графике обо-
значают реальные экспериментальные данные, а
точки белого цвета – экстраполированные значе-
ния).

Таким образом, применение MISR для об-
фускации запросов АФНФ позволило снизить

практическую уязвимость к криптографическим
атакам с помощью машинного обучения, срав-
нимую с применением алгоритмов хеширования
SHA-256 [40–41].

На основе данной модификации АФНФ ав-
торами был предложен протокол аутентифика-
ции, общая схема которого приведена на рис. 11.
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Рис. 11 – Протокол аутентификации на основе модифицированной АФНФ

14



Предложенный протокол включает в себя
три этапа:

1. Регистрация параметров. На данном
этапе осуществляется инициализация сервера
аутентификации и аутентифицируемого устрой-
ства путем настройки параметров. На устрой-
стве активируется режим памяти, чтобы запро-
сы не обрабатывались MISR. После чего происхо-
дит генерирование множества пар запрос-ответ
(например, для 24-разрядной АФНФ требуется
несколько миллионов пар, а для 128-разрядной
– несколько миллиардов), чтобы построить мо-
дель АФНФ с помощью искусственной нейрон-
ной сети. Доверенная сторона сохраняет модель
АФНФ, а также генерирует параметры MISR
(коэффициенты полинома (i) и начальное зна-
чение (seed)), которые затем загружаются в ре-
конфигурируемую память аутентифицируемого
устройства. Далее происходит активация режи-
ма MISR на устройстве, а также передача моде-
ли АФНФ и параметров MISR на сервер аутен-
тификации. Таким образом, устройство и сервер
готовы к следующему этапу.

2. Собственно аутентификация. Про-
цесс аутентификации инициируется устрой-
ством. Далее сервер отправляет K случайных
значений Nrounds, в результате чего на устрой-
стве формируется значение ответа RFinal, кото-
рое отправляется обратно на сервер. Программ-
ная модель АФНФ на сервере используется для
вычисления ответа Rmodel, который в силу точ-

ности построенной модели должен совпадать со
значением RFinal. Решение об аутентификации
принимается блоком анализатора запросов на
сервере на основании равенства или неравенства
значений RFinal и Rmodel.

3. Обновление параметров. С целью
обеспечения большей надежности протокола па-
раметры MISR предполагается обновлять не ре-
же раза в месяц. Поскольку количество возмож-
ных полиномов в соответствии с функцией Эйле-
ра для 128-разрядного MISR составляет ≈ 1, 3×
1036, случайная выборка нескольких из них для
периодического обновления позволит избежать
криптографической атаки методом исчерпываю-
щего перебора вариантов.

Предложенный протокол позволяет произ-
вести надежную аутентификацию устройства,
содержащего АФНФ, без необходимости хранить
экспоненциально большое число пар запрос-
ответ на сервере, поскольку модель АФНФ по-
требляет в сотни раз меньше ресурсов памяти
для ее хранения.

В отличие от существующих методов по-
строения программных моделей АФНФ, которые
позволяют добиться точности от 95 до 98 %, раз-
биение ответов на четверки и их классификация
позволяет добиться стопроцентной точности. Ав-
торами было предложено использовать класси-
фикатор, состоящий из трех этапов, которые по-
казаны на рис. 12.
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Первый этап классификации является наи-
более сложным, поскольку алгоритму необхо-
димо отделить стабильные четверки-ответы от
нестабильных. Для решения данной задачи бы-
ла использована глубокая нейронная сеть (Deep
Neural Network, DNN), архитектура которой по-
казана на риc. 13.
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Рис. 13 – Структурная схема алгоритма
классификации

Входной слой сети (L0) состоит из N уз-
лов, каждый из которых является значением зна-
ка задержки в запросе (Signi = {−1, 1}, i =
0..N − 1). Выходы первого слоя далее последо-
вательно подаются на 20 скрытых слоев (L1, . . .,
L20), каждый из которых состоит из 2048 ней-
ронов с линейно-пороговой функцией активации
(Rectified Linear Unit, ReLU). Выходной слой со-
стоит из двух узлов 0 и 1 с обобщенной логисти-
ческой функцией активации (Softmax). Таким
образом, обученная сеть по значениям знаков за-
держек выдает ровно два значения: вероятность
p1 того, что это стабильная четверка-ответ ({0,
0, 1, 1}, {1, 1, 0, 0}, {X, X, 1, 1}, {1, 1, X, X}) и
вероятность нестабильной четверки p0 ({1, 1, 1,
1} и другие значения), p0 + p1 = 1. Таким обра-
зом, этап 1 определяет, является ли стабильным
запрос, поданный на вход сети.

В данном эксперименте были построены мо-
дели двух различных конфигураций АФНФ (24-
и 128-разрядная). В каждом случае множество
пар запрос-ответ было разбито на три подмно-
жество: обучающая (80 % пар), валидационная
(10 %) и экзаменационная выборки. Каждый из
запросов был повторно подан на вход АФНФ
E = 100 раз для определения стабильности каж-
дой из четверок-ответов, наблюдаемых в экспе-
рименте. В соответствии с алгоритмом мажори-
тарного выбора каждая четверка была помечена
в обучающей выборке одним из пяти возможных
вариантов: {0, 0, 1, 1}, {1, 1, 0, 0}, {X, X, 1, 1},
{1, 1, X, X}, {1, 1, 1, 1}. Если в результате экс-
перимента была получена четверка, отличающа-
яся от перечисленных выше, то данный запрос
был отнесен к классу “остальные”. Проблема пе-
реобучения предлагаемой сети была решена с по-
мощью регуляризации второго порядка, а также
алгоритма сброса весов с вероятностью p = 0,5.

Множество пар запрос-ответ, используемое для
обучения сети, содержало 222 и 1010 пар для
24- и 128-разрядной АФНФ соответственно. Для
каждой реализации АФНФ процент правильных
классификаций составил 100 на обучающей, ва-
лидационной и тестовой выборках.

Второй этап алгоритма классификации
имеет меньшую сложность, поскольку необходи-
мо разделять стабильные ответы-четверки от ме-
тастабильных. В связи с этим нейронная сеть
вместо 20 слоев содержала только три в отли-
чие от первого этапа. Аналогично нейронной се-
ти, состоящей из 20 слоев, данная модель так-
же продемонстировала 100 % правильных клас-
сификаций как для 24-разрядной, так и для 128-
разрядной АФНФ.

Третий этап классификации был реализо-
ван с помощью линейного метода классифика-
ции (логистической регрессии). Поскольку ос-
новная масса четверок-ответов (86,94 %) отно-
сится к классам {0, 0, 1, 1}, {1, 1, 0, 0}, то исполь-
зование простого алгоритма позволит сократить
временные издержки как на обучение модели,
так и на предсказание метки в процессе аутен-
тификации.

Построение точной модели АФНФ с по-
мощью методов машинного обучения позволило
значительно снизить уязвимость предложенного
протокола к криптографическим атакам.

IV. Генераторы случайных числовых
последовательностей на основе ФНФ

Предложенная авторами [47–48] структура
генератора случайных числовых последователь-
ностей (ГСЧП) состоит из трех компонентов: ис-
точника случайности, схемы сжатия и регистра
случайного числа.

Источник случайности вырабатывает на-
чальную последовательность, которая, как пра-
вило, не обладает необходимыми статистиче-
скими характеристиками, чтобы использовать-
ся в криптографических приложениях. Схема
сжатия применяется в генераторе для улучше-
ния статистических свойств начальной случай-
ной последовательности с целью применения ее
в различных приложениях (в том числе крипто-
графических). Регистр случайного числа пред-
назначен для хранения элементов генерируемой
случайной последовательности.

Результаты исследования вероятностных
характеристик ГСЧП, построенных на основе
ФНФ, позволяют сделать вывод о том, что прак-
тически любая реализация цифровой ФНФ на
базе FPGA применима для генерирования слу-
чайных числовых последовательностей высоко-
го качества. Однако всегда стоит принимать во
внимание характеристику стабильности, высокое
значение которой говорит о том, что ФНФ может
быть эффективно использована для идентфика-
ции ПЛИС или проекта ПЛИС.
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ФНФ как источник 

случайности:

1. На базе кольцевых 

генераторов (RO PUF)
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(SRAM PUF)

3. Типа арбитр (Arbiter PUF)

Схема сжатия
1. Дерево элементов XOR

2. Одноканальный сигнатурный анализатор

3. Многоканальный сигнатурный анализатор

4. Адаптивный сигнатурный анализатор

Схема коррекции
1. Адаптивный сигнатурный анализатор

2. Коды коррекции ошибок

3. ФНФ-специфические средства

Регистр 

случайного числа

Регистр 

идентификатора

Рис. 14 – Общая структура устройства, работающего в двух режимах: идентификации и генерирования
случайных числовых последовательностей

В качестве иллюстрации метода синтеза
цифровых устройств на основе ФНФ, поддер-
живающих режимы идентификации и генери-
рования случайных числовых последовательно-
стей, на рис. 14 приведена обобщенная струк-
тура устройств данного класса. Множество пар
запрос-ответ ФНФ может быть условно разделе-
но на два подмножества пар с высокой и низ-
кой стабильностью. Идентификаторы цифрового
устройства могут быть построены на основе до-
статочного числа максимально стабильных пар,
которые также обладают высокой характеристи-
кой уникальности. В свою очередь, пары с низ-
кой стабильностью, которые по сути и характе-
ризуют вариации технологического процесса из-
готовления ИС, следует использовать для гене-
рирования случайных числовых последователь-
ностей.

ФНФ типа арбитр является более эффек-
тивной как с точки зрения идентификации, так
и ГСЧП в силу простоты реализации и меньших
аппаратурных затрат по сравнению с другими
классическими ФНФ. По скорости генерирова-
ния последовательностей предлагаемые решения
ограничены 1 Мбит/с в силу невысокой произ-
водительности используемого семейства ПЛИС,
а также протокола UART. При реализации дан-
ных ГСЧП на ПЛИС Xilinx Zynq-7000 произво-
дительность может быть увеличена до 3 Мбит/c
при использовании протокола UART и до 100
Мбит/c при использовании Ethernet различных
стандартов.

Предложенные авторами ГСЧП успеш-
но проходят тесты из статистических пакетов
NIST [49] и Diehard [50], что позволяет сделать
вывод о действительной случайности генерируе-
мых ими числовых последовательностей.

V. Экспериментальное исследование
физически неклонируемых функций

Авторами предложен общий подход к ис-
следованию характеристик ФНФ (уникальности,

случайности, стабильности). Например, для до-
стоверной оценки уникальности требуется как
минимум 10 идентичных ИС, содержащих реа-
лизацию ФНФ [51]. В связи с этим особенностью
реализованной экспериментальной установки яв-
ляется возможность параллельно получать дан-
ные с каждой реализации ФНФ.

С другой стороны, реализованная АФНФ
обладает расширенным выходным алфавитом за
счет обнаружения метастабильных состояний,
поэтому алгоритмы подсчета метрик качества
были адаптированы для тернарных векторов.
Более того, на каждой ПЛИС было реализовано
несколько компонент ФНФ, что позволило оце-
нить не только межкристальную, но и внутри-
кристальную уникальность.

Для исследования характеристик АФНФ
была реализована экспериментальная установ-
ка, построенная на базе 10 ПЛИС Xilinx Artix-
7, входящих в состав плат быстрого прототи-
пирования Digilent Nexys-4, а также сервера
Fujitsu PRIMERGY Econel 200 на базе двухъ-
ядерного процессора Intel Xeon 5050 с тактовой
частотой 3 ГГц и объемом оперативной памя-
ти 8 Гб под управлением операционной систе-
мы MS Windows Server 2012. Доступ к серве-
ру осуществлялся удаленно с помощью утилиты
Remote Desktop Connection из БГУИР (г. Минск)
и НТУ (г. Сингапур). Общая схема эксперимента
приведена на рис. 15.

Проектное описание АФНФ было создано
на языке VHDL с использованием САПР Xilinx
ISE System Edition 14.7. На каждой ПЛИС было
реализовано по D компонент мультиарбитраль-
ных АФНФ. Разрядность МАФНФ N и, соот-
ветственно, количество арбитров задавалось на
стадии проектирования. Целью данного экспе-
римента было повышение стабильности АФНФ
за счет использования различных схем арбитра:
на основе единственного D-триггера, четырех D-
триггеров и асинхронного RS-триггера. Соответ-
ственно, тип арбитра также конфигурировался
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в исходном коде проектного описания. Создание конфигурационного файла и программирование
ПЛИС было осуществлено стандартными сред-
ствами САПР (модуль ISE iMPACT).

Удаленный 

доступ

...

БГУИР

НТУ USB концентратор ПЛИС

Конфигурирование

Сервер

Проектное 

описание

Разрядность АФНФ (N) 1,  , 128

Количество компонент (D) 1,  , 8

Количество ПЛИС (F) 1,  , 10

Вид арбитра (DFF, 4-DFF, SR)

Синтез

Количество запросов (С) 104,  , 107

Количество экспериментов (E) 1,  , 30

Загрузка данных

Программирование 

ПЛИС

Чтение-Запись 

данных (UART)

Вычисление характеристик 

качества ФНФ

Анализ данных

Рис. 15 – Обобщенная схема экспериментальной установки

ПЛИС Xilinx Artix-7 XC7A100T-1CSG324C
изготовлена по 45 нм техпроцессу и содержит
15850 секций по шесть четырехвходовых LUT-
блоков и восемь синхронных D-триггеров, 4860
Кб встроенной статической памяти (BRAM), че-
тыре блока цифровой обработки сигналов, 300
пользовательских блоков ввода / вывода. Пла-
та быстрого прототипирования Digilent Nexys-4
содержит источник тактового импульса часто-
той до 450 МГц для синхронизации ПЛИС. Для
проведения эксперимента платы были соедине-
ны в стойку и подключены к серверу через 10-
портовый USB концентратор ST Lab U-500, как
показано на рис 16.

Передача данных между сервером и ПЛИС
была реализована по протоколу UART. Для реа-
лизации получения и передачи данных были ис-
пользованы стандартные порты UART_TXD_-
IN, UART_RXD_OUT, UART_CTS, UART_-
RTS платы Nexys-4. Для генерирования запро-
сов был реализован LFSR (Linear Feedback Shift
Register) с разрядностью, совпадающей с количе-
ством звеньев АФНФ (N). Значения запросов яв-
лялись слабокоррелированными, поскольку каж-
дый из них вырабатывался только спустя N так-
тов после предыдущего. Ответы АФНФ, в свою
очередь, хранились в регистровом файле.

Соответственно, передача данных от реги-
стрового файла на интерфейс UART реализова-
на в виде отдельного контроллера ФНФ. В свою
очередь, программное обеспечение для передачи
данных от сервера на АФНФ (ПЛИС) было раз-
работано на языке C# в среде Microsoft Visual
Studio. Количество ПЛИС (F ), программируе-
мых в данном эксперименте, можно было задать
программно, как и число запросов (C). Некото-

рые из экспериментов были многократно повто-
рены E раз. Данный параметр также задается с
помощью программного обеспечения без необхо-
димости перепрограммирования ПЛИС.

Рис. 16 – Стойка для 10 плат быстрого
прототипирования Digilent Nexys-4 и USB

концентратор
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Данные, полученные в результате экспери-
мента, сохранялись в текстовые файлы специ-
ального формата, а затем анализировались с по-
мощью алгоритмов расчета стабильности и уни-
кальности на языке Python. В силу того, что вы-
ходной алфавит АФНФ тернарный, для провер-
ки случайности метастабильные состояния бы-
ли перекодированы в значения 0 и 1 с помощью
генератора псевдослучайных числовых последо-
вательностей, реализованного на языке Python.
Пары запрос-ответ АФНФ анализировались с по-
мощью пакетов NIST и Statistica.

Как было показано ранее, характеристи-
ка стабильности ФНФ может значительно ухуд-
шаться при изменении условий функциониро-
вания ЦУ. В связи с этим метрика стабиль-
ности была измерена в условиях изменяющей-
ся температуры окружающей среды от –40◦ C
до 90◦ С. Исследование показателя стабиль-
ности под воздействием различных температур
было осуществлено с помощью температурной
камеры Thermotron R©8800, доступ к которой
был предоставлен Центром исследования спут-
ников Наньянгского технологического универси-
тета (Nanyang Technological University Satellite
Research Centre) в Сингапуре. На рис. 17 при-
ведена фотография температурной камеры и
ПЛИС, находящейся внутри.

Рис. 17 – Температурная камера Thermotron R©8800

Чтение и запись C = 10000 запросов с
четырьмя возможными комбинациями дополни-
тельного старшего и младшего бит, сгенериро-
ванных повторно E = 100 раз, эквивалентны об-
работке 4 · 106 запросов классической АФНФ.
Обработка данного количеста запросов занима-
ет порядка 40 минут. Процесс чтения и записи
был повторен в диапазоне температур от –40 до
90 ◦С с шагом 10 ◦C. Таким образом, проведение
эксперимента требует порядка 10 часов.

Программирование температурной камеры
представляет собой настройку времени работы
при каждой температуре, времени перехода меж-
ду температурами, а также времени остывания
(нагревания) камеры до комнатной температу-
ры. Перечисленные параметры настраиваются с
помощью передней панели камеры, управляемой
касаниями стилуса, как показано на рис. 18. Кон-
фигурационный файл, содержащий алгоритм из-
менения температуры, сохраняется в формате
*.pgm. После нажатия кнопки Run на панели
управления камера автоматически изменяет тем-
пературу внутри в соответствии с заданными
временными интервалами.

Рис. 18 – Панель настройки температурной камеры

Чтение и запись данных были осуществле-
ны с помощью ноутбука MacBook Pro Mid 2015
на базе процессора Intel Core i5-5257U с объе-
мом оперативной памяти 8 Гб. Кабели, соединя-
ющие ноутбук и плату быстрого прототипирова-
ния, были помещены внутрь камеры и отделены
от внешней среды с помощью предохранитель-
ной мембраны.

Проведение эксперимента в условиях изме-
няющейся температуры окружающей среды поз-
волило подтвердить гипотезу о том, что устойчи-
во сильные запросы, выбранные в условиях ком-
натной температуры, сохраняют высокие харак-
теристики стабильности.

VI. Заключение

В период с 2012 по 2019 годы профессором
Иванюком А.А. и доцентом Заливако С.С. бы-
ло опубликовано 8 статей в рецензируемых на-
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учных изданиях, глава монографии в книге из-
дательства Springer, 5 статей на международ-
ных научных конференциях (ISIC-2014 – Синга-
пур; ASPDAC-2016 – Макао, КНР; ISQED-2017
– Санта-Клара, США; ISCAS-2017 – Балтимор,
США, PRIP-2019 – Минск, Беларусь) и более 20
тезисов докладов на международных и респуб-
ликанских научных конференциях.

В настоящее время существует ряд откры-
тых проблем, не решенных международным на-
учным сообществом в области ФНФ: исследова-
ние и разработка новых архитектур ФНФ, реа-
лизация ФНФ на основе готовых интегральных
схем, нахождение компромисса между стабиль-
ностью и предсказуемостью ФНФ, разработка
точных и универсальных математических моде-
лей ФНФ, возможности для использования ФНФ
в коммерческих проектах.

Авторы в настоящее время ведут исследо-
вания в области разработки новых архитектур
ФНФ на основе флэш-памяти, проектирования
ФНФ на платформе ПЛИС с уменьшенными ап-
паратурными затратами, повышения стабильно-
сти и уникальности неклонируемых идентифи-
каторов цифровых устройств, а также снижения
уязвимости к криптографическим атакам с по-
мощью машинного обучения.

Интерес международного научного сообще-
ства и ведущих мировых производителей полу-
проводниковых устройств к тематике ФНФ под-
тверждает актуальность выбранного авторами
научного направления.
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