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Рассматриваются возможности применения цифровых двойников и бессерверной архитектуры для управ-
ления устройствами интернета вещей (IoT).

Введение

Благодаря развитию стандартов передачи
информации (LTE 4G, 5G), технологий и удешев-
лению различных компонентов для сбора инфор-
мации активно растет число устройств «подклю-
ченных» к интернету.

Интернет Вещей (Internet of Things – IoT)
– это концепция, в которой устройствам (объек-
там) реального мира, оснащенным различными
датчиками и доступом в интернет, предоставлена
возможность автономного обмена полезной ин-
формацией между собой, сервером и другими по-
требителями. Согласно публикации IDC количе-
ство IoT устройств в 2019 году продолжает расти
устойчивыми темпами и по прогнозам к 2025 го-
ду может достигнуть 41,6 млрд устройств, кото-
рые будут генерировать 79,4 зеттабайт (ZB) дан-
ных [1].

IoT технологии успешно применяются в
различных сферах, что ведет к уменьшению за-
трат, повышению качества услуг, товаров и по-
вышению безопасности. Сферы применения тех-
нологии варьируются от производства, сельского
хозяйства, банковского дела, здравоохранения,
логистики, транспорта, образования до умных
лампочек, домов и городов [2].

I. Цифровой двойник

Цифровой двойник (ЦД) (Digital Twin) –
это динамическое виртуальное представление
физического объекта или системы в течение все-
го жизненного цикла с использованием данных в
режиме реального времени для понимания, изу-
чения и рассуждения [3].

Концепция цифрового двойника заключа-
ется в том, что он следует жизненному циклу,
данным и состоянию связанным с устройством.
Цифровые двойники обеспечат такие функции,
как моделирование устройства во время разра-
ботки, интеграция аналитики и машинного обу-
чения, а так же контроль физического устрой-
ства.

Впервые понятие «цифровой двойник» по-
явилось в 2003 году в статье «Цифровые двойни-
ки: превосходство в производстве на основе вир-

туального прототипа завода» профессора Тех-
нологического университета Флориды Майкла
Гривза [4]. Благодаря росту применения IoT тех-
нологий и устройств во многих сферах, концеп-
ция «цифрового двойника» в 2018 году выбилась
в тренды IoT технологий. Gartner включил ЦД
в число лучших IoT технологий 2018 [5].

На сегодняшний день многие крупные про-
вайдеры облачных решений, такие как Amazon
Web Services и Microsoft Azure, предоставляют
готовые сервисы для подключения IoT устройств
и сервисы цифровых двойников. Так же они
предоставляют удобные наборы средств разра-
ботки (SDK – software development kit) которые
позволяют значительно ускорить как разработку
прототипов, так и запуск целых IoT систем.

AWS IoT – использует термин «device
shadow» для обозначения ЦД. Device shadow –
это JSON файл, который содержит информацию
о состоянии, метаданные, уникальный клиент-
ский токен и версию устройства. Для взаимо-
действия с ЦД можно использовать протоколы
HTTP и MQTT. Схему взаимодействия физиче-
ского устройства и ЦД на платформе AWS IoT
можно увидеть на Рис. 1.

Рис. 1 – Взаимодействие устройств с цифровыми
двойниками

Microsoft Azure IoT – использует тер-
мин «device twins». Device twins – это JSON
файл, в котором хранится информация о со-
стоянии устройства, включая метаданные, кон-
фигурации и условия. Обязательными атрибу-
тами device twin являются desired properties,
reported properties и tags. Desired properties – это
свойства устанавливаемые бек-енд приложением
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и читаемые физическим устройством. Reported
properties – это свойства устанавливаемые фи-
зическим устройством и читаемые бек-енд при-
ложением. Для взаимодействия с ЦД можно ис-
пользовать протоколы HTTP, MQTT и AMQP.

Несмотря на то, что и у AWS, и у Microsoft
ЦД представлен в виде JSON файла, глав-
ным недостатком является отсутствие общепри-
нятой спецификации касательно взаимодействия
устройства с ЦД. Каждый провайдер реализует
технологию по-своему, что усложняет смену из-
начально выбранной платформы и провайдера.

Преимущества использования ЦД заключа-
ются в том, чтобы обеспечить уровень абстрак-
ции, который позволяет приложениям взаимо-
действовать с физическими устройствами, отсле-
живать их актуальное состояние, управлять ими
и устанавливать желаемое «будущее» состояние.

II. Применение бессерверной
архитектуры

Бессерверные вычисления (serverless
computing) – модель облачных вычислений, в
которой платформа динамично руководит вы-
делением машинных ресурсов. Иногда бессер-
верные вычисления также называют «Функция
как услуга» (Function as a Service – FaaS), пото-
му что единицей кода является функция, кото-
рая выполняется платформой. Для выполнения
каждого запроса создается отдельный изолиро-
ванный контейнер, который уничтожается после
завершения работы функции.

Основными преимуществами применения
бессерверных технологий являются:

– поддержка нескольких языков программи-
рования;

– гибкая масштабируемость – бессерверная
архитектура имеет возможность масштаби-
рования в соответствии с рабочей нагруз-
кой приложения;

– снижение затрат на поддержку инфра-
структуры – вычислительные ресурсы
оплачиваются только тогда, когда они фак-
тически используются;

– снижение затрат на разработку – отсут-
ствует необходимость в обслуживании ин-
фраструктуры, так как эту работу делает
провайдер услуг;

– высокая доступность – крупные провайде-
ры имеют ЦОДы во многих крупных реги-
онах.
Недостатками бессерверных технологий яв-

ляются:
– ограниченные ресурсы;
– холодный старт;
– высокая стоимость при большом количе-
стве вызовов.

Большинство IoT устройств выполняют запросы
либо через заданный интервал времени, либо по
мере необходимости. Это указывает на две зада-

чи стоящие перед стандартной серверной инфра-
структурой:

– в течение длительных периодов времени
поступает мало запросов, что ведет к про-
стою вычислительных мощностей;

– при большом всплеске запросов, отсутствие
возможности масштабироваться и парал-
лельно обрабатывать запросы ведет к бло-
кировкам.

Применение бессерверных технологий позволя-
ют решить эти проблемы. На Рис 2. показано
взаимодействие IoT устройств и бессерверной ар-
хитектуры.

Рис. 2 – Взаимодействие IoT устройств и
бессерверной архитектуры

Заключение

Ряд современных облачных провайдеров
предоставляет набор готовых к применению сер-
висов и технологий таких как «цифровой двой-
ник» и «бессервисная архитектура» для управле-
ния IoT устройствами. Использование таких тех-
нологий позволит сконцентрироваться на логике
работы системы, избавит от необходимости под-
держки инфраструктуры, а также снизит стои-
мость разработки и обслуживания.
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