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Введение. При разработке современных си- 

стем связи одной из наиболее важных задач явля- 

ется обеспечение конфиденциальности передава- 

емой информации [1]. Решение этой задачи воз- 

можно посредством систем квантово-крип- 

тографической связи, перспективность исполь- 

зования которых обусловлена возможностью 

достижения абсолютной конфиденциальности пе- 

редаваемых данных [1]. При реализации таких си- 

стем связи особенно важно, чтобы приемо-пере- 

дающее оборудование легитимных пользователей 

имело наименьшее количество ошибок (потерь 

информации) [2]. В противном случае решить за- 

 

исследования – установление влияния прод- 

левающегося мертвого времени типа на энтропию 

потерь. Данным типом мертвого времени харак- 

теризуются счетчики фотонов на базе лавинных 

фотоприемников, включенные по схеме пассив- 

ного гашения лавины [1]. 

Выражение  для  оценки  потерь  информа- 
ции. Потери информации определяются энтро- 
пией, рассчитать которую для рассматриваемого 

канала связи можно, воспользовавшись математи- 

ческой моделью [2]: 
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дачи защиты передаваемой информации зачастую  P(1 / 0) log 2 P(1 / 0)  P( / 0)  (1) 
не представляется возможным. Отметим, что в си- 

стемах  квантово-криптографической  связи  ин- 

 

 log 
2

 P( / 0)  P
s 
(1)P(0 / 1) log 

2
 

 

P(0 / 1) 

формация передается предельно слабыми оптиче- 

скими импульсами со средним числом фотонов не 

более десяти, что требует использования высоко- 

чувствительных приемных модулей – счетчиков 

фотонов [1, 2]. Известные методики [2, 3] позво- 

ляют оценить потери информации. Однако мето- 

дики, описанные в [3], не применимы для систем 

квантово-криптографической связи, т.к. не учи- 

тывают такой важный параметр приемного мо- 

дуля, как мертвое время [1, 2]. В течение этого 

времени счетчик фотонов не чувствителен к пада- 

ющему на него оптическому излучению, что при- 

водит к ошибкам при измерении оптического 

излучения на выходе канала связи. Методика [2] 

учитывает наличие мертвого времени счетчика 

фотонов только в случае регистрации 

одноименных двоичных символов. Однако 

данные, передаваемые по каналам связи, как 

правило,     представляют     собой     последова- 
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где Ps(0) и Ps(1) – вероятности появления симво- 

лов «0» и «1» соответственно на входе канала 

связи; P(0/0) и P(0/1) – вероятности регистрации 

на выходе канала связи символа «0» при наличии 

на его входе символов «0» и «1» соответственно; 

P(1/0) и P(1/1) – вероятности регистрации на вы- 

ходе канала связи символа «1» при наличии на его 

входе символов «0» и «1» соответственно; P(–/0) 

и P(–/1) – вероятности отсутствия символов на 

выходе канала связи, в то время как на его входе 

был сформирован символ «0» и символ «1» соот- 

ветственно. 

Предположим, что в канале связи организо- 

вана высокоскоростная передача данных, тогда 

Ps(0) = Ps(1) = 0,5 [2]. Переходные вероятности, 

входящие в (1), равны [4]: 

тельности, содержащие как символы «0», так и N 2     (n   n
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символы «1». В этой связи целью данной работы 

являлось определить влияние мертвого времени 
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счетчика фотонов     на потери передаваемой 

информации в квантово-криптографическом 
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канале  связи,  в  котором  данные  представляют N 2     (n   n
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собой  последовательности  двоичных  символов P(0 /1)   
        t  s1  d   (3) 

«0» и «1». Объект исследования – асинхронный N  N1  N! 

квантово-криптографический канал связи [2], 

который не требует наличия линий связи для 

передачи и приема синхроимпульсов. Предмет 
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(5) 
для рассматриваемого канала связи аналогично 

представленному на рис. 1. Диапазон значений τd 
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где nt – средняя скорость счета темновых импуль- 

сов на выходе счетчика фотонов; ns0 и ns1 – сред- 

ние скорости счета сигнальных импульсов на вы- 

ходе счетчика фотонов при передаче символов 

 

мени продлевающегося типа энтропия потерь 
увеличивается во всех исследуемых диапазонах 

значений τd. Причем при прочих равных парамет- 

рах с ростом скоростей счета ns0 и ns1 энтропия по- 

терь уменьшается. Так, например, при τd = 18 мкс 

энтропия     потерь     равна     0,54     отн.     ед. 

«0» и «1» соответственно; τd  – средняя длитель- 
для ns0  = 66,6 × 103

 с-1
 и  ns1  = 35,0 × 104

 с-1; 

ность мертвого времени продлевающегося типа; 

∆t – среднее время однофотонной передачи дан- 

0,42 отн. ед. для ns0 = 74,1 × 103 с-1 и ns1 = 38,9 × 

× 104  с-1; 0,31 отн. ед. для ns0  = 83,5 × 103  с-1
 

ных;  N1   и  N2   –  нижний  и  верхний  пороговые и ns1 = 43,7 × 104
 с-1; 0,23 отн. ед. для ns0 = 95,6 × 

уровни регистрации соответственно. 

Таким образом, рассчитать энтропию потерь 

информации для рассматриваемого канала связи 

можно путем подстановки в (1) соответствующих 

выражений  (2)  ÷  (7)  при  заданных  пороговых 

уровнях регистрации N1 и N2, скоростях счета им- 

пульсов nt, ns0 и ns1 и длительностях ∆t и τd. 

Результаты исследования и их обсуждение. 
На рис. 1 представлены зависимости энтропии по- 

терь от средней длительности мертвого времени 

продлевающегося типа для различных средних 

скоростей счета сигнальных импульсов при пере- 

даче символов «0» ns0 и символов «1» ns1. 
 

 
 

Рисунок 1 – Зависимость энтропии потерь 

от средней длительности мертвого времени: 

N1 = 1, N2 = 7, nt = 103 с-1, ∆t = 50 мкс; средние 

скорости счета сигнальных импульсов: 
1 – × ns0 = 66,6 ×× 103 с-1, 

ns1 = 35,0 × 104 с-1; 2 – + ns0 = 74,1 × 103 с-1, 
ns1 = 38,9 × 104 с-1; 3 – ns0 = 83,5 × 103 с-1, ns1  

= 43,7 ×× 104 с-1; 4 – ○ ns0 = 95,6 × 103 с-1, ns1  

= 50,0 × 104 с-1
 

 
Расчет проводился для одинаковых значений 

N1 = 1, N2 = 7, nt = 103 с-1 и ∆t = 50 мкс по методи- 

кам [5, 6]. Отметим, что при других значениях N1 

и N2, и отношениях nt/ns0  и nt/ns1  проявление эф- 
фекта мертвого времени продлевающегося типа 

× 103 с-1 и ns1 = 50,0 × 104 с-1. Такое влияние τd и 

скоростей счета ns0  и ns1  на H(B/A) объясняется 
следующим. При увеличении τd вероятности оши- 
бочной регистрации символов «0» и «1» растут, 
увеличивая H(B/A) [2, 4]. Вместе с тем, при про- 

чих равных параметрах с ростом скоростей счета 

ns0 и ns1 в исследуемых диапазонах τd вероятности 

ошибочной регистрации символов «0» и «1» 

уменьшаются, что снижает H(B/A). Указанные 

особенности изменения вероятностей ошибочной 

регистрации символов «0» и «1» с ростом ns0, ns1 и 

τd обусловлены смещением статистических рас- 

пределений смеси числа темновых и сигнальных 

импульсов при передаче символов «0» и «1», что 

достаточно подробно исследовано в работах [2, 4]. 

Заключение. Таким образом, в данной работе 

получено выражение для оценки энтропии потерь 

информации при ее измерении в асинхронном 

квантово-криптографическом канале связи. Вы- 

полненные исследования показали, что с ростом 

средней длительности мертвого времени продле- 

вающегося типа энтропия потерь увеличивается. 

Причем при прочих равных параметрах с ростом 

средних скоростей счета сигнальных импульсов 

при передаче символов «0» и символов «1» энтро- 

пия потерь уменьшается. 
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