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От редакции: Публикуя статью наших белорусских коллег, мы хотим подчеркнуть, что статья родилась 

в результате совместной работы ученых двух стран и отражает Важный результат крупного проекта Со - 

юзного государства. Мы и впредь намерены уделять большое внимание работам наших коллег из Бело- 

руссии. 

 

Цель статьи: исследование и разработка методик, алгоритмов и программных средств оценивания пока- 

зателей надежности, живучести и интеллектуального анализа данных телеметрии бортовой аппаратуры малых 

космических аппаратов. 

Метод исследования: разработанные программные средства и методики базируются на методах и алго- 

ритмах теории надежности, теории вероятности и математической статистики, Булевой алгебры, машинного об- 

учения и обработки изображений. 

Полученные результаты: в статье представлены решения актуальных задач оценивания и анализа показа- 

телей надежности и живучести бортовой аппаратуры малых космических аппаратов как элементов их безопасно- 

сти. Представлено решение задачи интеллектуального анализа данных телеметрии бортовой аппаратуры малых 

космических аппаратов с целью выделения состояний ее функционирования и анализа работоспособности. Раз- 

работан комплекс программных средств и методик для оценивания и анализа показателей надежности, живу- 

чести и телеметрии бортовой аппаратуры малых космических аппаратов. В состав разработанного комплекса 

входят: методика и программный модуль интервальной оценки показателей надежности, интегрированный про- 

граммный модуль визуализации структурных схем надежности, методика и программный модуль интеллектуаль- 

ного анализа данных телеметрии, интегрированный программный модуль 2-D и 3-D визуализации результатов 

анализа данных, методика и программный модуль логико-вероятностной оценки и анализа показателей надеж- 

ности и живучести. Программный комплекс реализован в десктоп- и веб-версиях и имеет гибкую сервис-ориен- 

тированную архитектуру. 
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Оценка качества и надежности систем 
 

 

 

Введение. Одной из важнейших задач на всех эта- 

пах жизненного цикла малых космических аппаратов 

(МКА) является анализ и оценка показателей надежно- 

сти, живучести и телеметрии бортовой аппаратуры (БА) 

МКА с точки зрения обеспечения их безопасности и на- 

дежности. Их актуальность обусловлена прежде всего 

тем, что одной из основных причин потерь МКА являют- 

ся отказы, сбои и некорректная работа систем БА МКА. 

В современных условиях для решения перечислен- 

ных задач, обеспечения требуемой степени автоном- 

ности, качества и оперативности управления такими 

сложными объектами как МКА и их БА необходимо 

выполнить комплексную автоматизацию и интеллекту- 

ализацию процессов оценивания и многомодельного 

анализа показателей надежности, живучести и телеме- 

трии БА МКА в различных условиях обстановки. Однако, 

в большинстве случаев на практике автоматизация вы- 

полнена, в лучшем случае, лишь частично, и многое де- 

лается зачастую вручную, базируясь на эвристических 

правилах [1,2]. 

С целью решения данных актуальных задач, в рам- 

ках программы Союзного государства «Мониторинг СГ» 

разработан экспериментальный образец комплекса 

программных средств и методик для оценивания и ана- 

лиза показателей надежности и живучести БА МКА и ин- 

теллектуального анализа данных телеметрии БА МКА. 

Состав и функции комплекса программных 
средств и методик. Разработанный комплекс про- 

граммно-методического обеспечения позволяет вы- 

полнять многомодельное и многокритериальное оце- 

нивание и анализ показателей надежности, живучести 

и работоспособности БА МКА на основе учета структур- 

ных и функциональных свойств БА МКА, использования 

предложенных методов интеллектуального анализа дан- 

ных функционирования (телеметрии) БА МКА, методик 

и технологий автоматизированного оценивания и про- 

гнозирования параметров безопасного состояния 

БА МКА, учета тепломеханических воздействий косми- 

ческого пространства. 

В состав разработанного комплекса входят (рис.1): 

– программный модуль и методика интеллектуаль- 

ного анализа данных (ПМ ИАД) телеметрии БА МКА; 

– программный модуль и методика логико-вероят- 

ностной оценки показателей надежности (ПМ ЛВОН) 

БА МКА; 

– программный модуль и методика интервальной 

оценки показателей надежности (ПМ ИОН) БА МКА; 

– вспомогательные программные модули визуали- 

зации полученных результатов, импорта/экспорта хра- 

нения данных. 

Комплекс реализован в двух версиях: десктоп- 

и web-версии (рис.1). Десктоп-версия предназначена 

для его использования пользователем локального ком- 

пьютера. При разработке комплекса применена сер- 

вис-ориентированная архитектура: алгоритмическая 

часть комплекса реализована как набор консольных 

приложений, которые затем «обернуты» в десктоп- 

и web-оболочки, реализуя таким образом соответству- 

ющие сервисы. Web-версия предназначена для удален- 

ной работы пользователя через веб-интерфейс и инте- 

грирована как распределенный белорусский сегмент 

в программно-моделирующий комплекс российского 

сегмента СПИИРАН [3,4]. 

Основной функционал комплекса: 

– ввод модельного представления систем БА МКА 

в табличном виде и с помощью графического редактора 

в виде структурных схем надежности или схем функцио- 

нальной целостности; 

– выполнение интервальной и точечной расчетной 

оценки вероятности безотказной работы и интенсивно- 
 

 
 

Рис.1 Структурно-функциональная схема комплекса и его распределенной интеграции 

с партнерским российским комплексом 
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Рис.2 Структурно-функциональная схема программного модуля 

интеллектуального анализа данных 
 

сти отказов систем БА МКА на основе модели структур- 

ных схем надежности для разных типов резервирова- 

ния и режимов работы; 

– визуализации структурных схем надежности си- 

стем БА МКА; 

– на основе модифицированного логико-вероят- 

ностного метода расчет точечного значения показателя 

надежности, в том числе, с учетом влияния тепломеха- 

нических воздействий на элементы анализируемой си- 

стемы; 

– анализ надежности систем БА МКА на основе мо- 

дифицированного логико-вероятностного метода для 

серии значений показателей надежности функциональ- 

ных элементов системы из заданного интервала с за- 

данным шагом, в том числе, с учетом влияния тепломе- 

ханических воздействий на элементы систем БА МКА 
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и возможностью фиксации показателей надежности от- 

дельных элементов; 

– анализ живучести систем БА МКА на основе мо- 

дифицированного логико-вероятностного метода для 

полных и частичных отказов путем случайной генера- 

ции заданного числа пораженных элементов в течение 

серии экспериментов, в том числе, с учетом влияния 

тепломеханических воздействий на элементы систем 

БА МКА и возможностью удаления отдельных элемен- 

тов из-под влияния разрушающих воздействий; 

– визуализация, вывод и сохранение результатов 

оценок показателей надежности и живучести; 

– интеллектуальный анализ данных о состоянии 

систем БА МКА на основе данных телеметрии путем 

предобработки данных, выделения потенциальных 

состояний анализируемых устройств с помощью кла- 

стеризации/классификации с использованием ней- 

росетевого или динамического потокового подходов, 

прогнозной оценки среднего количества отказов по 

состояниям устройства и всему временному ряду 

телеметрии; 

– 2-D и 3-D визуализации полученных результатов; 

– импорт/экспорт и хранение данных телеметрии от- 

дельных систем БА МКА. 

Программный модуль интеллектуального ана- 
лиза данных телеметрии БА МКА. Большое количе- 

ство информации о функционировании БА МКА в виде 

данных телеметрии может быть эффективно использова- 

но для совершенствования процесса оценки надежно- 

сти и работоспособности БА и ее отдельных компонент. 

В связи с тем, что данные телеметрии БА МКА представ- 

ляют собой разнородные нерегулярные многомерные 

данные, актуальным является применение и разработка 

методик и алгоритмов, которые позволяют анализиро- 

вать такого рода данные с возможностью извлечения из 

них полезной информации и последующего построения 

с их использованием на основе методов анализа данных 

и машинного обучения кластерных, классификационных 

и прогностических моделей для оценки состояния рабо- 

тоспособности БА МКА, как важной характеристики на- 

дежности и безопасности БА МКА. 

Программный модуль и методика интеллектуально- 

го анализа данных предназначены для анализа данных 

о состоянии-функционировании БА МКА на основе дан- 

ных телеметрии: предобработки данных телеметрии, от- 

бора существенных признаков, выделения потенциаль- 

ных состояний анализируемых устройств путем класте- 

ризации/классификации и прогнозной оценки средне- 

го количества отказов/сбоев по кластерам-состояниям 

устройства и всему временному ряду телеметрии [5]. 

ПМ ИАД о состоянии БА МКА представляет собой 

многокомпонентную структуру и включает группу ком- 

понентов нейросетевого анализа, компонент отбора су- 

щественных признаков, компонент потоковой динами- 
 

 

Рис.3. Результат работы компонента отбора признаков с визуализацией 
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ческой кластеризации и компонент прогнозной оценки 

среднего количества отказов/сбоев [5]. 

На рисунке 2 приводится структурно-функциональ- 

ная схема программного модуля интеллектуального 

анализа данных о состоянии БА МКА. 

ПМ ИАД можно условно разделить на три функцио- 

нальных блока, состоящих из множества компонентов, 

выполняющих определенные функции в процессе ана- 

лиза данных. 

1. Блок предобработки данных включает в себя: 

– Компонент предобработки данных, который по- 

зволяет с использованием генетического алгоритма 

(ГА) и многокритериальной оптимизации отбирать ин- 

формативные признаки, минимизируя пространство 

поиска для проведения последующего кластерного ана- 

лиза. В качестве базового ГА многокритериальной опти- 

мизации используется алгоритм PESA-II [6]. 

Разработанный алгоритм отбора признаков ре- 

шает задачу двухкритериальной оптимизации с ис- 

пользованием ГА. Он позволяет варьировать основ- 

ной критерий оптимизации, используемый для оценки 

подмножеств признаков. В качестве второго критерия 

оптимизации используется мощность подмножества 

признаков du. Для оценки каждой особи ГА выполняет- 

ся кластеризация объектов данных с использованием 

алгоритма k-средних. В качестве основного критерия 

оптимизации можно использовать показатели оценки 

качества разбиения объектов данных: ширину контура 

S (SilhouetteWidth) [7], нормализованный показатель 

DB-Index I*
DB 

(индекс Дэвида-Болдуина) [8], показатель 

энтропии расстояний между объектами [9]. 
Результатом работы модуля является множество ото- 

бранных признаков в виде бинарного характеристиче- 

ского вектора, а также визуализация оценочных функ- 

ций (рис.3). 

– Компонент предобработки данных, формирующий 

таблицу векторов, подготовленных на основе данных те- 

леметрии, необходимых для работы группы компонентов 

 

 

 
Рис.5 Самоорганизующаяся карта Кохонена 

 
кластеризации/классификации нейросетевого анализа 

данных [5]. С одной стороны выполняется сглаживание 

шумов, с другой стороны усиление и стабилизация пе- 

реходов, свидетельствующих об изменении состояния 

системы. Экспериментально установлено, что данные, 

прошедшие обработку данным компонентом, проявля- 

ют большую стабильность с точки зрения непрерывного 

пребывания в определённых кластерах: увеличивается 

среднее время непрерывного пребывания в кластере, 

снижается вероятность перехода в другой кластер. 

К каждому каналу данных может быть применено 

заданное пользователем правило предобработки. Как 

результат имеем предобработанные вектора данных 

телеметрии. Реализуются следующие функции преобра- 

зования каналов входных данных (рис.4): 

– перенос без изменений (NONCH); 

– последнее ненулевое изменение, сглаженное 

фильтром Баттерворта 1-го порядка (LSTCH); 

– абсолютное значение второй производной сигна- 

ла (SECDR); 
 

 

Рис.4. Компонент предобработки данных телеметрии с визуализацией его результатов 
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– возведение в степень (POW); 

– среднее значение по набору нескольких локаль- 

ных минимумов приращений исходных данных (INF); 

– среднее значение по набору нескольких локаль- 

ных максимумов приращений исходных данных (SUP). 

2. Блок кластерного анализа включает в себя: 

– Компоненты нейросетевого кластерного анализа: 

построения карты Кохонена, кластеризации простран- 

ства и набора данных по карте Кохонена [5]. Они вы- 

полняют кластеризацию/классификацию предобрабо- 

танных данных телеметрии анализируемого устройства 

на основе применения самоорганизующейся карты 

Кохонена [10], кластеризации визуального пространства 

карты межнейронных расстояний методами обработки 

изображений и кластеризации/классификации набора 

данных. 

Самоорганизующаяся карта Кохонена, представ- 

ляет собой однослойную нейронную сеть, способную 

обучаться без учителя (рис.5) [10]. В процессе обра- 

ботки поступающих на вход данных при обучении, сеть 

настраивается таким образом, что нейроны, реагиру- 

ющие на близкие образцы данных, меняют свои веса 

так, что тоже становятся близкими с точки зрения неко- 

торой заданной метрики. В разработанном компонен- 

те для построения карты Кохонена основной метрикой 

является евклидова, но реализованы также метрики 

Махаланобиса и корреляционная. 

 

 

Рис.6 Визуальная карта распределения межнейрон- 

ных расстояний: 1 – основные кластеры, 

2 – субкластеры, 3 – выбросы данных 

 
По предобработанным нормализованным данным 

телеметрии строится карта Кохонена с заданным раз- 

мером KxK пикселей. Для получения меток кластеров 

анализируемых данных телеметрии используется изо- 

бражение карты межнейронных расстояний, каждая 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Рис.7 Этапы обработки изображения карты межнейронных расстояний с целью выделения сегментов – 

кластеров/классов: а) изображение карты межнейронных расстояний, б) результат пороговой сегментации 

карты, в) результат фильтрации маски пороговой сегментации карты, г) результат выделения связных компонент 

фильтрованной маски пороговой сегментации карты, д) фильтрованная маска пороговой сегментации, 

наложенная на карту межнейронных расстояний, е) кластерные метки для всех точек карты. 
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Рис.8 Результаты работы компонентов кла- 

стеризации пространства и набора данных 

по карте Кохонена с их визуализацией 

 

 

 
точка которой соответствует максимальному расстоя- 

нию между соответствующим нейроном и его четырь- 

мя соседями в построенной карте Кохонена, и список 

координат в пространстве карты Кохонена для точек 

анализируемых данных. Кластерная структура данных 

хорошо просматривается на изображении карты меж- 

нейронных расстояний размером 200x200 (Рис.6). 

Таким образом, сеть обобщает предобработанные 

данные телеметрии, выделяя в пространстве данных 

кластерную структуру. 

Описываемые алгоритмы будут проиллюстрирова- 

ны на примере карты Кохонена размером 200 на 200 

точек. На рисунке 7 приведены исходная карта меж- 

нейронных расстояний для тестового набора данных 

(рис.7а) и цепочка ее преобразований (рис.7б-е). 

Для поиска внутренних областей кластеров ис- 

пользуется процедура пороговой сегментации-кла- 

стеризации [11]: каждая точка карты межнейронных 

расстояний сравнивается с некоторым пороговым 

значением, точки, значения которых ниже порога по- 

мечаются флагом 1, остальные – флагом 0. Набор то- 

чек, соответствующих точкам карты межнейронных 

расстояний с маркировкой 0 или 1 представляет со- 

бой бинарное множество данных – результат порого- 

вой сегментации, так называемая маска пороговой 

сегментации (рис.7б). 

Полученная маска пороговой сегментации под- 

вергается нелинейной фильтрации: для всех точек ма- 

ски, не примыкающих к границам, рассматривается 

окрестность точек, координаты которых не более чем 

на 1 отличаются от координат рассматриваемой точ- 

ки. Значение рассматриваемой точки заменяется на 

значение медианы значений точек окрестности. Про- 

цедура проводится для эффективного устранения слу- 

чайных выбросов на маске пороговой сегментации 

(рис.7.в). 

Следующим этапом метода является автоматиче- 

ское маркирование точек обработанной маски порого- 

вой сегментации метками кластеров. На этом же этапе 

автоматически вычисляется количество кластеров. Со- 

 
седние точки обработанной маски, имеющие значение 

1, получают одинаковую метку кластера. Точки, име- 

ющие значение 1, между которыми нельзя построить 

путь, проходящий только по маркированным точкам, 

принадлежат к разным связным компонентам и полу- 

чают разные метки кластеров. Для выделения связ- 

ных компонент используется метод растущих регионов 

[12,13], использующий структуру данных «очередь». На 

рисунке 7г) приведены множества кластерных меток 

для внутренних областей кластеров тестового набора 

данных. 

Далее необходимо распространить эти метки на все 

точки карты, с учётом вероятных границ кластеров. На 

рисунке 7д) приведена фильтрованная маска порого- 

вой сегментации, наложенная на карту межнейронных 

расстояний. Высокие значения яркостей карты расстоя- 

ний определяют вероятные границы кластеров, марки- 

рованные внутренние области – метки кластеров. Рас- 

пространение меток на остальные точки осуществляет- 

ся с использованием процедуры водораздела [13]. Мет- 

ки распространяются на соседние точки с учётом не 

только соседства, но и яркостей карты межнейронных 

расстояний. В первую очередь маркируются менее яр- 

кие точки. Перед выполнением процедуры водоразде- 

ла, значения яркостей квантуются. В рассматриваемых 

примерах использовалось 1000 уровней квантования. 

Процедура водораздела схожа с процедурой растущих 

регионов. Вместо одной очереди используется упоря- 

доченный набор очередей, каждая из которых соответ- 

ствует квантованному уровню яркости карты межней- 

ронных расстояний. На рисунке 7е) приведен результат 

применения всех этапов метода к карте межнейронных 

расстояний тестового набора данных. 

Каждая точка предобработанного набора данных 

после выполнения алгоритма кластеризации – обуче- 

ния карты Кохонена имеет релевантную точку карты 

и получает соответствующую ей кластерную метку. 

Результаты работы компонентов кластеризации про- 

странства и набора данных по карте Кохонена с их 

визуализацией приведены на рисунке 8. На рис.8а) 

а) 



Оценка качества и надежности систем 

61 Вопросы кибербезопасности. 2018. №4(28) 

 

 

 

 

в нижней левой ячейке приводится исходная карта 

межнейронных расстояний, в правой – она же после 

применения обработки и выделения сегментов-класте- 

ров. На рис.8б) приводится пример 3-D визуализации 

результатов кластеризации, реализована также 2-D ви- 

зуализация. 

Этап кластеризации является при этом – этапом об- 

учения на обучающей выборке данных. При анализе 

тестовых данных полученные сегменты-кластера рас- 

сматриваются как классы и процесс распределения 

векторов предобработанной телеметрии по построен- 

ным кластерам становится процессом классификации. 

Соответственно этапы построения карты Кохонена 

и выделения кластеров-сегментов не выполняются, так 

как используются структуры, полученные на этапе об- 

учения. 

– Компонент потоковой динамической кластери- 

зации реализует в модуле ИАД альтернативный алго- 

ритм кластерного анализа, основанный на двухуров- 

невом подходе (онлайн/офлайн) для проведения ите- 

рационной, микро- или макрокластеризации данных 

[5,14,15]. 

Для таких объемов данных телеметрии как сотни 

тысяч векторов, данные могут быть представлены 

как поток, который в свою очередь может быть фор- 

мализован как упорядоченная последовательность 

объектов или точек данных Y=(y
1
,y

2
,y

3
,…), где индексы 

означают последовательность поступления объектов 
данных. 

Для анализа состояний БА МКА применен подход 

[5,14,15], который основан на проведении двухуровне- 

вой кластеризации: онлайн кластеризация с периодиче- 

ским сохранением детализированных статистических 

данных в форме микрокластеров и офлайн макрокла- 

стеризация, использующая сохраненные статистиче- 

ские данные анализируемого потока. На основании 

сохраненной статистической информации в микро- 

кластерах восстанавливается глобальная кластерная 

структура данных путем построения заданного числа 

макрокластеров. На рисунке 9 приводятся интерфейс 

и результаты работы компонента потоковой динамиче- 

ской кластеризации. 

Эксперименты на некоторых системах БА МКА по- 

казали, что выделяемые кластера-классы телеметрии 

характеризуют их технические или функциональные со- 

стояния, например состояния циклограмм. 

3. Блок прогнозирования включает в себя компо- 

нент прогнозирования, который выполняет оценку про- 

гнозных значений среднего количества отказов или не- 

достоверных показаний на заданный период времени 

для выделенных кластеров-состояний и всего набора 

данных как индикатора работоспособности анализиру- 

емого оборудования БА МКА [5]. 

Алгоритм прогнозирования состоит из двух этапов. 

На первом этапе алгоритма формируется список зна- 

чений количества отказов по всем возможным перио- 

дам, определённым на заданной последовательности 

данных. На следующем этапе вычисляются значения 

среднего количества отказов, как по полному списку, 

так и по подспискам с учётом значений меток класте- 

ров/классов. Псевдокод алгоритма приводится в [5]. 

Компонент прогнозирования работает в двух режи- 

мах: обучения и тестирования. Первый этап – это этап 

обучения, в котором предварительно необходимо вы- 

полнить работу всех компонентов нейросетевого ана- 

лиза данных и получить результаты расчета среднего 

количества отказов по всей выборке и по кластерам- 

состояниям за заданный период времени (рис.10, ле- 

вый столбец). Или же можно перейти на вкладку авто- 

матического режима выполнить всю цепочку сразу, не 

меняя параметров. 

Второй этап – это тестовый этап, в котором необ- 

ходимо отключить режим обучения и выполнить для 

соответствующей тестовой выборки компонент предо- 

бработки данных, компонент кластеризации/классифи- 

кации набора данных на сегментированной карте меж- 

нейронных расстояний соответствующей обучающей 

выборки, компонент расчета прогнозного значения 

среднего количества отказов. Таким образом класси- 

фицируется предобработанный набор тестовых данных 

 

 

 

 

 

 

 

 

 

 

 

 

 
Рис.9 Результат работы компонента динамиче- 

ской кластеризации и 3-D визуализация класте- 

ризации данных телеметрии 
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Рис.10 Результат работы компонента прогнозирования в обучающем и тестовом режимах 
 

на обученной карте Кохонена и оценивается среднее 

число отказов/сбоев по классам и по всей выборке. 

Действия также можно выполнить покомпонентно или 

в автоматическом режиме. Расчеты на этапах обуче- 

ния и теста необходимо выполнять для равного периода 

прогнозирования. 

В результате работы оцениваются прогнозные 

значения среднего числа отказов/сбоев для тесто- 

вой выборки (рис.10, второй столбец). В третьем 

столбце выводится оценка корректности рассчи- 

танных прогнозных значений в виде доверительной 

вероятности. Эксперименты на реальных данных 

телеметрии БА МКА размерностью сотни тысяч век- 

торов показали уровень доверительной вероятности 

не ниже 0.9. 

В ПМ ИАД интегрирован программный модуль 2-

D и -3D визуализации результатов анализа данных 

[5], примеры визуализации приведены на рисунках 

3,4,8,9. 

Программный модуль логико-вероятностной 
оценки показателей надежности. Программный 

модуль и методика логико-вероятностной оценки 

показателей надежности (ПМ ЛВОН) предназначе- 

ны для оценки надежности и живучести системы на 

основании схемы функциональной целостности (ло- 

гической схемы работоспособности системы) с воз- 

можностью учета влияния тепломеханических воз- 

действий среды [16]. 

Разработанные ПМ ЛВОН и методика основаны на 

общем логико-вероятностного методе (ОЛВМ) и моде- 

лях [17]. Логико-вероятностный метод позволяет вы- 

явить наиболее критичные комбинации поражения 

элементов системы, защита которых, предотвращает 

попадание системы в опасное состояние. Таким обра- 

зом, предоставляется возможность объективно устано- 

вить приоритеты в разработке соответствующих систем 

защиты анализируемого оборудования. 

Логико-вероятностный подход для оценки надеж- 

ности и живучести системы предполагает выполнение 

следующих этапов [16,17]: 

– структурно-логическая постановка задачи – построе- 

ние схемы функциональной целостности (СФЦ) анализиру- 

емой системы как логической схемы работоспособности 

системы (рис.11,13); 

– логическое моделирование – на основе СФЦ по- 

строение логической функции работоспособности си- 

стемы (ФРС) Y
F
=Y

F
({X

i
},i=1,2,...,H), реализующей логи- 

ческий критерий функционирования системы как функ- 

цию независимых логических переменных элементов 

системы; 
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Рис.11 Интерфейс ПМ ЛВОН, 

ввод схемы функциональной целостности. 

Десктоп-версия 

Рис.12 Интерфейс ПМ ЛВОН, окно расчетов. 

Десктоп-версия 

 

 
Рис. 13 Web-версия интерфейса объединяет в себе редактор СФЦ и окно расчетов 

 

– вероятностное моделирование и оценка пока- 

зателей надёжности и живучести – построение мно- 

гочлена расчетной вероятностной функции системы 

P
F
=P

F
({p

i
,q

i
},i=1,2,...,H) как вероятностного закона без- 

отказной работы системы, все состояния работоспособ- 

ности которой представлены с помощью логической 

ФРС, при этом значение расчетной вероятности безот- 

казной работы системы является базовым индикатором 

ее надежности и живучести. 

В процессе программной реализации построение 

многочленов логической ФРС и вероятностной функ- 

ции для систем с большим количеством структурных 

элементов и связей БА МКА затрудняется из-за слож- 

ности процесса автоматического аналитического мо- 

делирования, применяемого в ОЛВМ [17]. Поэтому 

с целью упрощения и более эффективной реализа- 

ции нами предложены модификации классического 

ОЛВМ. 
 

Последователь-ное соеди- 

нение (дизъюнкция) 

Последователь-ное соеди- 

нение (дизъюнкция) 

 

 

Последовательное 

соединение 

(конъюнкция 

 

 

 
 

Параллельное соедине- 

ние (дизъюнкция) 

 

 

 

Параллельное 

соединение 

(конъюнкция) 

 

 

Рис.14 Основные типы соединения в СФЦ 
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Рис.15 Анализ живучести для полных отказов, число экспериментов 50 

 

Рис.16 Анализ живучести для частичных отказов,  , число экспериментов 50 
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Таблица 1. 

Сравнение результатов вычислений с ПК Арбитр, анализ надежности 

Вероятность 

безотказной 

работы эле- 

ментов 

Аппаратура системы 

навигации БКУ 

Мультиспектральная 

система 

Система ориентации 

и стабилизации 

 
Pc, ПМ ЛВОН 

 

Pc, ПК «Ар- 

битр» 

 
Pc, ПМ ЛВОН 

 

Pc, ПК «Ар- 

битр» 

 
Pc, ПМ ЛВОН 

 

Pc, ПК 

«Арбитр» 

0,60 0,027546 0,027546 0,064524 0,064524 0,090334 0,090334 

0,70 0,087048 0,087048 0,164648 0,164648 0,214043 0,214043 

 

0,80 
 

0,228170 
 

0,228170 
 

0,347892 
 

0,347892 
 

0,417471 
 

0,417471 

 

0,90 
 

0,512256 
 

0,512256 
 

0,630247 
 

0,630247 
 

0,693272 
 

0,693272 
 

Во-первых, мы модифицировали граф СФЦ: в допол- 

нение к связям и структурным вершинам были введе- 

ны логические вершины ADN и OR (рис.11,13,14). Это 

позволяет четко видеть системы с резервированием и 

без, а также данные логические вершины удобнее ис- 

пользовать в алгоритмах расчета вероятности безотказ- 

ной работы и живучести систем. 

Граф СФЦ с учетом сделанной модификации бу- 

дем проектировать таким образом, чтобы структур- 

ные элементы коммутировали между собой только 

через логические элементы. Как правило, схема 

создается на базе четырех логических конструкций 

(рис.14). 

Введение данных логических вершин не изменяет 

значения вероятности безотказной работы систем при 

расчете. Для создания более сложных структур логи- 

ческие элементы можно коммутировать между собой 

в необходимом количестве. 

Во-вторых, мы не выполняем явного построения 

полиномов логической ФРС и вероятностной функции. 
 

 
Рис.17 Интерфейс ПМ ИОН БА МКА, десктоп-версия 

Они строятся неявно в процессе обработки графа СФЦ 

и расчета показателей надежности, и живучести. Для 

перемещения по графу СФЦ используется алгоритмы 

поиска в ширину и в глубину [16]. На каждом этапе для 

каждой структурной вершины мы пересчитываем зна- 

чения вероятности безотказной работы и живучести 

и передаем их в следующие вершины. Таким образом, 

каждая вершина содержит информацию о расчетах на 

всех предыдущих вершинах. И всякий раз, попадая 

в любую вершину, мы всегда можем использовать зна- 

чения, полученные для предыдущих вершин. Алгоритм 

заканчивает свою работу, когда доходит до всех конеч- 

ных вершин [16]. 

ПМ ЛВОН, основанный на ОЛВМ [17] и предлагаемых 

модификациях, был разработан в двух версиях, десктоп 

и web (рис.11-13), и реализует следующие функции для 

решения задачи оценки надежности и живучести систем 

БА МКА [16]: 

– графический ввод СФЦ анализируемой системы 

БА МКА; 
 

Рис.18 Табличное представление ССН 

 

Рис.19 – Визуализация структуры ССН 
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– расчет точечного значения показателя надежно- 

сти (вероятности безотказной работы); 

– анализ надежности систем БА МКА для серии зна- 

чений показателей надежности элементов системы из 

заданного интервала с заданным шагом (рис.12); 

– анализ живучести систем БА МКА для полных 

и частичных отказов путем случайной генерации за- 

данного числа пораженных элементов в течение се- 

рии экспериментов (число экспериментов задается), 

в случае полного отказа вероятность безотказной 

работы пораженных элементов равна 0, частичного 

отказа – вероятность безотказной работы снижается 

до значения p̃ <p
i  
(рис.13,15,16); 

– учет влияния тепломеханических воздействий на 
элементы систем БА МКА и возможность фиксации по- 

казателей надежности отдельных элементов в процессе 

анализа надежности и живучести; 

– построение графиков полученных зависимостей 

(рис.12,13,15,16); 

анализ показывает совпадение результатов (табл.1), 

более подробное сравнение и описание ПМ ЛВОН 

и методики можно найти в [16]. 

Программный модуль интервальной оценки 
показателей надежности БА МКА. В результате 

оценки надежности объекта, как правило, определя- 

ются его расчетные показатели надежности в виде 

единичного числового значения. Исходными данными 

для расчета надежности объекта в классической по- 

становке, как правило, являются интенсивности отка- 

зов неразукрупняемых элементов объекта. В оценке 

надежности используется лишь единичное значение 

интенсивности отказов, а интервал значений интен- 

сивности отказов и других показателей надежности 

остается невостребованным. В тоже время интер- 

вальная оценка позволяет более точно показать, как 

может быть вероятностно распределен показатель 

надежности, дает возможность построения модели по 

ограниченным данным. Таким образом, актуальным 
 

 
 

Рис.20 Web-интерфейс ПМ ИОН БА МКА 

 

Сравнение результатов вычислений в ручном и автоматическом режимах 

 

Таблица 2. 

 

Тип расчетов 

Результаты ручного 

пошагового выпол- 

нения расчетов 

Интенсивность отказов 

Значение 10-81/ч 

Вероятность 

безотказной работы 

нижнее ΛН верхнее ΛВ нижняя PН верхняя PВ 

14.417264 17.659219 0.992012 0.993472 

Результаты использо- 

вания ПМ ИО ПН 
14.417264 17.659219 0.99201247 0.99347206 

 

– вывод и сохранение результатов оценок показа- 

телей надежности, и анализа показателей надежности 

и живучести. 

Проверка результатов разработанного ПМ ЛВОН 

выполнена путем сравнения полученных расчетных 

значений показателей надежности и живучести для не- 

которых систем БА МКА с результатами ПК «Арбитр» (ат- 

тестован «Ростехнадзором» в 2007 г.). Сравнительный 

является разработка методики и программного моду- 

ля интервальной оценки показателей надежности (ПМ 

ИОН) БА МКА [18-20]. 

Методика и ПМ ИОН БА МКА, (Рис.17-20) позво- 

ляют выполнять интервальную и точечную расчетные 

оценки показателей надежности систем БА МКА для 

разных типов резервирования и режимов работы 

элементов БА. Базируются на классической модели 
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надежности систем БА в виде структурных схем на- 

дежности (ССН) и разработанных алгоритмах интер- 

вальной и граничной оценки показателей надежно- 

сти. Как исходные данные в ПМ ИОН используются 

интервальные значения интенсивностей отказов 

неразукрупняемых элементов систем БА. В данном 

модуле также обеспечивается графическое и таблич- 

ное представление и ввод систем БА МКА в виде ССН 

(Рис.17-20). 

Таким образом, ПМ ИОН БА МКА и соответствую- 

щая методика позволяют проанализировать надеж- 

ность систем БА МКА с альтернативной по отношению 

ПМ ЛВОН точки зрения. С одной стороны применяется 

классическая по стандартам надежности модель ССН, 

с другой реализована возможность оценки показате- 

лей надежности не только точечно, но и интервально 

[18-20]. Проверка корректности вычислений ПМ ИОН 

для системы управления движением и навигацией при- 

ведена в таблице 2 и показывает совпадение резуль- 

татов. 

Заключение. Разработанный комплекс программ- 

ных средств и методик имеет следующие основные пре- 

имущества и особенности: 

Решение задач оценивания и анализа надежно- 

сти, живучести, работоспособности и данных телеме- 

трии БА МКА основано на мультимодельном подходе, 

и представлено несколькими вариантами методиче- 

ской и программной реализации, что позволяет раз- 

носторонне проработать поставленные задачи. 

Комплекс имеет две версии реализации десктоп- 

и web-, что позволяет применять его на локальных ком- 

пьютерах и удаленно через web-интерфейс. 

Применение модульной и сервис-ориентирован- 

ной архитектуры обеспечивает возможность даль- 

нейшего развития и адаптации комплекса методик 

и программных средств. 

Программные модули комплекса тестировались на 

обработанных реальных данных телеметрии и некоторых 

системах БА МКА. Результаты тестирования показали до- 

статочно высокую точность расчетов. 
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ANALYSIS OF RELIABILITY, SURVIVABILITY 
AND TELEMETRY INDICATORS OF SMALL SPACECRAFT’S 

ONBOARD EQUIPMENT 

Skobtsov V.Y.1, Kruglikov S.V.2, Kim D.S.3, Novoselova N.A.4, 
Arkhipau V.I.5, Kulbak L.I.6, Nikolaenya E.D.7, Lapitskaja N.V.8, Vakulchyk Y.N.9, 

Saksonov R.V.10
 

Editor›s board note: Publishing the article by our Belarusian colleagues, we would like to underscore that it resulted 

from the collaboration of scientists from the two countries and reflects the Important result of a major project undertaken 

by the Union State. We intend to continue paying close attention to works by our colleagues from Belarus. 

 

Purpose: Research and development of procedures, algorithms and software to assess reliability/survivability 

indicators and perform intellectual analysis of telemetry data of small spacecraft’s onboard equipment. 

Research methods: The developed software and procedures build on the methods and algorithms of the 

reliability theory, probability theory and mathematical statistics, Boolean algebra, machine learning and image 

processing. 

Results: The article offers solutions to the relevant tasks of assessing and analyzing the reliability/survivability 

indicators of small spacecraft’s onboard equipment as their safety elements. The article presents a solution to the task 

of intellectual analysis of telemetry data of small spacecraft’s onboard equipment to identify its operational states and 

analyze its performance. A package of software tools and procedures was developed to assess and analyze reliability, 

survivability and telemetry indicators of small spacecraft’s onboard equipment. The package includes a procedure and  

software module for interval assessment of reliability indicators, an integrated software module for visualizing structural 

reliability schemes, a procedure and software module for intelligent telemetry data analysis, an integrated software 

module for 2D and 3D visualization of data analysis results, a procedure and software module for probabilistic logic 

assessment and analysis of reliability/survivability indicators. Implemented in desktop and web versions, the software 

package has a flexible service-oriented architecture. 
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