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Протоколы POP, IMAP, SMTP: основные принципы и применение
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В этой статье мы рассмотрим различные почтовые интернет протоколы. В частности, мы рассмотрим прото-
колы Post Office Protocol Version 3 (далее POP3), Internet Message Access Protocol (далее IMAP), Simple Mail Transfer Protocol 
(далее SMTP), а также их преимущества, недостатки и проведем сравнительную характеристику.
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Принцип работы
Электронное письмо — это текстовый файл, который 

снабженный несколькими служебными полями. Элек-
тронное письмо имеет строго заданную структуру, ко-
торая позволяет гарантировано доставить письмо адре-
сату. Электронная почта позволяет пересылать не только 
тексты, но при необходимости программы, картинки и 
другую информацию, рассылать копии своего письма 
другим пользователям сети. При работе с электронной 

почтой пользователь создает свой уникальный почтовый 
адрес (или почтовый ящик), состоящий из имени пользо-
вателя и имени домена.

Работа службы электронной почты работает по прин-
ципу «клиент-сервер», а непосредственно связь между 
почтовым сервером и пользователем определяется по-
чтовым протоколом (рис. 1). На данный момент наиболее 
распространенными являются протоколы POP3, IMAP и 
SMTP.

Рис. 1. Принцип пересылки электронного письма

Post Office Protocol
Для начала рассмотрим протокол POP3. POP 3 — это 

стандартный интернет протокол, который используется 
клиентами электронной почты с целью получения элек-
тронных писем с удаленного сервера по средствам уста-
новленного TCP соединения. Первая версия протокола 
POP3 (Post Office Protocol) была разработана в 1984 году 
Институтом Информатики на базе Университета Южной 
Калифорнии в рамках RFC 918. Вторая версия появилась в 
1985 году (Post Office Protocol Version 2) в рамках RFC 937. 
Первая спецификация третьей версии протокола была 
определена в 1988 году в рамках RFC 1081.

Теперь рассмотрим принцип работы протокола. При 
просмотре почты с использованием протокола POP3 все 
электронные письма загружаются на локальную машину 
пользователя и удаляются на сервере. При таком подходе 
использование данного протокола будет удобно только при 
работе на одной локальной машине. Однако следует отме-
тить что современные почтовые клиенты предлагают воз-
можность не удалять письма с сервера. По умолчанию про-
токол работает с портом 110  — для передачи данных без 
шифрования и с портом 995 — для передачи данных с ис-
пользованием SSL/TLS методов шифрования. Также следует 
отметить, что протокол POP3 работает только в одном на-
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правлении. Это означает, что данные с сервера могут быть 
загружены на ваш локальный клиент, но не могут быть от-
правлены с локального клиента на удаленный сервер.

Internet Message Access Protocol
Протокол IMAP является успешной попыткой улуч-

шить ранее рассмотренный протокол POP. Главным недо-
статком POP протокола является невозможность управ-
лением сообщениями на сервере в связи с односторонней 
работой протокола. Для решения этой проблемы в 1986 
году сотрудник Стэндфордского университета Марк Кри-
спин создал новый протокол для получения почты с сер-
вера. Далее этот протокол несколько раз улучшался. Так 
в 1987 году появился IMAP2 (описан в рамках RFC 1064), 
в 1991 году  — IMAP3 (описан в рамках RFC 1203). По-
следняя модификация IMAP4rev1 увидела свет в 2003 и 
была описана в рамках RFC 3501.

Принцип работы IMAP протокола заключается в сле-
дующем. При просмотре почты пользователем на его ло-
кальную машину загружается не все письмо, а только за-
головки электронных писем. Текст письма остается на 
удаленном сервере. Полностью письмо будет загружено 
только по запросу от пользователя. По умолчанию про-
токол работает с портом 143 для передачи данных без 
шифрования и с портом 993 — для передачи данных с ис-
пользованием шифрования. По сравнению с POP, IMAP 
имеет ряд дополнительных преимуществ:

 — Одновременный доступ для нескольких клиентов
 — Поддержка нескольких постовых ящиков и папок
 — Возможность создания общих папок для нескольких 

пользователей

 — Информация о состоянии писем доступна для всех 
клиентов и хранится непосредственно на сервере

 — Поиск происходит на сервере, следовательно, нет не-
обходимости выгружать все письма с сервера для поиска

 — Связь с сервером поддерживается постоянно, что по-
зволяет получать информацию с сервера в онлайн режиме.

Simple Mail Transfer Protocol
В отличие от ранее рассмотренных протоколов, SMTP 

служит для отправки электронных писем. Впервые 
данный протокол был описан в рамках RFC 821 в 1982 
году. Последняя модификация данного протокола была в 
2008 году и описана в RFC 5321.

Отправку любого письма можно описать последователь-
ными действиями. Вначале устанавливается стабильное 
соединение с получателем посредствам TCP соединения. 
Пока соединение открыто, клиент и сервер обмениваются 
параметрами в рамках SMTP-операций. Каждая операция 
состоит из трех отдельных последовательных команд: 
MAIL FROM  — необходима для установления обратного 
адреса, RCPT TO — необходима для установления получа-
теля (в случае массовой рассылки она может быть вызвана 
несколько в соответствии с количеством получателей), 
DATA  — непосредственно для отправки текста сооб-
щения. Пример SMTP сессии можно увидеть на рисунке 2. 
Для работы SMTP протокол использует различные порты 
для шифрованной и не шифрованной передачи. Так порт 
25 используется для передачи данных без шифрования, а 
порт 465 — для SSL/TLS передачи.

Рис. 2. SMTP сессия
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Обнаружение и распознавание номерных знаков методом поиска  
уникальных границ

Завадский Владислав Генрихович, студент магистратуры
Белорусский государственный университет информатики и радиоэлектроники (г. Минск)

В настоящее время компьютерные технологии проникли практически во все сферы жизнедеятельности человека. 
Многие процессы и задачи, которые до недавнего времени возлагались на человека, сейчас полностью автоматизированы 
и практически не требуют вмешательства человека. Целью данной работы является исследование современных ме-
тодов распознавания номерных знаков транспортных средств.
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Предобработка. Изображение или видео с транс-
портным средством номерной знак которого необхо-

димо распознать будет получено с камеры. Если было по-
лучено видео, то это видео должно быть разбито на кадры 
и самый удачный из них должен быть использован при 
распознавании номерного знака  [1–2]. Это изображение 
или кадр затем необходимо преобразовать из RGB фор-

мата в оттенки серого. Медианный фильтр, примененный 
к полученному изображению в оттенках серого, поможет 
убрать различного типа шумы присутствующие на изо-
бражении. Так же медианный фильтр концентрируется на 
высокочастотных областях изображения (см. рис. 1), что 
дает лучшие результаты при обнаружении границ номера 
в более поздней части алгоритма.

Рис. 1. Изображение после применения медианного фильтра

Выделение области с номерным знаком. Далее нашей 
целью является локализация положения номерного знака 
на исходном изображении и выделение изображения, ко-
торое содержит только номерной знак автомобиля.

К изображению, полученному после применения 
медианного фильтра, необходимо применить усред-
ненный фильтр с маской размером 20 на 20 пик-
селей   [3–4], после чего будет получено размытое изо-
бражение. Сейчас размытое изображение необходимо 

вычесть из исходного изображения в оттенках серого, 
чтобы получить изображение разности интенсивности. 
Это связано с тем, что, когда изображение размыто с 
помощью усредненного фильтра высокочастотные пик-
сели в изображении стремятся выровнять свое зна-
чение с окружающими пикселями. Таким образом окру-
жающие пиксели получают более высокое значение  [5]. 
На рисунке 2 представлено изображение, полученное 
после вычитания.


