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влево, в третьей – с циклическим сдвигом на две позиции влево и т. д. Исходный текст состоит из 

букв первой строки, 𝑖-я буква сообщения зашифровывается буквой, находящейся в 𝑖-й строке, в том 
же столбце, что и исходная буква. Если длина текста больше n, то после использования последней 

строки вновь возвращаются к первой и т. д. Так, используя таблицу размером 3333 для русского 
алфавита, сообщение «БГУИР» зашифруется в виде «БДХЛФ». 

Система шифрования Виженера основана на таблице Трисемуса, отличие от предыдущего 
метода шифрования заключается в том, что вначале выбирается ключ, который состоит из символов 

алфавита, 𝑖-я буква исходного сообщения зашифровывается буквой, находящейся в строке, начина-

ющейся с 𝑖-й буквы ключа, в том же столбце, что и исходная буква. Если длина ключа меньше длины 

сообщения, то ключ используется повторно. Например, зашифровывая сообщение «ИНФОРМАТИКА» 

с использованием таблицы размером 3333 для русского алфавита и ключа «КСИС», получим 
шифрограмму «УЯЭАЫЮИДУЬИ». Программа доступна по ссылке: https://pastebin.com/aDjc79YY. 

II. Нерегулярные шифры. В шифрах данного типа шифрозамены состоят из разного 
количества символов и записываются в шифрограмме подряд (без отделения друг от друга), что 
значительно затрудняет криптоанализ. 

Совмещённый шифр (или совмещённая таблица), названный так из-за необычного использо-
вания одно- и двухцифровых шифрозамен. Таблица шифрозамен содержит десять столбцов с нуме-
рацией 0, 9, 8, 7, 6, 5, 4, 3, 2, 1. В начальной строке записано слово-ключ, исключая повторяющиеся 
буквы. В следующие строки вписываются по десять не вошедших в слово-ключ букв в порядке их 
следования в алфавите. Все строки, кроме начальной, нумеруются по порядку, начиная с 1. Во время 
шифрования, если буква исходного сообщения совпадает с какой-то буквой слова-ключа, то она 
заменяется одной цифрой – номером столбца, в противном случае – двумя – номерами строки и 
столбца. Так, сообщение «ИНФОРМАТИКА» зашифруется «146242028117261487» (см. рисунок 3). 

 

 
 

Рисунок 3 – Пример таблицы шифрозамен совмещённого шифра с ключом «ДЕКАН» 

Основным приёмом при вскрытии криптограмм шифров замены является анализ частоты 
встречаемости букв в исходном тексте. Несмотря на вытеснение шифров замены блочными 
шифрами, одноразовые блокноты, основанные на шифре Вернама [2], продолжают использоваться 
на государственном уровне в наше время для обеспечения сверхсекретных каналов связи. 

Разработанные авторами на языке C# программы, реализующие ряд алгоритмов шифров 
замены, удобны в использовании благодаря их понятности и доступности. Для большего удобства в 
кодах программ присутствуют пояснения. 
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В работе исследованы некоторые симметричные и асимметричные криптографические алгоритмы, осуществлена их 
реализация на языке программирования C++, проведён анализ результатов программ, выявлены оптимальные случаи 
использования тех или иных криптографических методов. 

В настоящее время, с развитием информационных технологий, обеспечение секретности и 
приватности при коммуникациях между людьми является одной из основных задач. Криптология – наука, 
исследующая криптографические преобразования, т. е. преобразования, которые обеспечивают защиту 
информации от несанкционированного доступа. В криптологии различают следующие направления: 
криптографию и криптоанализ. Криптография – это часть криптологии, связанная с проектированием 
секретных систем. Криптоанализ – это часть криптологии, посвящённая изучению уязвимости секретных 
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систем. 
В работе были изучены симметричные (с закрытым ключом) и асимметричные (с открытым 

ключом) криптосистемы. В симметричных криптосистемах для шифрования и дешифрования 
используется общий секретный ключ. В асимметричных же криптосистемах для шифрования 
используется открытый ключ, а для дешифрования – закрытый ключ. Симметричное шифрование 
благодаря своей скорости широко используется для защиты информации во многих современных 
компьютерных системах. Асимметричное шифрование может применяться в системах 
зашифровывания и расшифровывания пакетов данных, когда скорость и вычислительная мощность 
не являются приоритетными. 

На примере криптографических алгоритмов XOR, Triple DES (3DES) и RSA в работе проведены 
анализ и сравнение симметричного, симметричного блочного и асимметричного криптографических 
алгоритмов. Также выявлены случаи наиболее удобного использования того или иного метода 
шифрования. В практической части реализованы данные и гибридные криптографические методы на 
языке программирования C++. 

XOR – самый простой пример симметричного алгоритма шифрования. XOR – логическая 
операция, которая принимает значение «истина», если хотя бы один из аргументов имеет значение 
«истина». Минусом такого шифрования является то, что, зная часть зашифрованного текста, можно с 
лёгкостью восстановить ключ и, соответственно, расшифровать весь текст. Поэтому в чистом виде 
данный метод редко используется на практике, хотя его применяют как часть более сложных 
алгоритмов шифрования. 

На рисунке 1 представлен скриншот работы программы, реализующей зашифровывание и 
расшифровывание сообщения «Hello world!» с помощью алгоритма XOR. В данной программе ключом 
является строка (string). В цикле, используя операцию XOR, шифруется каждый символ строки, 
который соответствует коду ASCII, с помощью ключа. Аналогичным методом дешифруется строка в 
цикле с помощью XOR. 
 

 
 

Рисунок 1 – Пример работы программы, реализующей криптографический метод XOR 

3DES – симметричный блочный шифр, созданный на основе алгоритма DES. В работе 
программно реализованы этапы шифрования и дешифрования с использованием сети Фейстеля, 
изучены криптостойкость и области применения 3DES. Шифр 3DES с тремя различными ключами 
имеет длину ключа, равную 168 бит, но из-за атак «встреча посередине» эффективная криптостойкость 
составляет только 112 бит. Для успешной атаки на 3DES потребуется около 2^32 бит известного 
открытого текста, 2^113 шагов, 2^90 циклов DES-шифрования и 2^88 бит памяти. На данный момент это 
непрактично, и, по оценкам НИСТ, алгоритм с выбором трёх различных ключей должен остаться 
надёжным до 2030-х. В настоящее время известных криптографических атак, применимых на практике, 
на 3DES не существует. 3DES с тремя ключами реализован во многих приложениях, ориентированных 
на работу с Интернетом, в том числе в PGP и S/mime. Индустрия электронных платежей использует 
3DES и продолжает активно разрабатывать и публиковать стандарты, основанные на нём (например 
EMV). 

Криптографический алгоритм RSA основан на вычислительной сложности факторизации 
больших чисел. В работе программно реализованы этапы генерации ключей, шифрования и 
дешифрования алгоритма RSA. Проанализирована скорость работы алгоритма. Поскольку генерация 
ключей происходит значительно реже операций, реализующих шифрование и дешифрование, задача 
возведения в степень по модулю представляет основную вычислительную сложность. В программе 
эта проблема решается с помощью алгоритма быстрого возведения в степень. Атака Винера 

позволяет узнать расшифровывающую экспоненту d, поочерёдно подставляя в выражение 

(m 
e
) 

d
  m (mod n) для некоторого случайного m знаменатели подходящих дробей k/d из разложения 

e/n в непрерывную дробь. RSA используется для защиты программного обеспечения и в схемах 

цифровой подписи. Из-за низкой скорости шифрования сообщения обычно шифруют с помощью 
более производительных симметричных алгоритмов со случайным сеансовым ключом, а с помощью 
RSA шифруют лишь этот ключ, таким образом, реализуется гибридная система. 

На рисунке 2 представлен скриншот работы программы, реализующей генерацию открытого 
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ключа (3, 9173503) с помощью алгоритма RSA. На рисунке 3 представлен скриншот работы программы, 
реализующей зашифровывание и расшифровывание сообщения «111111» с помощью алгоритма RSA. 

 

 
 

Рисунок 2 – Пример работы программы, реализующей генерацию открытого ключа алгоритмом RSA 

 

 
 

Рисунок 3 – Пример работы программы, реализующей зашифровывание и расшифровывание сообщения 
алгоритмом RSA 

На примерах XOR, Triple DES и RSA рассмотрены особенности программной реализации 
методов шифрования на языке C++, изучены недостатки и предложены способы их устранения с 
использованием гибридных алгоритмов. Коды программ доступны по ссылкам: 

1) https://github.com/DmitryMakarich/Algorithm-RSA--XOR – программы RSA, XOR; 
2) https://github.com/alexku31/Repp/blob/master/3des.c – программа 3DES. 
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