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На основании трудовых функций предлагается определить должностные обязанности,
требования к знаниям и квалификации для рабочих и служащих в сфере ИБ.

Вывод: в настоящее время профессиональные стандарты активно внедряются в существующую
Национальную систему квалификаций Республики Беларусь, утвержденную [3]. За 2020 год в список
утвержденных Министерством труда и социальной защиты профессиональных стандартов внесено 12
стандартов по различным видам трудовой деятельности. Разработка профессионального стандарта в
сфере ИБ позволит организациям (предприятиям) подбирать более компетентных специалистов для
защиты данных, циркулирующей в различных информационных система (сетях), а также поможет в
поиске персонала для различных направлений (профилей) ИБ.
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Компьютерная стеганофония позволяет скрывать текст и графические изображения в
аудиофайлах. Эти возможности позволяют использовать стеганофонические методы для защиты
авторских прав звукового текстового или музыкального произведения (фонограмм).

Для проведения исследований использовалась компьютерная программа Virtual ANS,
позволяющая представлять аудиофайлы в виде сонограммы и проставлять на ней различные надписи
и графические изображения, а также Sonic Visualiser, позволяющая просматривать и анализировать
содержимое аудиофайлов в виде волновой формы, спектрограммы, спектрограммы пиковых частот, а
также в виде графика спектральной функции. Для анализа были выбраны два аудиофайла,
представляющие собой музыку (Pink Floyd. «The Great Gig in the sky») и речь (стихотворение А.
Городницкого «Памяти В. Маяковского»). Исходные аудиофайлы импортировались в программу
Virtual ANS, где они представлялись в виде сонограммы, на различные участки которой наносился
короткий текст, имитирующий подпись автора. Затем аудиофайлы экспортировались в формат .jpеg
или .png и вновь импортировались в Virtual ANS. В процессе исследований проводилось сравнение
исходных и полученных аудиофайлов на слух, а также визуальное сравнение изображений их
сонограмм. Для более детальных исследований проводился анализ спектрограмм полученных
аудиофайлов с помощью программы Sonic Visualiser.

Исследования показали, что при импортировании исходных аудиофайлов в программу Virtual
ANS в сонограмме происходят искажения в области нижних частот (рис.1), что при их
прослушивании сказывалось на качестве звучания, которое воспринималось как более глухое и
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удаленное.  Это обусловлено особенностью программы  Virtual  ANS,  так как она является
симулятором фотоэлектронного синтезатора АНС  [1].

Рисунок 1 – Рабочее пространство программы Virtual ANS и визуальное представление
сонограммы музыкального аудиофайла

Поэтому постановка текста на сонограммах в области нижних частот (рис.  2)  приводила к их
искажению (рис.  3).  В то же время их подстановка на сонограммах в области верхних частот
практически не влияла на качество прослушивания аудиофайлов и не приводила к искажению
сонограмм (рис. 4).

Рисунок 2 – Сонограмма музыкального аудиофайла с нанесённой поверх неё надписью
«Подпись»

Рисунок 3 – Рабочее пространство программы Virtual ANS и визуальное представление
сонограммы музыкального аудиофайла с нанесённой поверх неё надписью «Подпись»

Рисунок 4 – Сонограмма речевого аудиофайла с нанесённой поверх неё надписью «Подпись»

Исследование спектрограмм пиковых частот с помощью программы  Sonic  Visualiser  позволяло
определять диапазон частот,  в которых постановка текста  (подписи автора)  или графических
изображений  (авторского знака)  приведет к заметному искажению качества воспроизведения
аудиофайлов.  Так,  для исследуемого музыкального аудиофайла пиковые частоты лежат в диапазоне
700  –  2000  Гц.  Поэтому постановку подписи или авторского знака для данного музыкального
произведения нельзя осуществлять в этом диапазоне.
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Рисунок 5 – Волновая форма музыкального аудиофайла (вверху) и спектрограмма пиковых
частот (внизу)

Таким образом,  при использовании компьютерной стеганофонии для защиты авторских прав
фонограмм речевых и музыкальных произведений путем постановки подписи автора или авторского
знака,  необходимо учитывать особенности используемого программного средства,  возможности
внесения им дополнительных искажений в исходный аудиофайл,  а также частотный диапазон
речевого или музыкального произведения.
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Известно  [1],  что один из действенных методов защиты информации о наземных объектах от
утечки по электромагнитному каналу  (ЭМК)  заключается в снижении их отражающих свойств и
реализован в конструкциях экранов электромагнитного излучения (ЭМИ), наносимых на поверхность
таких объектов.

Перспективным направлением при разработке конструкций экранов ЭМИ представляются
пористые гранулированные матрицы,  например керамзит,  в поры которого введены методом
иммерсионного смачивания растворы, выполненные на основе 20 % водного раствора хлорида натрия
[2].  Снижение отражающих свойств наземных объектов с помощью конструкций экранов ЭМИ,
выполненных на основе влагосодержащего керамзита с размерами фракций 1  …  2  и 10  …  20  мм,
основано на изменении поглощающих свойств растворов,  распределенных в порах матрицы,
характеризующейся порами, размеры которых варьируются в пределах 4·10-6 … 2,2 мм [3]. При этом
размеры пор керамзита определяют рабочий диапазон частот конструкций экранов ЭМИ,  а
диэлектрическая проницаемость растворов и их объемное содержание в матрице экрана  –  значения
коэффициента отражения.  Расширение рабочего диапазона частот конструкций экранов ЭМИ
возможно за счет сочетания в них влагосодержащего керамзита указанных размеров фракций.
Значения коэффициента отражения таких конструкций экранов ЭМИ будут определяться
вышеперечисленными факторами,  а также толщиной.  Поэтому представляется целесообразным
исследование влияния толщины экранов ЭМИ на их значения коэффициента отражения в диапазоне
частот 1–17 ГГц.

Для проведения исследования на основе полиуретановой мастики и влагосодержащего керамзита
с размерами фракций 1–2  и 10–20  мм изготовлены образцы экранов ЭМИ толщиной 5  и 10  мм
соответственно (далее по тексту – образцы №1 и №2). Линейный размер образцов №1 и №2 составлял
470  х  360  мм.  Варьирование толщины образцов экранов ЭМИ обеспечивалось введением между
образцами и металлической подложкой,  имитирующей поверхность наземного объекта,  слоя
диэлектрика, что позволило увеличить толщину образцов экранов в  1,5 и 2 раза.


