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распространению звука наружу.
При попытке достичь высоких показателей коэффициента изоляции шума, может возникнуть

ситуация когда формально параметры кабины (или помещения) для переговоров соответствуют
параметрам аналогичных решений, но при этом при проведении переговоров разборчивость речи
существенно снижается вследствие чрезмерного поглощения звука внутри кабины. Такое помещение
получается перезаглушенным,  то есть высокие и средние частоты в нем затухают очень быстро,
звучание определяется в основном прямым звуком, а не отраженным. Это, во-первых, вызывает
снижение разборчивости речи. Во-вторых, вызывает психологический дискомфорт, что в
совокупности с нахождением в замкнутом помещении малого размера может отрицательно повлиять
на ход обсуждений или переговоров.

Проведены исследования акустических свойств помещений размерами 220×97×97 см. и
220×260×138 см. как наиболее типичных из представленных на рынке РБ переговорных кабин для
работы одного или двух человек. Оценивалось влияние комнатных мод и реверберации на
разборчивость речи. Использовались звуковая карта Focusrite Scarlett Solo (2nd Gen) c микрофоном
Dayton Audio EMM-6 и программой Room EQ Wizard. Комнатные моды определялись с помощью
графика Waterfall. Waterfall позволяет определить те частоты, затухание на которых значительно
превосходит среднее значение реверберации. Время реверберации определяется графиком RT60,
показывающим частотную зависимость времени затухания звука. График ETC показывает временное
расположение пиков, начиная от момента прихода прямого звука на микрофон (для определения
ранних отражений). На основе проведенных исследований сформированы рекомендации по подбору
и монтажу акустических материалов для переговорных кабин.
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Неотъемлемым элементом таргетированной атаки на информационную систему предприятия
является сетевая разведка. Сетевая разведка – это комплекс мероприятий по получению и обработке
данных об информационной системе, функционирующих в ней информационных ресурсах, средствах
защиты информации и используемом программном обеспечении. В связи с тем, что сетевая разведка
является первым звеном атаки и предваряет собой активные действия, ее обнаружение позволяет
заблаговременно выполнить поиск возможных уязвимостей и предпринять меры по снижению
рисков.

Сетевая разведка может проводиться следующим образом:
– получение информации от whois-серверов (контактные данные владельца доменного имени и

список DNS-серверов, которым делегировано доменное имя);
– получение информации от DNS-серверов (связи между доменным именем и IP-адресами);
– сканирование сети (доменных имен);
– сканирование портов (определение открытых портов на компьютере или сервере и списка

запущенных служб).
Наибольший интерес для обнаружения сетевой разведки представляют последние два пункта,

что связано с невозможностью ограничения доступа к whois- и DNS-серверам.
В отличие от других способов обнаружения признаков сетевой разведки [1], использование

нейронной сети позволит использовать максимальное число параметров, извлекаемых из сетевых
пакетов или сегментов, а также избежать ограничений статистического анализа. Под использованием
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максимального числа параметров подразумевается возможность добавить при обучении в нейронную
сеть любого параметра сетевого пакета (сегмента) и в кратчайшие сроки узнать его влияние на
комплексное обнаружение признаков сетевой разведки. Похожее исследование уже было проведено
[2], однако параметры, которые использовались при обучении нейронной сети были статистические
и, следовательно, подвержены тем же недостаткам, что и статистические методы.

Использование предлагаемого подхода уменьшит количество потребляемых вычислительных
ресурсов ЭВМ для обучения нейронной сети.

В качестве входного тестового вектора данных (датасета) для обучения нейронной сети
предлагается использовать вектор, состоящий из классических параметров: размера сетевого пакета,
числа сетевых пакетов в потоке, типа сетевого протокола транспортного уровня, числа сетевых
пактов протокола каждого типа, числа входящих и исходящих соединений [1]. После обучения
нейронной сети на указанном датасете проводится расчет эффективности и сравнение ее с аналогами.
В случае неудовлетворенности результатами предлагается добавление новых параметров в датасет
для дообучения нейронной сети, в частности: флагов протокола транспортного уровня, скорости
получения новых пакетов от каждого протокола и каждого хоста, время между отправкой пакетов с
одного хоста и другие.

Для работы с массивами данных выбран язык программирования Python, включая библиотеку
scikit-learn для извлечения признаков из набора данных. Использована база данных Redis.
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Одной из наиболее актуальных проблем является обработка банков данных корпоративных
информационных систем для улучшения процесса сопровождения и уменьшения затрат для
локализации дефекта [1]. Поэтому возникла потребность в создании программного средства (АИС
«Агрегатор данных»), которое можно будет использовать для организации процесса обработки, сбора
и передачи части банка данных на тестовую БД разработчика с целью локализации дефекта.

АИС «Агрегатор данных» является прослойкой между рабочей и тестовой базами, обеспечивая
организацию передачи данных бизнес-процесса клиента. Обмен данными будет осуществляться через
промежуточные таблицы, в которые будет агрегироваться информация, необходимая для
локализации потенциального дефекта бизнес-процесса КИС.  Предложен следующий алгоритм
процесса обмена данными [2]. Разработчик КИС, определяет набор данных, необходимых для
локализации дефекта. Администратор настраивает подключение к БД клиента. АИС формирует
схему БД в рамках исследуемой КИС и предоставляет агрегированную информацию о структуре
данных. Согласно определенному набору данных, администратор осуществляет выборку таблиц,
помечает таблицы, по которым выполняется фильтрация записей и устанавливает значения фильтров.
АИС формирует запрос на выборку данных, выгружает их в промежуточные таблицы и формирует
конфигурационный файл.  Последний шаг включает в себя открытие конфигурационного файла в
АИС на стороне разработчика, и загрузку в тестовую БД. После чего разработчик сможет воссоздать
ошибку работы КИС на тестовой БД.  Для локализации различного рода дефектов предлагается
использовать шаблоны вида [дефект-сущности]. Предварительно для каждого класса дефектов
устанавливается свой набор сущностей. Кроме того, среди набора таблиц сущностей задается
«менеджер таблиц» – таблица, которая является первичной в обработке метаданных. Менеджер


