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Выполнено исследование технологий 
проведения социоинженерных 
(социотехнических) атак на пользователей 
сервисов дистанционного банковского 
обслуживания (ДБО) кредитно-финансовых 
организаций (КФО). Описана базовая структура 
проведения таких атак. Предложены подходы 
по противодействию алгоритмам/подходам, 
используемым киберпреступниками. 

Введение. В настоящее время в мире и  
Республике Беларусь значительно возрастает число 
инцидентов, связанных с несанкционированным 
доступом (НСД) к сетевым ресурсам КФО.

По данным компании Positive Technologies, глав-
ным мотивом злоумышленников при совершении 
кибератак является получение финансовой выгоды 
(65 % инцидентов в 2018 году и 92 % в 2017 году) [1]. 
Системы безопасности кредитно-финансовых ор-
ганизаций, как правило, имеют высокий уровень 
ИБ, поэтому одним из главных векторов проник-
новения в каналы ДБО КФО являются методы со-
циальной инженерии: 49 % от общего числа атак за 
2018 год (рис. 1).

Рисунок 1 – Методы атак на КФО (за 2018 год) [1]

В рамках настоящей статьи предлагается автор-
ская формулировка термина «социальная инже-
нерия» (СИ) – совокупность приемов, методов и 
технологий, основанных на социальном и психо-
логическом вредоносном воздействии (манипуля-
ции) на сознание человека (пользователя), резуль-
татом применения которых является получение 
информации, а также совершение действий в ин-
тересах лиц, осуществляющих такое воздействие.    

Основным способом реализации методов СИ 
по удаленным каналам сопряжения и коммуни-
кации являются социоинженерные (социотехни-
ческие) атаки – набор прикладных психологи-
ческих и аналитических приемов, которые зло-

умышленники применяют для 
скрытой мотивации пользова-
телей публичной или корпо-
ративной сети к нарушениям 
устоявшихся правил и поли-
тик в области ИБ [2]. Как пра-
вило, на практике применяются 
многоходовые социоинженер-
ные атаки, при которых целе-
вой пользователь атакуется че-
рез цепочку пользователей, с 
ним связанных. Результатом та-
ких атак является значительный 
финансовый ущерб пользовате-
лям и организациям.  
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Рисунок 2 – Средняя стоимость одного инцидента утечки данных  
(млн долларов США) [3]

Как показывает еже-
годное исследование 
компании IBM [3], сред-
няя стоимость одного 
инцидента утечки дан-
ных в 2019 году состав-
ляет 3,92 млн долларов 
США. При этом за по-
следние 5 лет рост сред-
ней стоимости утечек 
данных составил 12 %. 

В настоящее время 
можно выделить следу-
ющие основные каналы проведения социоинженер-
ных атак на основе фишинга [2]: 

социальные сети: попытка манипулирования 
пользователем или получения информации через 
профиль пользователя в социальной сети; 

электронная почта: фишинг-письма, которые ис-
пользуются для манипулирования пользователем с 
целью заставить его посетить вредоносный веб-сайт 
или открыть вредоносный файл; 

телефонная связь: голосовой фишинг (vishing), 
используемый для непосредственного извлечения 
информации или убеждения цели во взаимодей-
ствии с вредоносным веб-сайтом или ранее достав-
ленным файлом;

физический доступ: получение физического до-
ступа к сайту или системам организации, исполь-
зование обманного предлога или доставка физиче-
ских носителей. 

Приведенные в рамках данной статьи матери-
алы носят исключительно научно-исследователь-
ский характер. Исследование проводилось авторами 
строго в научных целях, его результаты не явля-
ются и не могут признаваться руководством к со-
вершению каких-либо противоправных действий 
(fair use / fair dealing) [4]. Информация, содержаща-
яся в статье, получена из источников, рассматри-
ваемых авторами как надежные. При проведении 

исследования авторы действовали в рамках зако-
нодательства Республики Беларусь. Авторы не не-
сут ответственности за инциденты в сфере инфор-
мационной безопасности, имеющие отношение к те-
матике исследования. 

Содержательная постановка задачи. Согласно 
отчету Банка России за период 01.09.2018–31.08.2019, 
более 97 % хищений со счетов физических лиц и 
39 % хищений со счетов юридических лиц было со-
вершено с использованием приемов СИ [5]. Количе-
ство разделегированных доменов, с которых рассы-
лается вредоносный код и осуществляются мошен-
нические действия, постоянно растет и составило 
9778 шт. (рис. 3).

В рамках настоящей статьи выполним исследо-
вание основных технологий социоинженерных атак 
на пользователей сетевых ресурсов КФО, а также 
сформируем перечень защитных мер, позволяю-
щих устранить или минимизировать потенциаль-
ный ущерб от их проведения. 

  В исследовании рассматриваются подходы к 
оценке успеха многоходовых (опосредованных, не 
прямых, не сводящихся к одному непосредствен-
ному атакующему действию злоумышленника) со-
циоинженерных атак на пользователя с учетом па-
раметров/показателей моделей базового профиля 
уязвимости цели (объекта атаки).

Результаты и обсуждение. В настоящее время 
имеются различные подходы по классификации и 
описанию структуры социоинженерных (социотех-
нических) атак, используемых киберпреступниками 
[2, 6]. Подробная академически формализованная 
классификация возможна только на основе полного 
анализа технологий проведения таких атак. Учиты-
вая высокую латентность результатов выявления и 
расследования социоинженерных (социотехниче-
ских) атак, авторами на основании на данных от-
крытых источников в качестве базовой предлага-
ется следующая структура: 

Рисунок 3 – Распределение разделегированных фишинговых доменов 
(данные ФинЦЕРТ Банка России за период 01.09.2018-31.08.2019 [5]
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1. Сбор информации о цели атаки: ручной/авто-
матизированный поиск. 

2. Фрейминг (Framing):
тщательный анализ собранной информации; 
составление профиля уязвимостей цели – на-

бор уязвимостей пользователя, описывающих ве-
роятность осуществления ответных действий 
на социоинженерные атакующие воздействия 
злоумышленника;

оценка и выбор наиболее эффективных точек/
узлов взаимодействия (манипулирования) с целью 
атаки.

3. Использование предлогов (Pretexting) – состав-
ление легенды (сценария), по которой будет осу-
ществляться воздействие на цель, чтобы войти к 
ней в доверие.

4. Манипулирование: извлечение (Elicitation) и/
или доставка, дальнейшая эксплуатация «полезной» 
нагрузки (Payload), в т. ч. с помощью вредоносного 
программного обеспечения (ВПО) [7].

5. Систематизация полученных данных/анализ 
действий. 

6. Маскирование/удаление следов атаки.  
Для сбора информации о цели атаки и составле-

ния профиля уязвимостей преступники, как пра-
вило, используют опорную структуру, включающую 
основные социально-экономические параметры/по-
казатели пользователя ДБО КФО (табл. 1).

В настоящее время типовые методы и алго-
ритмы сбора и анализа информации о цели атаки 

Таблица 1 – Базовый профиль уязвимости цели (объекта атаки)
№ 

п/п
Характеристика 
объекта атаки Детализация Дополнительные 

параметры

1 Гражданство
Страна / дата 

приобретения 
гражданства

Наличие двойного 
гражданства (страна / дата 

приобретения гражданства)
2 Дата рождения Дата / место рождения Пол: мужской/женский

3
Место 

проживания /
регистрации

Страна / адрес проживания 
(регистрации)

Дата проживания, языки 
для коммуникации (родной/

иностранный)

4 Социальное 
положение

Холост / женат /разведен / 
вдовец 

(для мужчин) 

Наличие детей (страна / 
место проживания / возраст)

5
Образование 

(базовое, 
дополнительное)

ВУЗ (специальность /
квалификация), курсы 

повышения квалификации

Очное / заочное / 
дистанционное обучение. 

Сертификаты, ученые 
степени/звания

6 Место работы Основное/дополнительное 
(совместительство)

Компания / должность, 
основные выполнение 

проекты

7 Увлечения 
(хобби)

Физические/виртуальные 
вещи/услуги 

Степень увлечения, основные 
способы/каналы реализации

8 Отношение к 
религии

Атеист/агностик/
верующий

Вероисповедание. 
Соблюдение ритуальных 

канонов

9 Социальные связи Социальные сети/группы Тематика диалогов, 
социальных предпочтений

10 Сексуальная 
ориентация

Принадлежность к 
группам сексуальных 

меньшинств 

Степень выраженности 
поведения 

достаточно подробно проанализированы и описаны 
[1–3, 8]. В рамках настоящей статьи остановимся на 
ряде современных способов, используемых для со-
циоинженерных (социотехнических) атак.

 Практический интерес для злоумышленников на 
этапе сбора информации представляют не только 
сведения с фотоизображений пользователей, кото-
рые могут стать объектами социоинженерных (со-
циотехнических) атак, но и метаданные (формат 
EXIF: стандарт DFC/спецификация JEITA) [9], вклю-
ченные в файлы изображений и отображаемые/ре-
дактируемые специализированным программным 
обеспечением (СПО). Особый интерес представ-
ляют метаданные: дата и время съемки, географи-
ческие координаты и адрес места съемки (рис. 4).     

Для устранения уязвимостей, связанных с НСД к 
EXIF-метаданным, при размещении фотоизображе-
ний в сети интернет необходимо маскировать/уда-
лять такие данные с помощью СПО [10].

Рисунок 4 – Реализация алгоритма извлечения метаданных из 
фотоизображения (формат EXIF: стандарт DFC/спецификация JEITA) [11]

Для усиления эффективности реализации алго-
ритмов голосового фишинга (vishing) при прове-
дении социоинженерных (социотехнических) атак 
преступники используют криминальные сервисы, 
основанные на технологиях SIP-телефонии, для под-
мены телефонного номера (Caller-ID) при звонках, 

ВЕСНIК СУВЯЗI52  НАУЧНЫЕ ПУБЛИКАЦИИ№ 2 (160) 2020



отправке SMS-сообщений и др.  [12]. Как правило, 
в качестве базового клиента используется любая ле-
гальная программа SIP-клиента [13]. Коммутация 
звонков проходит через криминальный SIP-сервер, 
на котором применяются дополнительные техноло-
гии анонимизации трафика: VPN, TLS/SSL, SRTP, 
ZRTR (рис. 5). 

Одним из наиболее эффективных методов 
проверки факта подмены телефонного номера 
(Caller-ID) по SIP-телефонии является контроль-
ный звонок на входящий абонентский номер в сети 
официального оператора связи. 

Оценка вероятности успеха многоходовой  
социоинженерной (социотехнической) атаки сво-
дится к построению оценки вероятности сложного 
события, которую предлагается выполнять:

а) сервис криминальной SIP-телефонии [12]

б) внешний интерфейс типовой программы 
SIP-клиента [13]

Рисунок 5 – Реализация алгоритма голосового фишинга (vishing) на основе технологий SIP-
телефонии

на основе модели этапов проведения социоинже-
нерной (социотехнической) атаки с учетом детали-
зированных параметров/показателей каждого этапа;

с использованием вероятностной модели Белла – 
Тревино [14]:

 
( )1 (1 ) iN

i iPr p= − −                                                                        (1)

11 (1 ),n
r i iP Pr== −∏ −                                                        (2)

где n – число этапов социоинженерной (социо-
технической) атаки; 

pi – вероятность социоинженерной (социотехни-
ческой) атаки по i-му параметру/показателю этапа 
атаки; 

Ni – число воздействий i-го вида параметра/по-
казателя этапа атаки; 

Pri – вероятность социоинженер-
ной (социотехнической) атаки на 
конкретном ее этапе; 

Pr – общая вероятность социоин-
женерной (социотехнической) атаки, 
осуществляемой по полному набору 
параметров/показателей всех этапов 
атаки. 

Величины pi считаются прогнози-
руемыми и определяются на основе 
метода экспертных оценок с учетом 

реальных статистических данных. 
Например, на этапе фрейминга 

(Framing) в качестве параметров/по-
казателей предлагается модель базо-
вого профиля уязвимости цели (объ-
екта атаки) (табл. 1). Предполагается, 
что определение максимального 
числа параметров/показателей поль-
зователя (объекта атаки) увеличи-
вает число способов атаки, потенци-
ально доступных злоумышленнику.

Для оценки применимости суще-
ствующих методик/алгоритмов со-
циоинженерных (социотехнических) 
атак авторами статьи было прове-
дено практическое тестовое иссле-
дование (fair use / fair dealing) [4]. В 
качестве объектов атаки были вы-
браны два пользователя ДБО двух 
разных КФО [15] (согласие пользова-
телей ДБО КФО на исследование по-
лучено, и проведен дополнительный 
инструктаж, Ф. И. О. пользователей 
заменены порядковыми номерами, 
фишинг эмулировал адресные дан-
ные сервисов КФО, срок возможного 
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проведения цикла атаки – до десяти дней). Оценка 
полноты информации по базовому профилю уязви-
мости цели атаки осуществлялась на основе метода 
экспертных оценок. 

По результатам тестовой социоинженерной (соци-
отехнической) атаки минимум один из пользователей 
ДБО КФО мог быть атакован с помощью ВПО и вве-
ден в заблуждение голосовым фишингом (vishing) с 
целью дальнейшего манипулирования, а также мог 
понести потенциальный финансовый ущерб (табл. 2).  

Основным способом снижения эффективности 
социоинженерных (социотехнических) атак явля-
ется систематическое обучение и повышение осве-
домленности пользователей ДБО КФО о безопасных 
методах пользования такими сервисами путем эму-
ляции реальных атак [20]. 

Расследование киберпреступлений, основанных 
на социоинженерных (социотехнических) атаках, яв-
ляется сложным и затратным процессом. В связи со 
значительным ростом количества киберпреступле-
ний правоохранительные органы вынуждены по-
стоянно запрашивать информацию у телекоммуни-
кационных провайдеров и сервисов для раскрытия 
пользовательских данных (рис. 6) [21].  При этом за 
предоставление информации/реализацию ордеров, 
например, компания Google с 13 января 2020 года с 

Таблица 2 – Результаты тестовой социоинженерной (социотехнической) атаки

№ польз-ля Получение информации по базовому  
профилю уязвимости цели (таблица 1), %

Доставка адресного фишингово-
го сообщения на e-mail [16]

Фиксация (Honeypot) перехода  
на фишинговый ресурс [17, 18]

Звонок с подменой телефонного номера 
(Caller-ID) по SIP-телефонии [19]

1 80 + – +
2 55 + + +

разрешения правительства США взимает плату 45–
245 долларов США [22].  

Заключение. На основании проведенного иссле-
дования основных технологий социоинженерных 
(социотехнических) атак на пользователей сетевых 
ресурсов КФО можно сделать следующие выводы: 

1. В настоящее время социоинженерные (соци-
отехнические) атаки носят массовый характер и 
имеют высокую латентность результатов выявле-
ния/расследования. В ходе исследования авторами 
описана базовая структура проведения таких атак, 
которая включает детализацию каждого из пяти ее 
этапов.

2. Предложен подход к оценке вероятности успеха 
многоходовой социоинженерной (социотехниче-
ской) атаки (формулы 1, 2), а также описана модель 
базового профиля уязвимости цели (объекта атаки) 
(табл. 1). 

3. Для анализа эффективности алгоритмов/подхо-
дов, используемых киберпреступниками, проведена 
тестовая социоинженерная (социотехническая) атака 
на двух типовых пользователей ДБО КФО (fair use / 
fair dealing) [4] (табл. 2).

4. Предложены рекомендации для противодей-
ствия ряду способов, используемых для проведения 
социоинженерных (социотехнических) атак.

Рисунок 6 – Запросы личной информации от государственных органов в Google [21]
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