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с идентификационными маркерами в виде одномерных штрих-кодов, задачи
моделирования процедур формирования электронной цифровой подписи, а также
процедур локальной и удаленной сетевой верификации предъявляемых сертификатов.

ОБЕСПЕЧЕНИЕ ДОСТОВЕРНОСТИ
РЕЗУЛЬТАТОВ ЭЛЕКТРОННОГО ГОЛОСОВАНИЯ

С.Н. БРАТЧЕНЯ, С.П. КУЛИНКОВИЧ, В.Ю. ЛИПЕНЬ

В рамках ГКПНИ "Инфотех"  в ОИПИ НАН Беларуси выполняется НИР,
направленная на разработку перспективных технологий предоставления
государственных информационных услуг, включая услуги по проведению электоральных
мероприятий. Система мониторинга электоральных мероприятий "Гарант", в состав
которой входит Веб-портал, может играть роль "третьей доверенной стороны"
по отношению к регионам (организациям), проводящим электоральные мероприятия.
Система "Гарант" дает избирателю возможность проверить, каким образом в итоговых
результатах выборов (референдума) было учтено его персональное участие (неучастие).
Кроме того, избиратель может скрытно проверить, в актив какому кандидату, партии,
ответу на вопрос референдума был зачтен его голос. Экспериментальная эксплуатация
макета Веб-портала в русскоязычной и англоязычной версиях позволит проводить
апробацию и набор статистических данных в Сети с привлечением удаленных групп
респондентов. Программный комплекс реализован на современной платформе Microsoft
ASP.Net, база данных — на платформе MS SQL. Действующий макет Веб-портала
оперирует с программно синтезированной тестовой базой данных о результатах
голосования 200 000 избирателей на 400 участках в 20-ти округах. Его адрес:
http://e-vote.basnet.by

Для того, чтобы реализовать указанные выше возможности, необходимо, чтобы
данные голосования, предоставляемые участками (станциями голосования) во внешнюю
систему "Гарант", соответствовали унифицированным требованиям. В рамках НИР
разработан соответствующий комплект оборудования для голосования на участках
с помощью электронных пультов или специальных бюллетеней с криптографической
маркировкой. Как известно, в европейских странах (например, в Швейцарии, Австрии и
др.) успешно применяются технологии Интернет-голосования на базе домашнего сетевого
компьютера. В этом случае избиратель взаимодействует с сервером on-line голосования,
который в свою очередь поставляет данные в систему "Гарант". Докладчиком
демонстрируются результаты проработки рассмотренных технологий.

ВЕБ-РЕАЛИЗАЦИЯ ПРОЦЕДУР ЗАКАЗА И ПОСТАВКИ ИНФОРМАЦИОННЫХ
ПРОДУКТОВ, СОЗДАВАЕМЫХ С ИСПОЛЬЗОВАНИЕМ

ПРОСТРАНСТВЕННЫХ ДАННЫХ

С.М. БРАТЧЕНЯ, В.Ю. ЛИПЕНЬ, Л.Н. ЛОВЧЕВА, Е.Н. СБИТНЕВА, В.Ф. ТАРАСЕВИЧ

Одной из целей работ, выполняемых авторами доклада в рамках проекта
по Союзной программе "Космос-НТ", является повышение эффективности применения
в народном хозяйстве интеллектуальных продуктов и услуг, создаваемых на основе
использования аэрокосмических снимков и иных пространственных данных, включая
снимки от планируемого к запуску Белорусского космического аппарата.
Для расширения круга потребителей и объема услуг необходимо построить оперативную
и удобную в использовании систему взаимодействия с организациями-потребителями. На
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современном этапе представляется целесообразной реализация концепции сетевого
взаимодействия с использованием интернет-портала по схеме "заказ-услуга". При таком
подходе потребитель задает реквизиты участка местности и параметры продукта,
который должен быть создан средствами программно-информационного комплекса
(ПИК) "Фотокарта". Необходимым условием обеспечения требуемого уровня
информационной безопасности является использование криптографических процедур
заверения электронных версий картматериалов с помощью электронной цифровой
подписи, доверенного хранения эталонных оригинал-макетов в репозитории и удаленной
сетевой верификации потребителем тиражных копий, изготовленных с помощью ПИК
"Фотокарта".

Докладчиком демонстрируются образцы картматериалов, изготовленных
по предлагаемой технологии и содержащих криптографические идентификаторы в виде
штрих-кодов. Приводятся сведения о ходе разработки Веб-портала "Космос-НТ",
предназначенного для апробации совместно с потребителями системы предоставления
информационных услуг по созданию, доверенному хранению и удаленной сетевой
верификации картматериалов. Создаваемый макет интернет-портала доступен
по адресу: http://e-vote.basnet.by/cosmosnt/.

ЗАЩИТА МАРШРУТОВ СЕТЕВОГО УРОВНЯ С ПОМОЩЬЮ КОДИРОВАНИЯ
ГРАФОВ ТОПОЛОГИИ СЕТИ НИЗКОПЛОТНОСТНЫМИ КОДАМИ

C.Б. САЛОМАТИН, А.А. ОХРИМЕНКО, А.А. ОХРИМЕНКО

Важнейшей задачей сетевого уровня является защита каналов маршрутизации.
В сложных сетях почти всегда существует несколько альтернативных маршрутов
для передачи пакетов между двумя конечными узлами. Маршрут выбирается
на основании имеющейся информации о текущей конфигурации сети, а также
на основании указанного критерия выбора маршрута (минимальная задержка
прохождения маршрута отдельным пакетом или средняя пропускная способность
маршрута для последовательности пакетов).

Для построения точной топологической картины и графа связей сети предлагается
использовать алгоритмы состояния связей (LSA), алгоритмы адаптивной маршрутизации
Дейкстры, которые обеспечивают автоматическое обновление таблиц маршрутизации
после изменения конфигурации сети и системы контроля.

Алгоритмы состояния связей обеспечивают каждый маршрутизатор необходимой
информацией. Все маршрутизаторы работают на основании одинаковых графов, что
делает процесс маршрутизации более устойчивым к изменениям конфигурации.
Вершинами графа могут являться как маршрутизаторы, так и объединяемые ими сети.
Распространяемая по сети информация состоит из описания связей различных типов:
маршрутизатор-маршрутизатор, маршрутизатор-сеть.

Система контроля использует кодирование состояний протокольной части и
использование модели декодирования для получения профиля достоверной работы узлов
сети на основе низкоплотностных кодовых структур. Коды контроля задаются с помощью
разреженного фактор-графа, в котором символьные узлы соответствуют компонентам
исследуемого процесса, а проверочные узлы соответствуют отдельным уравнениям.
Алгоритм декодирования кодов контроля использует процедуру распространения
доверия.

Применение низкоплотностных кодов позволяет произвести асимпотический
анализ поведения верификаторов протокольной части и для заданной модели найти
вероятность наличия в сети ошибочных решений после нескольких итераций.




