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Encryption Standard). Этот алгоритм шифрования относится к виду так называемых
блочных кодов, который обрабатывает блоки данных длинной 16 байт.

Стандарт AES поддерживает несколько режимов шифрования данных, однако
в технологии GPON используется только один из них. Он называется "шифрование
со счётчиком" Counter Mode (CTR). Шифратор создает поток, состоящий из 16-байтных
псевдослучайных шифроблоков. по заданному алгоритму шифроблоки взаимодействуют
с входной нешифрованной информацией, в результате чего на выходе получается
зашифрованная информационная последовательность. На приемной стороне происходит
обратная операция, в которой участвуют те же самые шифроблоки и зашифрованная
информационная последовательность. В результате получается исходная
нешифрованная информационная последовательность. В технологии GPON
стандартным ключом является ключ длиной 128 битов, хотя могут поддерживаться и
ключи большей длины.

ОБНАРУЖЕНИЕ АТАК НА ОСНОВЕ КОРРЕЛЯЦИИ ДАННЫХ
О СОБЫТИЯХ ОТ НЕСКОЛЬКИХ ИСТОЧНИКОВ

Ю.А. КАЛИНИН, А.И. ПОНАМАРЧУК

На сегодняшний день не существует идеальной системы обнаружения и
противодействия любых вторжений. Процесс обнаружения можно усовершенствовать
путем комбинирования различных средств обнаружения. Корреляция — причинная,
дополнительная, схожая (обоюдная) взаимосвязь или структурное, функциональное
(качественное) соответствие между двумя сравнимыми событиями, в данном случае —
событиями безопасности. Система корреляции событий получает информацию на всех
стадиях и объединяет ее по определенным алгоритмам. Произведена классификация
корреляций по типу, методу и по условию. Количество сообщений безопасности растет
в экспоненциальной зависимости от количества устройств в сети, подверженных атакам.
На данный момент, число событий безопасности в крупной телекоммуникационной
системе может достигать нескольких миллионов за сутки. Соответственно подавляющее
большинство их являются ложными, либо несут минимальный характер. Акцентируется
внимание на составление правил корреляции исходя из локальных условий
телекоммуникационной системы, к которым можно отнести, к примеру, версию
операционной системы, используемые сервисы и их критичность, наличие возможных
уязвимостей, человеческий фактор. Рассматриваются алгоритмы выбора нужного
механизма корреляции при аудите системы безопасности, а также вопросы
приоритезации обнаруживаемых атак или уязвимостей.

СИСТЕМЫ ОБНАРУЖЕНИЯ И ПРОТИВОДЕЙСТВИЯ АТАКАМ

А.И. ПОНАМАРЧУК

Современные информационные технологии приводят к появлению систем,
содержащих критически важные ресурсы, стоимость которых во много раз превосходит
стоимость самих систем. В таких системах существует вероятность реализации угроз
информационной безопасности, основанная на наличии уязвимостей. Одним
из технических способов обеспечения информационной безопасности является
применение систем обнаружения(IDS) и противодействия атакам (IPS).

Обнаружение вторжений — активный процесс, помогающий при превентивной
идентификации активных угроз посредством оповещений и предупреждений. Разработка
и ввод в эксплуатацию подобных систем требует решения ряда задач, которые можно




