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на снижении точности представления предоставляемой пользователю модели
относительно исходной за счет стохастического изменения координат и селективного
удаления узлов сети. Снижение детализации модели осуществляется за счет регулярного
прореживания узлов сети и стохастического изменения координат сети. Точность
координат сети модели, предоставляемой пользователю, ранжируется в зависимости
от его уровня доступа, и может различаться между участками сети. При этом
обеспечивается необходимая стойкость к реконструкции исходной модели
с использованием нескольких модифицированных моделей. За счет селективного
удаления узлов возможно осуществление маскирования участков трехмерной сцены
для пользователя, имеющего ограничение на их просмотр. Текстуры поверхности также
модифицируются путем снижения разрешения для обеспечения стойкости
к реконструкции исходной трехмерной сети. При удалении узлов сети переопределяются
точки привязки графических текстур. Метод позволяет производить трансформацию
исходной модели в пользовательское представление в режиме реального времени. Это
обеспечивается за счет вычисления информации о возможных трансформациях сети
на этапе ее формирования. При снижении детализации модели сцены также происходит
сокращение объема передаваемых пользователю данных. Предлагаемый метод может
быть использован в приложениях, использующих удаленный доступ к моделям
трехмерных сцен, таких как компьютерные игры, приложения для электронного
туризма, дистанционного образования и др.

МЕТОД СЕЛЕКТИВНОЙ ЗАЩИТЫ ПОДВИЖНЫХ ИЗОБРАЖЕНИЙ
НА ОСНОВЕ НЕРАВНОМЕРНОГО ШИФРОВАНИЯ ВИДЕОПОТОКА

А.А. ЖУРАВЛЁВ, В.Ю. ЦВЕТКОВ

Предлагается метод селективной защиты подвижных изображений, основанный
на неравномерном шифровании видеопотока, позволяющий обеспечить защиту
подвижной области изображения, за счет шифрования изменений на изображении,
а также векторов движения подвижной области и фона. В случае использования
неподвижной видеокамеры шифрованию подвергается подвижная область изображения
и ее вектор движения. В случае использования подвижной видеокамеры шифрованию
подвергается подвижная область изображения, ее вектор движения, а также вектор
движения камеры. При необходимости также можно шифровать и фоновое изображение,
для обеспечения еще большей степени защиты всего видеопотока. в результате
использования метода селективной защиты изображений на основе неравномерного
шифрования видеопотока можно добиться более высокой производительности за счет
избирательного шифрования, поскольку шифруется только подвижная область, а не все
изображение целиком.

МОДЕЛИРОВАНИЕ САМОПОДОБНОГО ТРАФИКА НА ОСНОВЕ КЛЕТОЧНЫХ
АВТОМАТОВ И РЕКУРСИВНЫХ ПЕРЕСТАНОВОК

Г.М. ЛАВРИНОВИЧ, В.Ю. ЦВЕТКОВ

В условиях большого разнообразия сетевых сервисов и топологий задача
проектирования сетей на базе протокола IP сопряжена с проблемами расчета нагрузки
(интенсивности трафика) на участках и узлах сети. Облегчить задачу сетевого
проектирования и исключить ошибки при выборе пропускной способности каналов и
производительности узлов коммутации позволяет программное моделирование.
Основными компонентами программной модели являются генератор трафика,
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анализатор нагрузки и симулятор сетевых узлов. В большинстве случаев именно
генератор определяет структуру процесса, от которого в свою очередь зависят результаты
моделирования. Для формирования модели мультимедийного трафика с произвольными
параметрами предлагается метод моделирования мультимедийного трафика на основе
многослойного клеточного автомата и рекурсивных перестановок. Суть метода состоит
в использовании двух независимых многослойных клеточных автоматов
с промежуточными связями между слоями и матриц рекурсивных перестановок,
сохраняющих окрестности, для формирования двух векторов случайных значений,
интерпретируемых как интервал времени и значение трафика на данном интервале.
Метод позволяет формировать модели самоподобного мультимедийного трафика
с требуемыми статистическими характеристиками за счет управления состояниями слоев
многослойного клеточного автомата и порядком их выборки при формировании вектора
интервала времени.

МНОГОУРОВНЕВАЯ ЗАЩИТА СЕГМЕНТИРОВАННЫХ ИЗОБРАЖЕНИЙ
НА ОСНОВЕ НЕРАВНОМЕРНОГО ШИФРОВАНИЯ И ПЕРЕСТАНОВОК

КЛАСТЕРНЫХ БЛОКОВ

М.М. ФАКИР, Т.М. АЛЬ-ДЖУБУРИ

Предлагается метод многоуровневой защиты от несанкционированного доступа
сегментированных изображений, представленных в формате иерархической
кластеризации сегментированных областей, обеспечивающем постепенное повышение
точности воспроизведения границ и цвета (яркости) сегментов изображения с ростом
уровня санкционированного доступа. Метод основан на неравномерном шифровании
кластерных блоков, образованных вершинами кластеров на каждом уровне
кластеризации сегментированного изображения, и перестановках зашифрованных
кластерных блоков различных уровней кластеризации. Суть метода состоит
в обеспечении нескольких уровней защиты сегментированного изображения по числу
уровней кластеризации (сегментации) и числу уровней санкционированного доступа
к изображению. Доступ к сегментированному изображению на любом уровне
сегментации возможен только после восстановления уменьшенных кратномасштабных
сегментированных копий изображения на предыдущих (верхних) уровнях сегментации.
Метод обеспечивает повышение криптостойкости по сравнению с неравномерным
шифрованием сегментированных изображений без перестановки кластерных блоков
за уменьшения вероятности отыскания ключа простым перебором в результате
перестановки кластерных блоков различных уровней кластеризации.

ШИФРОВАНИЕ КРУГОВЫХ ПАНОРАМНЫХ ИЗОБРАЖЕНИЙ
НА ОСНОВЕ ЦИКЛИЧЕСКИХ ПЕРЕСТАНОВОК

О.ДЖ. АЛЬ-ФУРАЙДЖИ, В.К. КОНОПЕЛЬКО

Предлагается метод шифрования круговых панорамных изображений на основе
циклических перестановок пикселей строк и столбцов. Суть метода состоит
в перемешивании пикселей кругового панорамного изображения в результате
применения операций циклического сдвига к каждой строке и каждому столбцу
кругового панорамного изображения. В качестве ключевых параметров используются
номера строк и столбцов, соответствующие им циклические сдвиги по вертикали и
горизонтали, а также порядок выборки строк и столбцов. Метод обеспечивает достаточно




