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высокую криптостойкость за счет применения операций циклически перестановок
ко всем пикселям кругового панорамного изображения. При использовании видеокамеры
с углом видимости по горизонтали 30° размер панорамного изображения составляет
480´7680 пикселей, что затрудняет применение операции вычисления ключа
в результате простого перебора. Особенностью метода является возможность шифрования
круговых панорамных изображений как до компрессии, так и после, благодаря
сохранению их глобальных статистических свойств в результате циклических
перестановок пикселей строк и столбцов.

ПОВЫШЕНИЕ УРОВНЯ БЕЗОПАСНОСТИ СЕТЕЙ WI-FI
С ЯЧЕИСТОЙ ТОПОЛОГИЕЙ НА ОСНОВЕ ТЕХНОЛОГИИ OPENVPN

А.А. ЮРЕВИЧ, В.Ю. ЦВЕТКОВ

В Wi-Fi сетях с ячеистой топологией невозможно применение стандарта
IEEE802.11i для шифрования данных на транспортных интерфейсах. Использование
протокола шифрования WEP (Wireless Encryption Protocol) в сети Ad Hoc не обеспечивает
приемлемый уровень безопасности, поскольку злоумышленник за несколько минут
способен определить секретный ключ и получить доступ в сеть. Предлагается подход
к обеспечению безопасности Wi-Fi сетей, основанный на технологии виртуальных
частных сетей, позволяющий строить ячеистые сети Wi-Fi с повышенным уровнем
безопасности за счет использования сертификатов X509. Суть подхода состоит
в применении программного обеспечения OpenVPN для транспортных интерфейсов
ячеистых маршрутизаторов. Для подключения клиентов к сети предлагается
использовать технологию WPA2 (Wi-Fi Protected Access) с алгоритмом шифрования AES
(Advanved Encryption Standard). Программное обеспечение OpenVPN реализовано
для многих операционных систем и может быть запущено на маршрутизаторах,
использующих GNU/Linux. Вычислительная мощность маршрутизаторов накладывает
жесткие ограничения на длину ключа шифрования. Узел, выполняющий функции
VPN-сервера, должен иметь производительность, достаточную для обработки всего
проходящего через него трафика. Подход наиболее эффективен для небольших
инфраструктурных ячеистых сетей из-за ограниченности производительности
VPN-сервера. для построения больших ячеистых Wi-Fi сетей необходимо использовать
несколько соединенных друг с другом VPN-серверов.

АВТОМАТИЧЕСКАЯ ВЕРИФИКАЦИЯ
РУССКОЯЗЫЧНОГО ДИКТОРА АРАБСКОГО ПРОИСХОЖДЕНИЯ

М.Ш. МАХМУД, С.В. СТАРКОВ, М.О. АЛЬ-ХАТМИ, В.В. ЧЕПИКОВА

Верификация диктора по голосу представляет собой процесс подтверждения
личности говорящего на основе его голосовых характеристик. При верификации
требуется решить задачу бинарного выбора, т.е. принять или отклонить утверждение
о том, что голос опознаваемого диктора идентичен эталону. Помимо слуховых методов
при субъективной оценке индивидуальности говорящего возможно использование
зрительного анализа тех или иных видов визуализированной речи.

Существует необходимость разработки автоматических систем верификации
диктора, которые позволят унифицировать, ускорить и упростить процесс верификации,
избежать субъективного фактора и ошибок эксперта. В большинстве систем
автоматической верификации диктора выполняются следующие операции.
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1. Выделение речевых участков из аудио сигнала.
2. Выделение признаков или определение способа параметризации речевого

сообщения.
3. Построения эталона для данного диктора.
4. Принятие решения о верификации диктора.
Предложенная методика верификации, опирается на отличительные свойства

арабского языка (различие гласных по признаку долготы и краткости, отсутствие
стечения двух стоящих рядом гласных), оказывающих существенное влияния
на произношение.

В ходе работы было проведено сравнение системы согласных и гласных звуков
русского и арабского языков, показаны их различия по принципу мягкости и твердости.
Наличие в русском языке грамматических конструкций, которых нет в арабском, а также
значительные различия статистических спектральных характеристик речи по октавам,
позволили создать систему автоматической верификации диктора по голосу.

ТРЕБОВАНИЯ К ДЕТЕКТОРУ ИДЕНТИФИКАЦИИ ДИКТОРА
ПО КЛЮЧЕВЫМ СЛОВАМ

М.О. АЛЬ-ХАТМИ, М.Ш. МАХМУД, Д.В. АНАНИЧ, К.А. ОРЛОВСКИЙ

При построении детекторов речи важно учитывать статистические характеристики
сигнала (критерий стационарности спектра, энергетический критерий), и разборчивость
речевого сигнала на линии. Анализ статистических характеристик спектра речи показал,
что имеются различия в спектрах в зависимости от языка [1–4]. В связи с этим была
проведена работа по изучению различий в спектре речи различных языков.

При определении критерия стационарности спектра, для короткого временного
интервала (порядка 10–20 мс) высчитывалась спектральная мощность. Затем спектр
делился на октавные полосы, и для каждой полосы высчитывалась средняя
спектральная мощность. Сравнивая среднюю мощность соответствующих октавных полос
для соседних временных интервалов, можно оценивать стационарность спектра, а также,
устанавливая определенный критерий, принять решение о наличии речи во временном
интервале. Важным фактором для данного критерия является выбор октавных полос,
которые влияют на разборчивость речи.

При использовании энергетического критерия детектирования речи, задается
порог, обычно на уровне порога слышимости, относительно которого определяется
наличие речи во входном сигнале. Также при использовании данного критерия порог
может задаваться как уровень мощности фонового шума [5]. Для энергетического
критерия в детекторах речи существенным фактором является низкочастотная
фильтрация сигналов, которая связана со статистическими характеристиками речи,
на предварительном этапе обработки сигнала.

Для определения разборчивости речевого сигнала на конкретной линии
использовался тональный метод измерения разборчивости речи [6].

В соответствии с методикой была собрана схема для телефонных аппаратов ЦБ.
На микрофон подавались сигналы определенных частот с определенными звуковыми
давлениями. На приемном конце оператор плавно вводил затухание до исчезновения
слышимости звука, затем затухание убавлялось до момента появления звука в телефоне.
Среднее значение затухания из этих двух измерений является уровнем ощущения
отдельной частотной составляющей спектра речи. Затем при помощи ГОСТ 8031-78
определялась формантная разборчивость речи для каждой частоты.

Исходя из полученных данных, принимается решение о выборе оптимального
диапазона (диапазонов) частот, которые будут анализироваться детектором в системе




