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ОСОБЕННОСТИ СКРЫТОЙ ПЕРЕДАЧИ ИНФОРМАЦИИ
НА ОСНОВЕ ДИНАМИЧЕСКОГО ХАОСА

А.В. СИДОРЕНКО

В работе представлен обзор результатов по использованию динамического хаоса
для скрытой передачи информации.

Принципиальным достоинством методов на основе динамического хаоса
по сравнению с традиционными являются значительное повышение устойчивости
к шумам и искажениям в канале связи, а также увеличение скорости передачи данных.

Рассмотрены и охарактеризованы способы скрытой передачи информации
на основе полной хаотической синхронизации, фазовой синхронизации, а также
обобщенной синхронизации.

Проведен обзор результатов по экспериментальной реализации различных способов
скрытой передачи данных. Обобщены основные экспериментальные результаты и
приведены конкретные примеры реализации схем на основе хаотической маскировки,
модуляции управляющих параметров и нелинейного подмешивания информационного
сигнала к хаотическому.

Показаны особенности и приведены собственные результаты применения систем
с нелинейным подмешиванием информационного сигнала к хаотическому для решения
криптографических задач.

Проведенные анализ систем на основе динамического хаоса позволяет выявить
их преимущества в отношении структурной устойчивости и конфиденциальности.

ИССЛЕДОВАНИЕ ЭЛЕКТРОЭНЦЕФАЛОГРАММ ПРИ ДЕЙСТВИИ
ИЗЛУЧЕНИЙ МОБИЛЬНОГО ТЕЛЕФОНА И ЗАЩИТНЫХ ЭКРАНОВ
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Широкое распространение беспроводных телекоммуникационных систем, систем
мобильной связи, использование компьютеров и бытовой аппаратуры в повседневной
жизни вызывают необходимость в адаптации человека к условиям существования в среде
электромагнитных излучений. В литературе отмечаются противоречивые данные
о влиянии излучений мобильных телефонов на отдельные системы и организм человека,
в целом.

В представленной работе приводятся результаты исследований работы одной
из основных систем организма, центральной нервной, отображаемой
в электроэнцефалограммах. Проводится изучение электроэнцефалограмм здоровых
добровольцев при условиях функционирования мобильных телефонов системы GSM и
размещении между ухом пациента и телефоном защитных экранов.

Для обработки и анализа электроэнцефалограмм в разработанной нами
информационно-измерительной системе использован метод, основанный
на представлении анализируемых сигналов в виде динамического хаоса. При этом
определяются фазовые портреты и параметры электроэнцефалограмм: корреляционная
размерность и энтропия Колмогорова, которые наряду с параметрами спектральной
плотности мощности и ее распределением в ритмических компонентах мозга позволяют
получить более полную информацию о происходящих процессах.

Внесение защитных экранов дает возможность выявить изменения в фазовых
портретах и количественных параметрах исследуемых электроэнцефалограмм, что
свидетельствует о возможности использования данного подхода к изучению
радиопоглощающих материалов.




