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ПРОБЛЕМЫ СОЗДАНИЯ АСУО АРТИЛЛЕРИИ

А.Я. СЕНЬКО, С.В. САВЧУК

Перспективные автоматизированные системы управления огнем ствольной и
реактивной артиллерии (АСУО), разрабатываемые для автоматизированного
комплексирования средств разведки и артиллерийских подразделений (АП), должны
обеспечивать автоматизированную подготовку данных для стрельбы и их передачу
одновременно на все орудийные терминалы АП, позволять наряду с управлением огнем
осуществлять планирование огневого поражения противника. В результате выявилась
настоятельная необходимость обеспечить развитие средств разведки и особенно —
средств управления ввиду их отставания от достигнутого уровня средств поражения.
Типовыми задачами экспертных систем в интересах артиллерии являются обработка и
накопление разведывательной информации, оценка оперативно-тактической обстановки,
целераспределение и управление огневыми средствами АП, принятие оптимальных
решений на выполнение боевых задач. В развитии АСУО АП в настоящее время
наблюдаются две противоречивые тенденции. С одной стороны — стремление добиться
наибольшей интеграции при совместном применении АП, попытка их объединения
в единую систему, ведущую согласованные действия на поле боя. С другой стороны —
развитие систем, которые хотя и поддерживают сетевые технологии, однако находят
применение для более узких условий и конкретных систем артиллерии, поддерживают
рассредоточенное развертывание и децентрализованное управление в ходе боя.

Для эффективного выполнения задач необходимо иметь простой, легкий
компьютер управления огнем как компонент каждого миномета или гаубицы. Он должен
быть сопряжен в цифровой форме со средствами управления, разведки и обеспечения
для осуществления немедленного поражения обнаруживаемых целей. АСУО, стоящие
на вооружении отечественной артиллерии, требуют замены. Одними из недостатков
разрабатываемых АСУО артиллерии являются зависимость от устанавливаемых
противником помех, отсутствие закрытых каналов связи (средств защиты информации).

Оснащение АСУ указанными средствами вычислительной техники, боевого
обеспечения, связи и передачи данных позволит повысить оперативность управления,
эффективность боевого применения артиллерийских подразделений и частей бою.

ЗАЩИТА ПЕРЕДАВАЕМОЙ ИНФОРМАЦИИ
В БЕСПРОВОДНЫХ СЕНСОРНЫХ СЕТЯХ

А.А. СТЕПАНОВ, К.Н. ЯРМОНТОВИЧ

В настоящее время во многих сферах человеческой деятельности с целью сбора
информации, мониторинга и контроля широко используются беспроводные сенсорные
сети. Беспроводная сенсорная сеть представляет собой распределённую,
самоорганизующуюся ячеистую структуру, состоящую из большого количества датчиков
(сенсоров) и устройств сбора и обработки информации. Максимальное расстояние между
датчиками и устройством сбора и обработки информации может составлять от единиц
до нескольких сотен метров, а связь между ними осуществляется с использованием
радиоканала.  Так как основные элементы сети имеют малые габариты и вес,  низкое
энергопотребление, встроенный радиоинтерфейс, достаточно высокую вычислительную
мощность, возможность определения координат с использованием систем глобального
позиционирования, то такие сети широко используются, в том числе и военном деле.

С точки зрения безопасности передаваемой по радиоканалу информации сенсорная
сеть может атаковаться методами пассивного прослушивания и активной
фальсификации, так как для участия в информационном обмене не требуется
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физического подключения. Для защиты передаваемой информации, в случае постановки
активных шумовых помех, предусмотрена автоматическая перестройка по частоте
на один из 16 свободных от помех каналов. Кроме этого, на сетевом и программном
уровнях используется шифрование передаваемых по радиоканалу данных с помощью
128-битных ключей. Для ключей существуют правила, регламентирующие их способы
изменения, рассылки и шифрования. Шифрование на программном уровне позволяет
установить безопасное соединение между отдельными сенсорами и передавать друг другу
информацию, которая не может быть расшифрована другим участником сети, несмотря
на то, что все они имеют общий сетевой ключ. Все устройства, входящие в состав
беспроводной сенсорной сети, проходят процесс аутентификации.

Перечисленные способы обеспечивают конфиденциальность и подлинность
передаваемых по сенсорной сети данных.

МЕТОД УЛУЧШЕНИЯ КАЧЕСТВА ЗАШУМЛЕННЫХ ПОЛУТОНОВЫХ
ИЗОБРАЖЕНИЙ ДЛЯ СИСТЕМ ВИДЕОНАБЛЮДЕНИЯ

А.А. БОРИСКЕВИЧ

Системы видеонаблюдения являются эффективным средством для обеспечения
физической и информационной безопасности. В данных системах используются
алгоритмы обнаружения, слежения, сегментация и распознавания динамических
объектов. Плохие погодные условия неблагоприятно влияют на эффективность каждого
из этих алгоритмов. В связи с этим актуальной задачей является разработка методов и
алгоритмов фильтрации видеоизображений, полученных в различных погодных
условиях, с целью улучшения характеристик сжатия и устойчивости систем внешнего
видеонаблюдения к различным погодным условиям. Существующие методы,
использующиеся для обработки неподвижных изображений, не являются эффективными
для обработки видеоизображений из-за чувствительности к движениям камеры и
необходимости дополнительной информации о передаваемой сцене.

Предложен метод предварительной фильтрации зашумленных туманом и снегом
полутоновых изображений в пространственно-частотной области, основанный на модели
среды распространения света, вычисления декремента затухания среды распространения
и обработки на основе двух гауссовых фильтров и фильтра резкости. Он повышает
вероятность обнаружения малоконтрастных динамических объектов на зашумленных
полутоновых изображениях в реальном масштабе времени за счет увеличения контраста
малоразмерных объектов в 1,5–3 раза и минимизации числа операций умножения,
вычитания и сравнения на обрабатываемый пиксель. Предложены новые критерии
оценки качества улучшенных изображений, основанные на моделях наблюдателя и
чувствительные к изменению их параметров.

Разработаны программы для реализации алгоритмов фильтрации
видеоизображений в среде программирования MatLab 8. Они позволяют настраивать
параметры модели рассеяния среды и фильтров постобработки, выбирать цветовое
пространство для эквализации и вычислять объективные меры качества для оценки
эффективности алгоритмов фильтрации.




