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ÊÐÀÒÊÎÅ ÂÂÅÄÅÍÈÅ

Îäíîé èç îñîáåííîñòåé íàøåãî âðåìåíè ÿâëÿåòñÿ ãðàíäèîçíûé áóì èíôîð-

ìàöèîííûõ òåõíîëîãèé. Èñïîëüçîâàíèå âû÷èñëèòåëüíûõ ñèñòåì ñòàíîâèòñÿ

ïîâñåìåñòíûì, èõ êà÷åñòâî ïîñòîÿííî ðàñòåò, ñòîèìîñòü âû÷èñëèòåëüíûõ ðå-

ñóðñîâ íåèçìåííî ñíèæàåòñÿ, à ÷èñëî ïîëüçîâàòåëåé íåóêëîííî óâåëè÷èâàåò-

ñÿ - ýòî ëèøü íåñêîëüêî îñíîâíûõ ïðèçíàêîâ ýòîãî èíôîðìàöèîííîãî âçðûâà.

Åñòåñòâåííûì ñëåäñòâèåì ïðîèñõîäÿùèõ ïðîöåññîâ ÿâëÿåòÿ ïîñòîÿííîå óâå-

ëè÷åíèå îáúåìîâ èíôîðìàöèè, õðàíèìîé íà íîñèòåëÿõ è ïåðåäàâàåìîé ïî

êàíàëàì ñâÿçè, ÷òî óæåñòî÷àåò òðåáîâàíèÿ ê ïðîöåäóðàì êîíòðîëÿ öåëîñò-

íîñòè äàííûõ. Ýòî äîëæíî âûÿâëÿòü êàê ìîæíî áîëüøåå ÷èñëî èñêàæåíèé â

èíôîðìàöèîííûõ ïîñëåäîâàòåëüíîñòÿõ, îáåñïå÷èâàÿ ïðè ýòîì ìàêñèìàëüíóþ

ïðîèçâîäèòåëüíîñòü; ïîÿâëåíèå íîâîãî ïðîãðàììíîãî îáåñïå÷åíèÿ è ïîñòîÿí-

íîå ñîâåðøåíñòâîâàíèå ýëåìåíòíîé áàçû è ñîêðàùåíèå ðàçìåðîâ ýëåìåíòîâ

ïðåäúÿâëÿåò æåñòêèå òðåáîâàíèÿ ê ñðåäñòâàì èç òåñòîâîãî äèàãíîñòèðîâà-

íèÿ, êîòîðûå äîëæíû îáåñïå÷èâàòü âûñîêóþ äîñòîâåðíîñòü êîíòðîëÿ, èìåòü

âûñîêîå áûñòðîäåéñòâèå, ðåãóëÿðíóþ ðàäåæíîñòü è íèçêóþ ñòîèìîñòü.

Ðàçíûå ëþäè ïîíèìàþò ïîä øèôðîâàíèåì ðàçíûå âåùè. Äåòè èãðàþò â

èãðóøå÷íûå øèôðû è ñåêðåòíûå ÿçûêè. Ýòî, îäíàêî, íå èìååò íè÷åãî îáùåãî

ñ íàñòîÿùåé êðèïòîãðàôèåé. Íàñòîÿùàÿ êðèïòîãðàôèÿ (strong cryptography)

äîëæíà îáåñïå÷èâàòü òàêîé óðîâåíü ñåêðåòíîñòè, ÷òîáû ìîæíî áûëî íàäåæ-

íî çàùèòèòü êðèòè÷åñêóþ èíôîðìàöèþ îò ðàñøèôðîâêè êðóïíûìè îðãàíè-

çàöèÿìè � òàêèìè êàê ìàôèÿ, òðàíñíàöèîíàëüíûå êîðïîðàöèè è êðóïíûå

ãîñóäàðñòâà. Íàñòîÿùàÿ êðèïòîãðàôèÿ â ïðîøëîì èñïîëüçîâàëàñü ëèøü â

âîåííûõ öåëÿõ. Îäíàêî ñåé÷àñ, ñî ñòàíîâëåíèåì èíôîðìàöèîííîãî îáùåñòâà,

îíà ñòàíîâèòñÿ öåíòðàëüíûì èíñòðóìåíòîì äëÿ îáåñïå÷åíèÿ êîíôèäåíöèàëü-

íîñòè.

Êðèïòîãðàôè÷åñêèå õýø-ôóíêöèè èñïîëüçóþòñÿ îáû÷íî äëÿ ãåíåðàöèè

äàéäæåñòà ñîîáùåíèÿ ïðè ñîçäàíèè öèôðîâîé ïîäïèñè. Õýø-ôóíêöèè îòîá-

ðàæàþò ñîîáùåíèå â èìåþùåå ôèêñèðîâàííûé ðàçìåð õýø-çíà÷åíèå (hash

value) òàêèì îáðàçîì, ÷òî âñå ìíîæåñòâî âîçìîæíûõ ñîîáùåíèé ðàñïðåäåëÿ-

åòñÿ ðàâíîìåðíî ïî ìíîæåñòâó õýø-çíà÷åíèé. Ïðè ýòîì êðèïòîãðàôè÷åñêàÿ

õýø-ôóíêöèÿ äåëàåò ýòî òàêèì îáðàçîì, ÷òî ïðàêòè÷åñêè íåâîçìîæíî ïîäî-

ãíàòü äîêóìåíò ê çàäàííîìó õýø-çíà÷åíèþ.

Êðèïòîãðàôè÷åñêèå õýø-ôóíêöèè îáû÷íî ïðîèçâîäÿò çíà÷åíèÿ äëèíîé â

128 è áîëåå áèò. Ýòî ÷èñëî çíà÷èòåëüíî áîëüøå, ÷åì êîëè÷åñòâî ñîáùåíèé,

êîòîðûå êîãäà-ëèáî áóäóò ñóùåñòâîâàòü â ìèðå.

Ìíîãî õîðîøèõ êðèïòîãðàôè÷åñêèõ õýø-ôóíêöèé äîñòóïíî áåñïëàòíî.

Øèðîêî èçâåñòíûå âêëþ÷àþò MD5 è SHA.
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ÎÁÙÀß ÕÀÐÀÊÒÅÐÈÑÒÈÊÀ ÐÀÁÎÒÛ

Öåëüþ äèññåðòàöèè ÿâëÿåòñÿ àíàëèç âîçìîæíûõ àðõèòåêòóðíûõ ðåøåíèé

ðåàëèçàöèè îäíîé èç êðèïòîãðàôè÷åñêèõ õýø-ôóíêöèé, ïîçâîëÿþùèõ ïîëó-

÷èòü âûñîêóþ ñêîðîñòü ðàáîòû âûáðàííîãî àëãîðèòìà, âûáîð àðõèòåêòóðû

äëÿ ïîñëåäóþùåé ðåàëèçàöèèíà íà áàçå FPGA è ïðàêòè÷åñêàÿ ðåàëèçàöèÿ

âûáðàííîãî àëãîðèòìà. Óêàçàííàÿ öåëü îïðåäåëÿåò ñëåäóþùèå çàäà÷è:

1. Ïðîâåñòè îáçîð ñóùåñòâóþùèõ êðèïòîãðàôè÷åñêèõ õýø-ôóíêöèé;

2. Âûáðàòü ðàçðàáàòûâàåìûé àëãîðèòì è ðåàëèçîâàòü åãî íà áàçå FPGA;

3. Èññëåäîâàòü õàðàêòåðèñòèêè ïîëó÷åííîãî óñòðîéñòâà è ïðîâåñòè èõ

ñðàâíåíèå ñ ñóùåñòâóþùèìè àíàëîãàìè.

Â ðåçóëüòàòå ïðîâåäåííîãî èññëåäîâàíèÿ áûëî ïðèíÿòî ðåøåíèå èñïîëü-

çîâàòü àëãîðèòì õýøèðîâàíèÿ SHA-256 äëÿ ðåàëèçàöèè àïïàðòàíîãî óñêîðè-

òåëÿ äàííîé ôóíêöèè íà áàçå FPGA. Íàó÷íàÿ íîâèçíà ðàáîòû çàêëþ÷àåòñÿ

â àðõèòåêòóðíûõ ðåøåíèÿõ óñêîðèòåëÿ è åãî îòäåëüíûõ óçëîâ, à òàêæå â èñ-

ñëåäîâàíèè èõ õàðàêòåðèñòèê. Ïðàêòè÷åñêàÿ çíà÷èìîñòü ðàáîòû ñîñòîèò â

ðàçðàáîòêå àïïàðàòíîãî óñêîðèòåëÿ äëÿ àëãîðèòìà SHA256, êîòîðîå ìîæåò

áûòü èñïîëüçîâàíî âî âñòðàèâàåìûõ ñèñòåìàõ. Äèññåðòàöèîííàÿ ðàáîòà ñî-

ñòîèò èç ââåäåíèÿ, ÷åòûðåõ ãëàâ, çàêëþ÷åíèÿ è äâóõ ïðèëîæåíèé.

Â ïåðâîé ãëàâå îñâåùåíû êðàòêîå ââåäåíèå â õýø-ôóíêöèè, îïèñàíèå ðàç-

ëè÷íûõ àëãîðèòìîâ, ïðèíöèï èõ ôóíêöèîíèðîâàíèÿ. Âî âòîðîé ãëàâå ðàñ-

ñìàòðèâàþòñÿ èçâåñòíûå ðåàëèçàöèè àëãîðèòìîâ, à òàêæå ïðèíöèïû îðãà-

íèçàöèè àðõèòåêòóð, âîøåäøèå â îñíîâó âûáîðà êðèïòîãðàôè÷åñêîé õýø-

ôóíêöèè èññëåäîâàòåëüñêîé ðàáîòû. Òðåòüÿ ãëàâà îïèñûâàåò àëãîðèòì, ñõå-

ìîòåõíè÷åñêîå ìîäåëèðîâàíèå àðõèòåêòóðû ïðîåêòà, à òàê æå íåêîòîðûå ðå-

çóëüòàòû ñèíòåçà ïðîåêòà â ñðåäå ðàçðàáîòêè VIVADO. Â ÷åòâåðòîé ãëàâå

ñîäåðæàòñÿ ðåçóëüòàòû ïðîâåäåííûõ òåñòîâ è ñðàâíèòåëüíûé àíàëèç ñ ðàíåå

ðàññìîòðåííûìè ðåàëèçàöèÿìè.
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ÊÐÀÒÊÎÅ ÑÎÄÅÐÆÀÍÈÅ ÐÀÁÎÒÛ

ßäðî àïïàðàòíîãî áëîêà SHA256 ñîñòîèò èç êàíàëà äàííûõ, êîòîðûé ìà-

íèïóëèðóåò âõîäÿùèìè ñëîâàìè è ñîçäàåò îêîí÷àòåëüíûé õýø, óïðàâëÿåìûé

ñèãíàëàìè óïðàâëåíèÿ, è áëîêà óïðàâëåíèÿ, êîíå÷íîãî àâòîìàòà, êîòîðûé

îáåñïå÷èâàåò ñèãíàëû óïðàâëåíèÿ. Îñíîâíàÿ èäåÿ äàííîé ðåàëèçàöèè êàíà-

ëà äàííûõ SHA256 âäîõíîâëåíà íåêîòîðûìè îïòèìèçàöèÿìè, îïèñàííûìè â

ñòàòüå ×àâåñà, Êóçìàíîâà, Ñîóçû, Âàñèëèàäèñà [42]. Â ÷àñòíîñòè, áûëî ðåà-

ëèçîâàíî ïåðåïëàíèðîâàíèå îïåðàöèé è ïîâòîðíîå èñïîëüçîâàíèå îáîðóäîâà-

íèÿ, ðàçäåëèâ âû÷èñëåíèå îêîí÷àòåëüíîãî õýøà íà ðàçíûå ýòàïû êîíâåéåðà.

Â öåëîì, âû÷èñëåíèå îêîí÷àòåëüíîãî õýøà äîëæíî çàíÿòü áîëüøå òàêòîâ ïî

ñðàâíåíèþ ñî ñòàíäàðòíûì, íî ÷àñòîòà äîëæíà áûòü âûøå, à çàíèìàåìàÿ

îáëàñòü ìåíüøå.

Ïîñëå ïðàâèëüíîé èíèöèàëèçàöèè àïïàðàòíûé áëîê áóäåò îáðàáàòûâàòü

ïî îäíîìó 32-áèòíîìó ñëîâó çà ðàç è ãåíåðèðîâàòü 256-áèòíûé õýø êàæäûå 16

ñëîâ (512 áèò). Ñ òî÷êè çðåíèÿ AXI ïðîòîêîëà, îí áóäåò ðàáîòàòü â êà÷åñòâå

âåäîìîãî óñòðîéñòâà íà øèíå. Âõîäû è âûõîäû çàïèñûâàþòñÿ â ñëåäóþùèå

32-áèòíûå ðåãèñòðû:

� data_reg :ïî àäðåñó 0x40000000. Îí çàïèñûâàåòñÿ ARM ïðîöåññîðîì è

÷èòàåòñÿ áëîêîì SHA256, ñîäåðæàùèé 32-áèòíîå ñëîâî, êîòîðîå áóäåò

îáðàáîòàíî àïïàðàòíûì áëîêîì.

� status_reg :ïî àäðåñó 0x40000004. Ìîæåò áûòü çàïèñàíî è ïðî÷èòàíî

îáîèìè (ñëåäîâàòåëüíî, äåéñòâóåò êàê êîíòðîëüíûé ðåãèñòð)

� status_reg(0) = msg_ready. Àïïàðàòíûé áëîê ñèãíàëèçèðóåò î

ãîòîâíîñòè îáðàáîòàòü íîâîå ñëîâî, óñòàíîâèâ åãî â 1.

� status_reg(1) = hash_valid. Åñëè óñòàíîâëåíî â 1, òî çíà÷èò, ÷òî

áûë îáðàáîòàí âåñü 512-áèòíûé áëîê, è ðåçóëüòàò ìîæíî íàéòè â

ðåãèñòðàõ îò h0 äî h7.

� status_reg(2) = hash_ack. Ïðîöåññîð óñòàíàâëèâàåò ýòîò áèò,

÷òîáû ñèãíàëèçèðîâàòü, ÷òî îí ïðî÷èòàë õýø, è àïïàðàòíûé áëîê

ìîæåò ïîäãîòîâèòüñÿ ê ïîëó÷åíèþ íîâîãî ñëîâà.

� status_reg(3) = msg_last. Óñòàíàâëèâàåòñÿ ïðîöåññîðîì, êîãäà

òåêóùåå ñëîâî ÿâëÿåòñÿ ïîñëåäíèì èç ïîñëåäíèõ 512-áèòíûõ áëî-

êîâ.

� h0, h1, h2, h3, h4, h5, h6, h7: íà÷èíàÿ ñ àäðåñà 0x40000008 äî àäðåñà

0x400000024 ñîäåðæàò ñëîâà, êîòîðûå ñîñòàâëÿþò õýø êàæäîãî 512-

áèòíîãî áëîêà. Çàïèñûâàåòñÿ áëîêîì SHA256 è ÷èòàåòñÿ ïðîöåññîðîì.
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Ðèñóíîê 1. � Îòîáðàæåíèå ïàìÿòè

Äðàéâåð SHA256 äîëæåí ïîääåðæèâàòü ñëåäóþùèå îïåðàöèè: îòêðûòü,

îñâîáîäèòü, ïðî÷èòàòü, çàïèñàòü. È ÷òåíèå, è çàïèñü ïîçàáîòÿòñÿ îá îäíîì

32-áèòíîì ñëîâå çà ðàç.

Ïîëüçîâàòåëüñêèé èíòåðôåéñ ïðåäëàãàåò ïîëüçîâàòåëþ ïðåäîñòàâèòü ñî-

îáùåíèå äëÿ õýøèðîâàíèÿ. Ïîñêîëüêó ñîîáùåíèå áóäåò âñòàâëåíî ÷åðåç êëà-

âèàòóðó, îíî âñåãäà áóäåò êðàòíî 8 áèòàì. Ïåðâàÿ ÷àñòü SHA256 - ýòî çàïîë-

íåíèå, êîòîðîå ìîæíî îáîáùèòü çà òðè îïåðàöèè:

1. äîáàâèòü áèò ¾1¿ â êîíöå ñîîáùåíèÿ

2. äîáàâèòü K '0' áèòîâ, ãäå K - ìèíèìàëüíîå ÷èñëî >= 0, òàê ÷òî

len(message) + 1 +K + 64 êðàòíî 512

3. äîáàâèòü äëèíó ñîîáùåíèÿ â ïîñëåäíèå 64 áèòà

Ýòè îïåðàöèè íå ÿâëÿþòñÿ ñëîæíûìè â âû÷èñëèòåëüíîì îòíîøåíèè è, êðîìå

òîãî, îíè íå ÿâëÿþòñÿ ðåãóëÿðíûìè (â õóäøåì ñëó÷àå äîëæåí áûòü äîáàâëåí

íîâûé 512-áèòíûé áëîê). Ñëåäîâàòåëüíî, äîïîëíåíèå ìîæåò áûòü ðåàëèçîâà-

íî â ïðîãðàììíîì îáåñïå÷åíèè ñàìèì ïðèëîæåíèåì.

Îáùèé äèçàéí îáîðóäîâàíèÿ áûë ðåàëèçîâàí â âèäå èåðàðõè÷åñêîé ñòðóê-

òóðû. Êàíàë äàííûõ, êîòîðûé ñîçäàåò ýêçåìïëÿð áëîêà ðàñøèðåíèÿ, è áëîê

óïðàâëåíèÿ ñîäåðæàòñÿ â îáîëî÷êå sha256. Â ñâîþ î÷åðåäü, îáîëî÷êà ñîçäà-

åòñÿ ñ ïîìîùüþ sha256_ctrl_axi , êîòîðûé îïðåäåëÿåò FSM äëÿ ÷òåíèÿ è

çàïèñè ïðîòîêîëà AXI è îïðåäåëÿåò ðåãèñòðû. Íåêîòîðûå ïîëåçíûå ôóíêöèè

áûëè îïðåäåëåíû â ïàêåòå, âìåñòå ñ K-êîíñòàíòàìè è çíà÷åíèÿìè èíèöèà-

ëèçàöèè H. Ïî ïðè÷èíàì îòëàäêè ïàêåò ñàì ðåàëèçóåò àëãîðèòìû SHA256,

÷òîáû ñðàâíèâàòü ðåçóëüòàòû âî âðåìÿ ìîäåëèðîâàíèÿ, íî îí íå áóäåò ñèí-

òåçèðîâàí. Áëîê-ñõåìà ïðåäñòàâëåíà íà ðèñóíêå 2

Êàíàë äàííûõ ÿâëÿåòñÿ ôàêòè÷åñêèì ÿäðîì àëãîðèòìà SHA256 è áûë ïî-

ñòðîåí íà êîíâåéåðíîé ìîäåëè, êàê ïîêàçàíî íà ðèñóíêå 3. Áëîê ðàñøèðåíèÿ
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Ðèñóíîê 2. � Áëîê-ñõåìà

áûë ðåàëèçîâàí ïðîñòûì îáðàçîì â âèäå öåïî÷êè èç 16 òðèããåðîâ. Îí ïðèíè-

ìàåò â êà÷åñòâå âõîäíûõ äàííûõ òåêóùåå 32-áèòíîå ñëîâî è íà÷èíàåò ñäâèãàòü

è îáðàáàòûâàòü åãî ïðè êàæäîì òàêòå, ðåàëèçóÿ ñëåäóþùèå ñîîòíîøåíèÿ:

� s0 := (w[i − 15]rightrotate7)xor(w[i − 15]rightrotate18)xor(w[i −
15]rightshift3)

� s1 := (w[i − 2]rightrotate17)xor(w[i − 2]rightrotate19)xor(w[i −
2]rightshift10)

� w[i] := w[i− 16] + s0 + w[i− 7] + s1

Ìóëüòèïëåêñîð âûáèðàåò âûõîä: äëÿ ïåðâûõ 16 òàêòîâ ýòî ñàì âõîä w[i],

à äëÿ ñëåäóþùèõ 48 òàêòîâ ýòî âûõîä 16-ãî òðèããåðà öåïî÷êè.

Èäåÿ ïåðåðàñïðåäåëåíèÿ îïåðàöèé çàêëþ÷àåòñÿ â òîì, ÷òî íåêîòîðûå îïå-

ðàöèè, îñîáåííî òå, êîòîðûå íåîáõîäèìû äëÿ âû÷èñëåíèÿ A è E, ìîãóò áûòü

âûïîëíåíû çàðàíåå. Â ÷àñòíîñòè:

δ[i] := H[i] +W [i] +K[i] (1)

A[i+1] :=
∑

0(A[i])+
∑

1(E[i])+Maj(A[i], B[i], C[i])+Ch(E[i], F [i], G[i])+δ[i]

(2)

Ïîñêîëüêó H[i] = G[i− 1] = F [i− 2], K[i] ÿâëÿåòñÿ êîíñòàíòîé è W [i] ìî-

æåò áûòü ïðåäâàðèòåëüíî âû÷èñëåíî, âû÷èñëåíèå δ., , ., δ[i] := H[i] +W [i] +

K[i] ìîæåò áûòü âûïîëíåíî ñ èñïîëüçîâàíèåì öåïî÷êè ñóììàòîðîâ ñ ñîõðàíå-

íèåì ïåðåíîñà(ÑÑÏ). Âìåñòî òîãî, ÷òîáû âûäàâàòü òîëüêî îäèí ðåçóëüòàò â

êà÷åñòâå ñòàíäàðòíîãî ñóììàòîðà, ñóììàòîð ñîõðàíåíèÿ ïåðåíîñà âîçâðàùàåò
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äâà âåêòîðà: ÷àñòè÷íóþ ñóììó è áèòû ïåðåíîñà. Òàêèì îáðàçîì, íåò ïåðåíîñà

ïåðåíîñà, è çàäåðæêà çíà÷èòåëüíî óìåíüøàåòñÿ. Ïåðâûé ÑÑÏ, ñàìûé ëåâûé

íà ðèñóíêå 3, ïîëó÷àåò â êà÷åñòâå âõîäíûõ äàííûõK[i+1],W [i+1]H[i+1], êî-

òîðûå áóäóò èñïîëüçîâàòüñÿ äëÿ âû÷èñëåíèÿ çíà÷åíèé A è E äëÿ ñëåäóþùåãî

ðàóíäà àëãîðèòìà SHA256. H[i + 1], â ñâîþ î÷åðåäü, ìîæåò áûòü âûáðàí èç

DM7, DM6, DM5F [i], â ñîîòâåòñòâèè ñ ýòàïîì àëãîðèòìà, ñ ïîìîùüþ ñèã-

íàëà âûáîðà mux_sel_H. Âûõîä ýòîãî ïåðâîãî ÑÑÏ âõîäèò â äâà äðóãèõ

ÑÑÏ. Îíè îáû÷íî ñóììèðóþò âñå íóëè, íå èçìåíÿÿ ðåçóëüòàò, íî íà ýòàïå

èíèöèàëèçàöèè. Ôàêòè÷åñêè, êîãäà íåîáõîäèìî âû÷èñëèòü íîâûé õåø, A è

E äîëæíû áûòü èíèöèàëèçèðîâàíû ïîñòîÿííûìè çíà÷åíèÿìè 0x6A09E667 è

0x510E527f ñîîòâåòñòâåííî. Äëÿ ýòîãî âûõîä ïåðâîãî ÑÑÏ ïîääåðæèâàåòñÿ

ðàâíûì íóëþ (ñèãíàë rst_AE) âìåñòå ñî âñåìè äðóãèìè ïåðåìåííûìè (îò

B äî G), â òî âðåìÿ êàê ìóëüòèïëåêñîðû âûáèðàþò DM0 è DM4 (ñèãíàë

mux_select_AE). Ýòè äâà çíà÷åíèÿ áóäóò íåèçìåííûìè ÷åðåç ÑÑÏ è êîí-

âåéåðíûå ðåãèñòðû è áóäóò çàãðóæåíû â A è E. Âûõîäíûå äàííûå äâóõ ÑÑÏ

ñîõðàíÿþòñÿ â êîíâåéåðàõ è íà ñëåäóþùåì øàãå áóäóò ñóììèðîâàòüñÿ ñ íåîá-

õîäèìûìè îïåðàíäàìè (Maj, Ch, ...) äëÿ âû÷èñëåíèÿ ñëåäóþùèõ çíà÷åíèé

A è E. Ýòî äîïîëíåíèå áûëî ðåàëèçîâàíî ñ ïîìîùüþ ïðîñòî ñóììèðîâàíèÿ

â VHDL è îïòèìèçàöèÿ îñòàåòñÿ íà ñòàäèè ñèíòåçà.
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Ðèñóíîê 3. � Datapath

Íà ïîñëåäíåì ýòàïå îáðàáîòêè 512-áèòíîãî áëîêà ïîëó÷åííûé õýø äîë-

æåí áûòü çàãðóæåí â ðåãèñòðû DM , ñóììèðóÿ çíà÷åíèÿ, â íàñòîÿùåå âðåìÿ

íàõîäÿùèåñÿ â A â H, ñ çíà÷åíèÿìè, óæå ñîõðàíåííûìè â DM :

� DM0 := DM0 + A

� DM1 := DM1 + B

� DM2 := DM2 + C

� DM3 := DM3 + D

� DM4 := DM4 + E

� DM5 := DM5 + F

� DM6 := DM6 + G

� DM7 := DM7 + H

Òåì íå ìåíåå, ìîæíî çàìåòèòü, ÷òî:

� B[i] := A[i-1]

� C[i] := A[i-2]

� D[i] := A[i-3]

� F[i] := E[i-1]
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� G[i] := E[i-2]

� H[i] := E[i-3]

Ñëåäîâàòåëüíî, ìîæíî èçáåæàòü ñîçäàíèÿ ýêçåìïëÿðîâ 8 ñóììàòîðîâ, êî-

òîðûå áóäóò ïîòðåáëÿòü ïëîùàäü è ìîùíîñòü, è èñïîëüçîâàòü âìåñòî íèõ

òîëüêî 2 ïóòåì ðåàëèçàöèè ëîãè÷åñêîãî öèêëà íà îñíîâå ñäâèãîâîãî ðåãèñòðà

(ñïðàâà íà ðèñóíêå 3). Ðåãèñòðû DM ñáðàñûâàþòñÿ (rst_DM) íà ïîñòîÿí-

íûå íà÷àëüíûå çíà÷åíèÿ, îïðåäåëåííûå â ïàêåòå, è âêëþ÷àþòñÿ (enDM) â

òå÷åíèå ïîñëåäíèõ 3 öèêëîâ âû÷èñëåíèÿ, ÷òîáû ñóììèðîâàòü òåêóùèå çíà÷å-

íèÿ ñ ïðàâèëüíûìè çíà÷åíèÿìè A è E è ïîâòîðíî çàãðóæàòü èõ â DM . DM0

è DM4 íåìíîãî ðàçëè÷àþòñÿ: îíè çàãðóæàþò íåïîñðåäñòâåííî çíà÷åíèÿ A è

E, ÷òî ïðîèñõîäèò ñ îäíèì òàêòîì çàäåðæêè ïî îòíîøåíèþ ê äðóãèì; Âîò

ïî÷åìó èì íóæíî ñïåöèàëüíîå âêëþ÷åíèå en_DM_AE.

Áëîê óïðàâëåíèÿ ïðåäñòàâëÿåò ñîáîé àâòîìàò Ìèëè, êîòîðûé ñîñòîèò èç

7 ýòàïîâ:

1. IDLE: ÊÀ îñòàåòñÿ â ýòîì ñîñòîÿíèè äî òåõ ïîð, ïîêà íå áóäåò óñòà-

íîâëåí msg_valid, ñèãíàëèçèðóþùèé íîâîå ñëîâî äëÿ îáðàáîòêè. Âñå

ðåãèñòðûDM èíèöèàëèçèðóþòñÿ ïîñòîÿííûìè çíà÷åíèÿìè, îïðåäåëåí-

íûìè â ïàêåòå. Îò A äî G ñáðàñûâàþòñÿ íà 0, â òî âðåìÿ êàê H óñòà-

íàâëèâàåòñÿ íà ïîñòîÿííîå íà÷àëüíîå çíà÷åíèå, ÷òîáû áûòü ãîòîâûì

ê ïðåäâàðèòåëüíîìó âû÷èñëåíèþ. Ðàçðåøåíèå ðåãèñòðîâ ðàâíî 0, ïî-

ýòîìó êîíâåéåð îñòàåòñÿ â òóïèêå. Êîãäà msg_valid óñòàíîâëåí, áëîê

óïðàâëåíèÿ àêòèâèðóåò ðàçðåøåíèÿ è ðåãèñòðû ñ A ïî G çàãðóæàþòñÿ

ñî çíà÷åíèÿìè â DM .

2. INIT : ðåãèñòðû ñ A ïî H êîððåêòíî èíèöèàëèçèðîâàíû, à ñèãíàë

mux_sel óñòàíîâëåí äëÿ ñòàðòà àëãîðèòìà ñæàòèÿ.

3. COMPRESSION1: ýòî ïåðâàÿ ôàçà àëãîðèòìà ñæàòèÿ, â êîòîðîé êîí-

âåéåð îæèäàåò íîâîãî âõîäÿùåãî ñëîâà (msg_valid) è âûïîëíÿåò âû-

÷èñëåíèÿ. Ñ÷åò÷èê óêàçûâàåò, êàêîå çíà÷åíèå êîíñòàíò K âûáðàòü.

4. COMPRESSION2: êîãäà ñ÷åò÷èê äîñòèãàåò 15, çàïóñêàåòñÿ âòîðàÿ

ñòàäèÿ àëãîðèòìà ñæàòèÿ. Êîíâåéåðó áîëüøå íå íóæíû íîâûå ñëîâà,

ïîòîìó ÷òî W ïðåäîñòàâëÿåòñÿ áëîêîì ðàñøèðåíèÿ. Âî âðåìÿ ïîñëåä-

íèõ öèêëîâ ñæàòèÿ ðåãèñòðû DM àêòèâèðóþòñÿ, êàê îïèñàíî âûøå,

äëÿ çàïóñêà ëîãè÷åñêîãî öèêëà.

5. WAIT_HASH1: A è E íóæåí åùå îäèí òàêò, ïîñêîëüêó îíè çàâèñÿò îò

çíà÷åíèé äðóãèõ ðåãèñòðîâ. Â êîíöå ýòîãî øàãà êîíâåéåð ãîòîâ íà÷àòü

íîâîå ïðåäâàðèòåëüíîå âû÷èñëåíèå äëÿ õåøèðîâàíèÿ ñëåäóþùåãî 512-

áèòíîãî áëîêà.
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6. WAIT_HASH2: DM0 è DM4 çàãðóæàþòñÿ ñ ïðàâèëüíûì õýø-

ñëîâîì. Ïðè íåîáõîäèìîñòè çàïóñêàåòñÿ íîâîå ïðåäâàðèòåëüíîå âû÷èñ-

ëåíèå δ (óñòàíàâëèâàåòñÿ msg_valid). Â ïðîòèâíîì ñëó÷àå, åñëè óñòà-

íîâëåímsg_last, ñèãíàëèçèðóÿ ïîñëåäíèé 512-áèòíûé áëîê, ñëåäóþùåå

ñîñòîÿíèå ñòàíîâèòñÿ HASH_READY .

7. HASH_READY : êîíâåéåð âûâîäèò îêîí÷àòåëüíûé õýø è âûçûâàåò

hash_valid, îæèäàÿ hash_ack.

Íà ðèñóíêå 4 ïîêàçàíî ïîâåäåíèå îñíîâíûõ ñèãíàëîâ SHA256 âî âðåìÿ

õåøèðîâàíèÿ îäíîãî 512-áèòíîãî áëîêà. Ìîæíî âèäåòü, ÷òî êîíâåéåð îñòàåòñÿ

â òóïèêå âî âðåìÿ ôàçû COMPRESSION1, ïîòîìó ÷òî ñëîâà íå äîñòóïíû

ñðàçó.

ÊÀ äëÿ ÷òåíèÿ è çàïèñè ïðîòîêîëà AXI îïðåäåëåí â îáîëî÷êå

sha256_ctrl_axi. Îí òàêæå îïðåäåëÿåò ðàíåå óïîìÿíóòûå âõîäíûå è âûõîä-

íûå ðåãèñòðû. Àïïàðàòíûé áëîê SHA256 âåäåò ñåáÿ êàê âåäîìûé íà øèíå

è ìîæåò çàïèñûâàòü òîëüêî ïîñëåäíèå 2 áèòà ðåãèñòðà ñîñòîÿíèÿ è ðåãè-

ñòðû ñ h0 ïî h7. Âìåñòî ýòîãî ïðîöåññîð ìîæåò çàïèñûâàòü ðåãèñòð äàííûõ,

status(3) è status(2), â òî âðåìÿ êàê âñå îñòàëüíûå ñîïîñòàâëåííûå àäðåñà áó-

äóò èìåòü îøèáêó òîëüêî äëÿ ÷òåíèÿ. Ïðîöåññ çàáîòèòñÿ î ñîçäàíèè ñèãíàëà

msgvalid: îí óñòàíàâëèâàåòñÿ êàæäûé ðàç, êîãäà çàïèñûâàåòñÿ òåêóùåå ñî-

ñòîÿíèå (s0_axi_awvalid è s0_axi_wvalid óñòàíàâëèâàþòñÿ îäíîâðåìåííî),

à àäðåñ ñîîòâåòñòâóåò îäíîìó èç ðåãèñòðà äàííûõ. Òàêèì îáðàçîì, àïïàðàò-

íûå áëîêè çíàþò, êîãäà áûëî íàïèñàíî íîâîå 32-ðàçðÿäíîå ñëîâî è äîñòóïíû

äëÿ âû÷èñëåíèÿ.
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ÇÀÊËÞ×ÅÍÈÅ

Â äèññåðòàöèîííîé ðàáîòå áûë ïðîâåäåí àíàëèç âîçìîæíûõ àðõèòåêòóð-

íûõ ðåøåíèé êðèïòîãðàôè÷åñêèõ õýø-àëãîðèòìîâ, ïîçâîëÿþùèõ ïîëó÷èòü

âûñîêóþ ñêîðîñòü. Àðõèòåêòóðà îïèñàíà ñ ïîìîùüþ ÿçûêîâ VHDL, Ñ è ñèíòå-

çèðîâàíà ñðåäñòâàìè ÑÀÏÐ Vivado 2019. Äëÿ ïîäòâåðæäåíèÿ ðàáîòîñïîñîá-

íîñòè ðàçðàáîòàííîãî óñòðîéñòâà íàïèñàíà ïðîãðàììà äëÿ ïîëó÷åíèÿ çíà÷å-

íèé â òðåáóåìûõ òî÷êàõ àëãîðèòìà âû÷èñëåíèé, à òàêæå ïðîâåäåíî òåñòèðî-

âàíèå ïðîöåññîðà íà èçâåñòíûõ ñîîáùåíèÿõ. Òåñòèðîâàíèå ïîäòâåðäèëî ïðà-

âèëüíîñòü ôóíêöèîíèðîâàíèÿ óñòðîéñòâà. Èññëåäîâàíû õàðàêòåðèñòèêè (àï-

ïàðàòíûå çàòðàòû è ïðîèçâîäèòåëüíîñòü) ðàçðàáîòàííîãî ïðîöåññîðà ïðè åãî

ðåàëèçàöèè íà FPGA ñåìåéñòâà Zynq. Ïðåäëàãàåìàÿ ðåàëèçàöèÿ ïî ñðàâíå-

íèþ ñ èçâåñòíûìè èìååò ïðèìåðíî ñîïîñòàâèìóþ ïðîèçâîäèòåëüíîñòü, îäíàêî

òðåáóåò íà 20-30% ìåíüøå àïïàðàòíûõ ðåñóðñîâ êðèñòàëëà ÏËÈÑ. Ðåçóëüòà-

òû ðàçðàáîòêè ñâèäåòåëüñòâóþò î âûïîëíåíèè öåëè è âñåõ çàäà÷ èññëåäîâà-

íèÿ. Ðàçðàáîòàííûé ïðîöåññîð àëãîðèòìà SHA256 ìîæåò áûòü èñïîëüçîâàí

êàê àïïàðàòíûé óñêîðèòåëü â ñèñòåìàõ, òðåáóþùèõ âûñîêîé ñêîðîñòè ðàáîòû

àëãîðèòìà.
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Ñïèñîê ïóáëèêàöèé ñîèñêàòåëÿ

1�A. Ãðèäþøêî, À. Â. Âûñîêîñêîðîñòíàÿ ðåàëèçàöèÿ êðèïòîãðàôè÷åñêèõ

õýø-ôóíêöèé íà áàçå FPGA / À. Â. Ãðèäþøêî // Êîìïüþòåðíûå ñèñòåìû

è ñåòè: 55-ÿ þáèëåéíàÿ íàó÷íàÿ êîíôåðåíöèÿ àñïèðàíòîâ, ìàãèñòðàíòîâ è

ñòóäåíòîâ, Ìèíñê, 22-26 àïðåëÿ 2019 ã. / Áåëîðóññêèé ãîñóäàðñòâåííûé óíè-

âåðñèòåò èíôîðìàòèêè è ðàäèîýëåêòðîíèêè. � Ìèíñê, 2019. � Ñ. 255 � 256.
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