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• централизованное управление программным обеспечением систем охраны
объектов (групповые политики безопасности), расположенных в пределах
соответствующих областей;

• организация технического обслуживания аппаратуры уровня каналов
сопряжения и коммуникации между главным, соответствующим областным и
региональными центрами управления и мониторинга.

Основными задачами имеющихся районных отделов (отделений) Департамента
охраны МВД в рамках существующей дислокации будут являться:

• сбор и оперативная обработка информации от средств и систем охраны объектов,
расположенных в пределах соответствующих отделов (отделений);

• оперативное управление соответствующими региональными специальными
силами реагирования по линии Департамента охраны МВД;

• организация оперативного технического обслуживания аппаратуры средств и
систем охраны объектового уровня, уровня каналов сопряжения и коммуникации между
объектом и районным отделом (отделением).

МЕТОДИКА СРАВНИТЕЛЬНОЙ ОЦЕНКИ СИСТЕМ ЗАЩИТЫ ИНФОРМАЦИИ

Б.Ю. РУТМАН

Рассматривается проблема сравнительного анализа систем защиты информации
оцениваемых вектором показателей различной природы (балльные, количественные,
качественные, лингвистические) в условиях неопределенности. Исследуются как
однородные (характеризующиеся одинаковым вектором частных показателей), так и
неоднородные системы (характеризующиеся различающимися векторами частных
показателей).

Для сравнительного анализа формируется матрица. В этом случае основными
этапами являются определение весов частных показателей и приведение их оценок
к безразмерному виду с помощью шкалы Харрингтона.

Расчет весов частных показателей производится для каждой системы. В случае
однородных систем вес показателя рассчитывается исходя из разброса векторных оценок
альтернатив по рассматриваемому частному показателю. В случае неоднородных систем
вес показателя рассчитывается исходя из ширины его допустимого диапазона значений,
а так же расположения допустимого диапазона по отношению к экстремальному
значению для данного типа систем. Чем уже допустимый диапазон, а так же ближе либо
дальше по отношению к экстремуму (в соответствии с системой предпочтений эксперта),
тем более важен частный показатель для системы.

Ранжирование конкурирующих систем осуществляется с помощью критериев
принятия решений в условиях риска и неопределенности, применяемых к игровой
матрице большой размерности с оценками в виде аддитивной свертки частных
показателей по каждой системе при различных внешних условиях.

ИССЛЕДОВАНИЕ СПЕКТРОПОЛЯРИЗАЦИОННЫХ КОНТРАСТОВ
В ЗАДАЧАХ СНИЖЕНИЯ ЗАМЕТНОСТИ

ПРИ ДИСТАНЦИОННОМ ЗОНДИРОВАНИИ

Ю.В. БЕЛЯЕВ, ДЖ.О. СААД, И.М. ЦИКМАН

Огромное количество информации об объектах можно получить путем оптической
диагностики отраженного ими излучения в видимой и инфракрасной областях спектра.
Нахождение информативных параметров излучения, определение и снижение
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контрастов различными методами для затруднения распознавания, является важной
задачей защиты информации о свойствах и расположении объектов. Противодействие
средствам технической разведки осуществляется пассивными методами в частности
маскировкой, используя поглотители электромагнитного излучения и имитаторы
спектрального распределения отраженного излучения.

Для разработки новых маскировочных материалов исследовались спектры
отражения различных поверхностей как природных, так и искусственных объектов.
Спектральные измерения различных материалов в видимом, ближнем и среднем
инфракрасном диапазонах проводились на гониометрической установке Г-5
спектрополяриметрами МС-09 и ПСР-02 [1]. Для измерения спектральной плотности
энергетической яркости отраженного от образцов излучения была применена
искусственная подсветка исследуемого материала Углы падения коллимированного
пучка света на исследуемый объект и углы наблюдения выбирались фиксированными и
отсчитывались от нормали к плоскости исследуемого объекта. Для определения степени
и азимута линейной поляризации отраженного излучения спектры регистрировались
при трех положениях пленочного поляроида ПФ-58, с ориентацией оптической оси - 0°,
45°, 90° к вертикальной плоскости. Поляроид устанавливался перед объективами.
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КОМБИНИРОВАННЫЕ СИСТЕМЫ ОХРАНЫ ПЕРИМЕТРА

Э.В. КОЗЛОВ, Т.В. ЛЕВКОВСКАЯ

Охрана периметра является первым и важнейшим рубежом защиты
промышленных и хозяйственных объектов от несанкционированного вторжения.
В настоящее время разработаны различные системы охраны периметра (телевизионные,
сейсмические, чувствительные ограждения), которые в большей или меньшей степени
способны решить поставленную задачу.

Комбинированные системы охраны периметра на сегодняшний день являются
наиболее устойчивыми к внешним помеховым воздействиям. При использовании
комбинации нескольких средств обнаружения помехи для каждого из этого типов
являются некоррелированными, что обеспечивает максимальную помехоустойчивость.

Комбинированная система охраны периметра должна решать следующие основные
задачи: обнаружение движущегося объекта, классификацию объектов, определение
скорости и направления движения нарушителей. Использование комбинированных
средств охраны позволяет не только блокировать все доступные пути передвижения
нарушителя, но и снизить вероятность ложного срабатывания.

Сенсоры в подобных системах подключаются по логическим схемам "и" либо "или".
При подключении по схеме "и" сигнал тревоги подается только в том случае, если
каждый датчик зафиксировал наличие нарушителя.

Наиболее целесообразно подключение именно по такой схеме, так как в этом случае
минимизируется вероятность ложного срабатывания. Для работы комбинированной
системы по схеме "и" достаточно постоянно использовать только один из типов систем
обнаружения. Совокупность сенсоров различных типов позволяет однозначно определить
и классифицировать нарушителя. Главное достоинство подключения по схеме "и" —
низкое энергопотребление, так как в спокойной обстановке постоянно работают самые
нетребовательные к питанию сенсоры, а наиболее ресурсоемкие включаются только
в момент предполагаемой тревоги.




