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несанкционированному доступу. Основанное на паролях управление доступом 

пользователей не обеспечивает безопасности данных, пересылаемых по сети. 

Этот факт и послужил причиной создания IPSec — набора протоколов 

для обеспечения защиты данных, передаваемых по межсетевому протоколу IP, 

позволяющего осуществлять подтверждение подлинности и/или шифрование 

IP-пакетов. Предлагается подход по обеспечению информационного обмена 

в виртуальных частных сетях на основе OpenSource решения StrongSwan 4.5. 

Суть подхода состоит в организации на межсетевом шлюзе VPN сервера, 

позволяющего осуществлять тунеллирование на основе стека IPSec протоколов. 

StrongSwan — OpenSource реализация IPsec и IKEv1/v2 для Linux 2.4/2.6. 

Настройка IPSec должна производиться на аппаратном маршрутизаторе 

с поддержкой NAT Traversal (NAT-T) так как маршрутизаторы не извлекают 

заголовки пакетов и работа через NAT невозможна. Для реализации 

подключения пользовательских терминалов (VPN клиентов) рекомендуется 

использовать Shrew Soft VPN Client (Windows\Linux) или KVpnc (Linux). 

Подход эффективен при выполнении задач быстрого развѐртывания и 

масштабирования VPN сетей, добавление доступа к различным услугам. 

Уровень безопасности IPSec гораздо выше уровня безопасности, предлагаемого 

протоколом SSL/TLS. 

АНАЛИЗ ЗАЩИЩЕННОСТИ ИНФОРМАЦИОННЫХ СИСТЕМ 

И.А. КАРТУН 

Зачастую системы защиты информации задействуют в себе функции 

безопасности несертифицированных средств — операционных систем, систем 

управления базами данных и т.д. В связи с этим возникает необходимость 

проверки вышеперечисленных средств не только с точки зрения безопасности, 

но и с точки зрения корректной настройки, обновлений. Данная, актуальная 

в наше время задача, решается использованием средств анализа 

защищенности — так называемых сканеров безопасности. Они проверяют все 

возможные уязвимости независимо от программной и аппаратной платформы 

узлов: начиная от рабочих станций под Windows и заканчивая сетевыми 

устройствами. Однако при использовании сканеров уязвимостей возникает ряд 

проблем. Во-первых, существующие на рынке сертифицированные решения 

поставляются с лицензиями не просто на определенное количество хостов, но и 

на конкретные сетевые адреса. В случае, если локальная сеть состоит 

из большого числа хостов, приобретенный сканер уязвимостей попросту 

не охватит все хосты. В данном случае требуется сканер уязвимостей 

с лицензией на большое число хостов, что не дешево. К тому же, если в сети 

используется нестандартная адресация, то приобретенный сканер уязвимостей 

с лицензией даже на большое число хостов не будет работать с данной сетью, 

так как в него внесены стандартные ip-адреса. Второй проблемой является 

распределенность информационных систем, которые, например, могут 

включать до нескольких тысяч хостов, находящихся в пределах нескольких 

сотен локальных сетей различных ведомств. Для того, чтобы просканировать 

все хосты информационной системы даже удаленно, необходимы огромные 

временные и материальные ресурсы. Выходом из данной ситуации может быть 

корректировка законодательства в области защиты информации, где 
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аттестации будут подвергаться не системы защиты информации, а 

автоматизированные системы вместе с помещениями, в которых они 

располагаются, которые принадлежат одной организации и объединены 

общими функциональных задачами автоматизации. 

КЛАССИФИКАЦИЯ «РЕПЕРНЫХ МНОЖЕСТВ» И 
КЛАССИЧЕСКАЯ ТЕОРИЯ ГРУПП 

В.К. КОНОПЕЛЬКО, Н.В. СПИЧЕКОВА 

Теория распознавания изображений имеет славную историю и 

разработанный спектр подходов к решению основной задачи. Достаточно 

интересным и продуктивным является подход, который состоит в огрублении и 

упрощении изображений — переход от цветных к черно-белым тонам, замена 

пятен штрихами и, наконец, наиболее характерными или, как их называют, 

«реперными» точками. Такой подход весьма характерен для мгновенных 

картинок с бактометра или радара. 

Пожалуй, самые характерные точечные образы приходят из теории и 

практики помехоустойчивого кодирования. Решения ставшей уже классической 

задачи коррекции многократных ошибок «длинными» одномерными кодами 

быстро упирается в проблему «селектора». Разработанная белорусской школой 

кодирования на рубеже ХХ и ХХI веков теория норм синдромов (ТНС) 

на порядок снижает влияние этой проблемы. Дальнейшим перспективным 

шагом здесь обещает быть переход к двумерному кодированию. Тогда векторы 

ошибок приобретают геометрическую форму точечных образов, т.е. конкретных 

«реперных» многообразий. 

Такой образ имеет прямой эквивалент в виде квадратной (0, 1)-матрицы, 

единицы которой и соответствуют «реперным» точкам. Порядок матрицы 

совпадает с количеством ее единиц. Образы-матрицы, отличающиеся 

перестановкой строк и/или столбцов естественно считать эквивалентными. Так 

задача классификации векторов ошибок переходит в задачу классификации 

названных квадратных (0, 1)-матриц под действием квадрата симметрической 

группы порядка n. Приходим к исследованию действия определенной группы 

на определенном множестве — классической задаче теории групп середины 

XIX века, со времен Феликса Клейна и Софуса Ли. Наработки теории групп 

не дают полной классификации матриц-образов, но обеспечивают четким 

инструментом, существенно облегчающим исследование данной задачи. 

О ПРОБЛЕМЕ «ДВОЙКИ» В КРИПТОЛОГИИ 

А.А. ЧАРУШИНА, В.А. ЛИПНИЦКИЙ 

Современная криптология в основном является «вычетной» — наиболее 

популярные алгоритмы в защите информации от несанкционированного 

доступа так или иначе связаны с вычислениями в кольцах классов вычетов. 

Важной составляющей формирования криптосистем типа Эль-Гамаля является 

проблема определения примитивного элемента (первообразного корня) 

в кольце классов вычетов по простому модулю. Задача достаточно громоздкая. 




