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электронных услуг http://portal.gov.by. Создание интегрированного 

информационного ресурса предполагает возможность обращения к нему 

юридических и физических лиц с целью получения юридически правомочных 

документов на базе хранимых в ОАИС удостоверенных электронных 

документов (ЭД). Ожидается, что граждане будут иметь возможность получить 

по удостоверенному запросу данные для печати касающихся их бумажных 

документов на основании ЭД различных ведомств. Известен опыт Республики 

Казахстан, где создана и работает сеть региональных Центров обслуживания 

населения (ЦОН), в которых граждане могут получить удостоверенные 

бумажные документы всех ведомств. Аналогичные многофункциональные 

центры создаются и в России. 

«Закон Республики Беларусь об электронном документе и электронной 

цифровой подписи», от 28 декабря 2009 г. не содержит четко прописанной 

процедуры, с помощью которой уполномоченный специалист подобного 

межведомственного центра мог бы на основании ведомственного ЭД изготовить 

и заверить бумажный документ, относящийся к сфере ведения конкретного 

ведомства (ЗАГС, Госкомимущество, ГАИ и др.). В ст. 20 говорится лишь 

о «деятельности по удостоверению формы внешнего представления 

электронного документа на бумажном носителе на основании специального 

разрешения (лицензии)». Юристам и ИТ-специалистам, возможно, следует 

проанализировать данную коллизию с целью разработки предложений 

по уточнению правовых норм. Эффект от интеграция в ОАИС ведомственных 

ЭД будет более высоким, если выданный гражданину в подобном ЦОН 

бумажный документ с мануальной подписью руководителя ЦОН, печатью и 

выходными реквизитами ЦОН в юридическом смысле был бы равноценен 

бумажному документу, полученному в офисе конкретного ведомства. 

О СОЗДАНИИ ЭКСПЕРИМЕНТАЛЬНОГО ВЕБ-ПОРТАЛА 
«КОНТРОЛЬ ОБРАЩЕНИЯ ДОКУМЕНТОВ» 

В.Ю. ЛИПЕНЬ, Д.В. ЛИПЕНЬ, Л.Н. ЛОВЧЕВА, 
Е.Н. СБИТНЕВА, В.Ф. ТАРАСЕВИЧ 

Назначение создаваемого в ОИПИ НАН Беларуси в рамках ГКПНИ 

«Информатика и космос» экспериментального Веб-портала «Контроль 

обращения документов (КОД)» заключается в предоставлении субъектам 

документооборота принципиально нового вида информационных услуг, 

использование которых призвано обеспечить улучшение показателей 

защищенности документальных данных и снижение потерь от экономических 

преступлений, включая коррупционные. Подобные преступления в ряде 

случаев совершаются с использованием фальсифицированных документов и 

паспортов (этикеток) товаров, изготовленных незаконно или распространяемых 

без уплаты акцизных сборов. 

Новизна подхода заключается в том, что достоверность предъявляемой 

к проверке бумажной версии документа, может быть установлена в любое 

время и в любом месте путем отправки по сети уникального идентификатора 

документа на адрес рассматриваемого Веб-сервиса. При этом предполагается, 

что испытуемый документ был создан с использованием технологии КОД, что 

должно подтверждаться наличием идентификационного маркера системы КОД 
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(например, в виде специального штрихового кода). В случае подтверждении 

проверяющим более высокого уровня полномочий, ему предоставляется сетевой 

доступ к электронному оригиналу документа, который был принят средствами 

Веб-сервиса на доверенное хранение одновременно с формированием 

отправляемого организации-эмитенту задания на принтерную печать 

маркированной бумажной версии документа. Комплекты цифровых 

идентификаторов, используемых при верификации бумажных и электронных 

версий документов в системе КОД, генерируются специальным криптосервером 

по оригинальному алгоритму, который характеризуется высокими 

показателями защищенности. Находящийся в стадии формирования макет 

Веб-портала доступен по адресу http://e-vote.basnet.by/infotech/. 

МОДЕЛИРОВАНИЕ УГРОЗ БЕЗОПАСНОСТИ ИНФОРМАЦИИ 

В.В. АКСЕНОВ, А.М. ПРУДНИК 

Моделирование угроз безопасности информации предусматривает 

выявление угроз и их анализ с целью оценки возможного ущерба в случае 

их реализации. Определение значений показателей угроз информации 

представляет достаточно сложную задачу в силу следующих обстоятельств: 

– добывание информации нелегальными путями не афишируется, и 

фактически отсутствуют или очень скудно представлены в литературе 

реальные статистические данные по видам угроз безопасности информации; 

– оценка угроз информации основывается на прогнозе действий органов 

разведки. Учитывая скрытность подготовки и проведения разведывательной 

операции, их прогноз приходится проводить в условиях острой 

информационной недостаточности; 

– многообразие способов, вариантов и условий доступа к защищаемой 

информации существенно затрудняет возможность выявления и оценки угроз 

безопасности информации. Каналы утечки информации могут 

распространяться на достаточно большие расстояния и включать в качестве 

элементов среды распространения труднодоступные места; 

– априори не известен состав, места размещения и характеристики 

технических средств добывания информации злоумышленника. 

Учитывая существенные различия процессов реализации угроз 

воздействия и утечки информации, моделирование угроз целесообразно 

разделить на: 

– моделирование каналов несанкционированного доступа к защищаемой 

информации источников преднамеренных и случайных воздействий; 

– моделирование технических каналов утечки информации. 

Моделирование угроз безопасности информации завершается 

их ранжированием. На каждый потенциальный способ проникновения 

злоумышленника к источнику информации и канал утечки информации 

целесообразно завести карточку, в которую заносятся в табличной форме 

характеристики моделей канала. 

Структурная, пространственная, функциональная и информационная 

модели являются приложениями к комплексной модели канала утечки. 

На этапе разработки способов и средств предотвращения проникновения 

злоумышленника и утечки информации по рассматриваемому каналу 
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