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ОБ ОСОБЕННОСТЯХ ПРИМЕНЕНИЯ 
АЛГОРИТМОВ УНИЧТОЖЕНИЯ ДАННЫХ, ХРАНЯЩИХСЯ 

НА ЭЛЕКТРОННЫХ НАКОПИТЕЛЯХ ИНФОРМАЦИИ 

П.Н. САВАНЬ 

Большинство алгоритмов уничтожения данных, используемых 

коммерческим и свободным программным обеспечением, были созданы на заре 

развития систем накопления информации — в середине 90-ых годов и были 

ориентированы на уничтожение информации хранящейся на НЖМД. В те 

годы объемы наиболее распространенных моделей НЖМД не превышали 1–

2 Гбайт, а накопителей информации на основе flash-памяти еще 

не существовало. 

Многие алгоритмы уничтожения информации основаны на многократной 

перезаписи информации в секторах НЖМД ложными данными. В зависимости 

от алгоритма это может быть случайное число генератора псевдослучайных 

чисел либо фиксированное значение. Как правило, каждый алгоритм 

предусматривает запись восьми битовых единиц (#FF) и нулей (#00). 

В существующих алгоритмах перезапись может производиться от одного до 35 и 

более раз. 

Применение многих алгоритмов уничтожения данных, разработанных 

в 90-е годы, требует пересмотра степени их надежности, применительно 

к современным НЖМД, Flash- и SDD-дискам, а также выработки 

рекомендаций по их применению в зависимости от используемой накопителем 

информации технологии хранения данных и его номинального объема. 

Многие алгоритмы уничтожения данных при удалении информации 

с НЖМД, с номинальным объемом до 15 Гбайт, характеризуются низкой и 

средней степенью надежности уничтожения информации. В тоже время, 

при применении этих же алгоритмов для уничтожения данных с НЖМД 

с номинальным объемом более 15 Гбайт и при уничтожении данных с Flash- и 

SSD-дисков, могут характеризоваться как алгоритмы с высокой степенью 

надежности и скоростью уничтожения данных. Это связано с изменениями 

технологий записи информации на магнитные поверхности НЖМД 

за последние 10–15 лет и особенностями технологий хранения информации 

на Flash- и SSD-дисках. 

ЗАЩИТА ПЕРСОНАЛЬНЫХ ДАННЫХ 
В ЭЛЕКТРОННЫХ СТУДЕНЧЕСКИХ БИЛЕТАХ 

Е.В. НОВИКОВ, Д.А. МЕЛЬНИЧЕНКО 

В соответствии с постановлением Министерства образования Республики 

Беларусь от 30.03.2010 г. № 39 учебные заведения республики вводят систему 

электронных студенческих билетов. В перспективе такой билет должен 

выполнять не только функции пропуска в учебные корпуса и общежития, но и 

идентификационного документа, с помощью которого студенту будет доступен 

ряд дополнительных услуг. Перечень таких услуг определяется наличием 

соответствующей инфраструктуры, например, учебных лабораторий 

с уникальным оборудованием, электронной библиотеки учебно-методических 

материалов, баз данных кредитно-рейтинговой системы. 
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Новый студенческий билет представляет собой смарт-пауч формата ID1 со 

средствами радиочастотной идентификации RFID. Минимальный объем 

хранимых данных определен упомянутым постановлением, однако реализация 

дополнительных услуг потребует внесения расширенных персональных 

данных и, соответственно, обеспечения их соответствующей защиты. 

Для обеспечения безопасности необходимо установить перечень таких 

персональных данных в соответствии с целями их использования, а также 

сроки хранения данных и способы их обработки. Очевидно, что основная 

обработка проводится автоматизированными информационными системами, 

которые должны обеспечить, как минимум, конфиденциальность 

персональных данных, а часто и их защищенность от уничтожения, изменения, 

блокирования и других несанкционированных действий. 

Комплекс мероприятий по защите персональных данных традиционно 

включает как организационные, так и технические меры защиты информации: 

от разработки регламентирующих документов до использования специальных 

программно-аппаратных средств. Последние, как правило, оказываются 

достаточно сложными и требующими специального обслуживания. 

Таким образом, полноценное внедрение электронных студенческих 

билетов требует от вузов проведения серьезной подготовительной работы, 

одной из важных составляющих которой является проектирование и создание 

системы обеспечения безопасности персональных данных. 

ВЕРОЯТНОСТНО-АЛГЕБРАИЧЕСКОЕ КОДИРОВАНИЕ МАРШРУТА 
В СЕНСОРНОЙ СЕТИ 

С.Б. САЛОМАТИН, А.А. ОХРИМЕНКО 

Для реализации сетевого кодирования необходимо, чтобы каждый узел 

сети имел возможность вычислять линейные комбинации входящих пакетов и 

передавать их дальше. Это позволяет сделать работу сети более устойчивой. 

Рассматривается алгебраический подход к кодированию пути пакета 

в сети. Основная идея кодирования состоит в том, что любой полином f(x) 

степени d в поле GF(p) может быть восстановлен по уникальным значениям 

вычисленных в (d+1) точках. 

Схема кодирования полного пути использует полином следующего вида 

fp(x)=(Anxn–1 + An–1 xn–2 + … + A2x + A1) mod p, где Aj — адрес промежуточного 

узла. Ассоциируем id-код j-го пакета со случайным числом xj. Множество {xj} 

формируется генератором хаотических псевдослучайных чисел на основе 

сдвигов модулярных кодов разностного множества, что обеспечивает 

устойчивую идентификацию узлов сети. 

Значение fp(xj) является оценкой пройденного пути и в конечной точке 

полином fp может быть реконструирован с помощью процедуры интерполяции. 

Примем, что каждый j-й промежуточный узел вычисляет путь Pj,l 

по формуле Pj,l = Pj–1,l xl + Aj. Тогда решение уравнения, использующего 

матрицу Вандермонда, элементами которой являются различные значения {xj}, 

вектор, состоящий из Aj, а также вектор {Pj,l} дает оценку полного пути в точке 

назначения пакета. 

Рандомизация алгоритма предполагает дополнительный учет 

вероятностного распределение по соседним узлам сети. Это распределение 




