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Анализ пошаговой регрессии показал, что среди дайджестов алгоритма 

MD5 существуют каузальные зависимости, которые в дальнейшем могут быть 

использованы для выявления коллизий. Алгоритмы SHA-1 и SHA-256 

показали высокую криптостойкость. 

Оптимальный каузальный метод дает оценки на основе анализа матрицы 

дистанций, а также поиска кратчайшего пути в направленном графе и 

оптимального пути конечной температуры. Данный метод оказался 

нечувствителен к связи дайджестов алгоритма MD5. Среди дайджестов SHA-1 

метод нашел стабильные связи. Наибольшее количество взаимосвязей было 

найдено у дайджестов алгоритма SHA-256. В основном перевешивают связи 

в прямом направлении. 

Регрессия метода опорных векторов показала, что данный метод 

позволяет точно восстановить исходную последовательность данных. 

ПРОГРАММНАЯ РЕАЛИЗАЦИЯ СЕТЕВОГО ПАКЕТНОГО ФИЛЬТРА 
НА ОСНОВЕ ДРАЙВЕРА NDIS 

Е.Е. РАДИОНОВ 

Защита персонального компьютера от внешних и внутренних сетевых 

атак является актуальной задачей. Так как аппаратные решения являются 

дорогостоящими, то использование программных средств безопасности 

позволяет существенно сэкономить, обеспечивая при этом достаточно высокий 

уровень защищенности. Предлагается метод реализации сетевого пакетного 

фильтра, основанного на использовании промежуточного драйвера NDIS 

(Network Driver interface specification). NDIS — стандарт, устанавливающий 

правила передачи сообщений между драйверами физических устройств и 

драйверами сетевых протоколов. Стандарт включает описание следующих 

компонент: NDIS упаковщика (предоставляет операционную среду 

для драйверов использующих NDIS), драйвера протоколов (TCP/IP), драйвера 

минипортов NIC (напрямую управляют NIC), промежуточных драйверов 

минипорта. Суть метода состоит в том, что NDIS помещается между драйвером 

сетевой карты и драйвером протоколов TCP/IP. Он становится виртуальным 

адаптером и NIC-драйвером для драйверов протоколов. Метод позволяет 

реализовать перехват поступивших сетевых пакетов и их предварительную 

фильтрацию за счет помещения драйвера NDIS на уровне ядра. 

ОБЕСПЕЧЕНИЕ БЕЗОПАСНОСТИ ТЕЛЕФОННЫХ СЕРВИСОВ 
В ГЕТЕРОГЕННОЙ КОРПОРАТИВНОЙ СЕТИ ALCATEL-LUCENT 

Ю.А. СЕЛИВАНОВА, Ю.А. ПЫЖИК 

Предлагается подход к обеспечению безопасности телефонных сервисов 

в гетерогенной корпоративной сети на базе платформы Alcatel-Lucent 

OmniPCX Enterprise. Суть подхода состоит в применении сервисной программы 

Netadmin для активации многоуровневой защиты сервера вызовов и 

приложений против возможных атак по сети IP. Настройка безопасности 

сервера вызовов в сети IP осуществляется в несколько этапов: назначение 
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номера VLAN, настройка Web-сервера, системного журнала, DHCP, SNMP; 

конфигурация CHAP; объявление списка доверенных хостов, активация 

механизма TCP WRAPPER (ограничение доступа к службам TCP) и 

ограничения доступа к Ethernet; объявление диапазона динамических портов, 

регистрация паролей и срока их действия для учетных записей, 

активизируется механизм проверки структуры паролей и ошибок при вводе, 

устанавливаются ограничения на права регистрации и ограничения FTP; 

активизируется алгоритм OpenSSL, реализующий протоколы SSL 

(версии 2 и 3) и TLS (версия 1) в форме библиотек шифрации, при этом 

стандартные команды telnet, rsh, rcp, ftp заменяются безопасными; 

активизируется безопасный обмен по протоколу HTTPS между клиентскими 

приложениями и PCX, который повышает уровень безопасности 

аутентификации и асимметричного шифрования с целью защиты 

от прослушивания данных. Для обеспечения необходимого уровня 

безопасности на сервере вызовов реализована поддержка средств 

аутентификации Radius, технология защиты портов LPS и блокировки MAC-

адресов при несанкционированном доступе, механизм защиты от лавинной 

передачи. На каждом порту поддерживается алгоритм аутентификации 802.1x. 

Такой подход обеспечивает безопасность сервера вызовов на каждом уровне и 

защиту предоставляемых им телефонных услуг в подсети IP. 

КРИСТАЛЛИЗАЦИЯ ОКСИДНЫХ ПЛЕНОК, 
СОДЕРЖАЩИХ РЕДКОЗЕМЕЛЬНЫЕ МЕТАЛЛЫ 

С.М. САЦУК, М.М. ПИНАЕВА, А.В. КОРОТКЕВИЧ, Л.В. СОЛОГУБ 

Кристаллические включения в существенной степени влияют 

на поглощающую способность диэлектрика в различном диапазоне частот. 

В настоящее время одной из задач является получение полностью аморфного, 

с минимальной дефектностью, широкой областью однородности диэлектрика. 

В данной работе представлены результаты исследований нанотонких 

анодных оксидных пленок, содержащих РЗМ, полученных при различных 

концентрациях пирофосфорной кислоты. 

Установлено, что наименьшую дефектность поверхности при полном 

отсутствии кристаллических включений в аморфную оксидную пленку, имеют 

оксидные пленки, содержащие иттрий, полученные при концентрации кислоты 

1 масс.%. Увеличение концентрации до 2 масс.% приводит к более развитому 

рельефу поверхности оксида и появлению отдельных, мелких кристалликов. 

Оксидные пленки, содержащие европий при концентрации кислоты 1 масс.% 

содержат небольшое количество мелких, индивидуальных кристалликов 

при видимом отсутствии дефектности поверхности. С уменьшением 

концентрации до 0,5 масс.% происходит увеличение количества и размеров 

кристалликов. Оксидные пленки, содержащие гадолиний характеризуются 

относительно высокой плотностью кристаллической фазы, что особенно 

проявляется при концентрации кислоты 1 масс.%. Для концентрации кислоты 

0,25 масс.% наблюдается слияние отдельных кристалликов в один крупный 

кристаллит, что указывает на более завершенную стадию кристаллизации. 

Таким образом, проведенные исследования указывают на существенное 

влияние природы РЗМ на степень кристаллизации аморфной оксидной 




