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При формировании эталонного и опорного сигналов в управляемом генераторе 

используется метод временной трансформации, что позволяет уменьшить 

дискрет подстройки фазы без увеличения частот задающего генератора и ГУН, 

и существенно расширить частотный диапазон функционирования системы. 

Коррекция фазы опорного сигнала, формируемого управляемым генератором, 

производится по сигналу эталонного генератора и сигналу фазового 

рассогласования в основном контуре. Фильтрующие свойства ЦСФС  

обеспечиваются основным контуром слежения. 

 Приводятся результаты анализа квазинепрерывной модели по основным 

показателям качества и результаты аналитического и имитационного 

моделирования. Определены требования к параметрам контуров слежения 

с целью обеспечения заданных показателей устойчивости, точности и 

быстродействия. 

МЕТОДОЛОГИЯ ОЦЕНКИ ИНФОРМАЦИОННЫХ РИСКОВ 
АНАЛИТИКО-ИЕРАРХИЧЕСКИМ МЕТОДОМ 

А.А. ЗАМУЛА, Б.В. ВОЛОБУЕВ, В.И. ЧЕРНЫШ 

В современном мире эффективное и комплексное решение задач защиты 

информации в организации является ключевым фактором развития бизнеса. 

Согласно общепринятой международной практике защиты информации 

ключевое значение в процессе обеспечения информационной безопасности (ИБ) 

занимает анализ информационных рисков. Нормативно-правовая база по ИБ, 

на данный момент, находится на этапе формирования, где есть определенный 

ряд руководящих актов, документов, стандартов, но вопросы анализа 

информационных рисков остаются нерегламентированными. Именно поэтому 

организации собственноручно должны выбирать средства анализа 

информационных рисков для комплексного обеспечения режима ИБ. 

В докладе рассматривается технология анализа информационных рисков, 

которая учитывает ключевые требования к процессу анализа рисков 

в организациях. Проанализировав существующие средства анализа рисков 

можно выделить ряд этапов для технологии, которая предлагается. В первом 

этапе определяются эксперты, которые будут участвовать в процессе оценки и 

определении коэффициентов для обобщения данных нескольких экспертов. 

Второй этап — получение информации об инфраструктуре. Эксперт определяет 

компоненты инфраструктуры организации. Третий этап — экспертная оценка 

угроз. Необходимо определить вероятность и ущерб от реализации каждой 

из угроз для всех служб, ресурсов. С учетом задачи разработки данной 

технологии получение данных о возможностях будет происходить не прямым 

методом оценки вероятности, а будет использоваться аналитико-иерархический 

метод для определения утверждений эксперта о значении вероятности одной 

угрозы относительно другой. Четвертый этап — генерирование рекомендаций и 

отчетов. На данном этапе подсчитываются результаты оценки угроз и 

определяются необходимые меры защиты. После расчетов значений рисков 

для компонентов системы эксперт получает информацию, которая 

свидетельствует об общем риске для компонента, рисках отдельных угроз и 

градации компонентов по степени уязвимости согласно этому значению. 
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Поскольку вопросы анализа информационных рисков остаются 

нерегламентированными, предложенная методология может являться 

актуальным средством анализа информационных рисков для комплексного 

обеспечения режима ИБ на предприятии. 

КВАНТОВАЯ СИСТЕМА ФОРМИРОВАНИЯ КЛЮЧЕВЫХ 
ПОСЛЕДОВАТЕЛЬНОСТЕЙ В УСЛОВИЯХ ПРОСЛУШИВАНИЯ 

Н.В. ПЕНКРАТ, В.Ф. ГОЛИКОВ 

Информация сегодня — самый ценный товар, поэтому обеспечение ее 

конфиденциальности, целостности и доступности чрезвычайно актуально. 

Для достижения вышеуказанной цели применяются методы криптографии. 

В отличие от традиционной криптографии, квантовая криптография 

использует явления квантовой физики. Квантовая физика угрожает 

раскрытием классических шифров, переведя экспоненциальные задачи 

в разряд задач, решаемых за полиномиальное время. Однако она позволяет 

создавать принципиально новые криптографические системы. 

Известные протоколы формирования криптографического ключа 

с помощью квантового канала отменяют сеансы формирования 

при прослушивании квантового канала криптоаналитиком из-за большого 

процента ошибок, а также того, что криптоаналитик сможет сформировать свою 

последовательность, в которой 62% бит совпадет с формируемым ключом. 

В докладе предлагается протокол использования квантового канала, 

позволяющий формировать ключ в условиях прослушивания. Протокол 

основан на комбинировании числа оглашаемых и не оглашаемых базисов 

в сеансе формирования. Показано, что при определенной пропорции 

оглашаемых и не оглашаемых базисов удается добиться некритичного в смысле 

потерь конфиденциальности ключа при приемлемом уровне ошибок. Ошибки 

в дальнейшем устраняются по методу согласования слабосовпадающих 

бинарных последовательностей [1], а уровень конфиденциальности 

восстанавливается путем известной процедуры повышения секретности [2]. 

Дальнейшие исследования, проведенные с помощью имитационной 

модели согласования ключевой информации в условиях прослушивания, 

показали, что процент оглашаемых базисов не оказывает решающее влияние 

на количество известных злоумышленнику бит. Минимальный процент 

известных злоумышленнику бит во многом определяется характером 

расположения скомпрометированных бит в переданном ключе. Однако 

использование процедуры усиления секретности обеспечивает случайность 

местоположения скомпрометированных бит, поэтому ключи, передаваемые 

с помощью разработанного алгоритма, целесообразно использовать 

при блочном шифровании. 
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