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СЕКЦИЯ 6. ПОДГОТОВКА КАДРОВ  

В ОБЛАСТИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

СОВЕРШЕНСТВОВАНИЕ ПРОЦЕССА ПОДГОТОВКИ СПЕЦИАЛИСТОВ 
В ОБЛАСТИ ТЕХНИЧЕСКОЙ ЗАЩИТЫ ИНФОРМАЦИИ 

О.Ю. КОНДРАХИН 

Состояние информационной безопасности определяют не только вопросы 

подготовки специалистов в высших учебных заведениях, но и переподготовки 

(повышения квалификации) специалистов в области технической защиты 

информации. 

Вопросам повышения квалификации специалистов в области технической 

защиты информации в Республике Беларусь уделяется внимания не в полной 

мере. В настоящее время, как правило, учебные заведения, осуществляющие 

подготовку студентов по информационной безопасности, не занимаются 

повышением квалификации в области защиты государственных секретов, в том 

числе защиты от утечки информации по техническим каналам. 

Концепция совершенствования процесса обучения в этом направлении 

предусматривает решение следующих задач: формирование правовой 

культуры в области информационных технологий, корректировка 

существующих учебных программ, введение новых учебных дисциплин. 

Для отражения современных достижений в области защиты информации 

необходимо регулярно пересматривать содержание специальных учебных 

дисциплин. Несбалансированность учебной программы бросается в глаза 

при прохождении производственных практик студентов старших курсов 

высших учебных заведений. За десятки часов рассмотреть вопросы технических 

каналов утечки информации возможно только поверхностно, не вдаваясь 

в подробности. Почти полностью отсутствуют вопросы, посвященные 

нормативно-правовой базе, практических занятий, наличия наглядных 

пособий средств защиты информации и применимости в реальных условиях 

эксплуатации. В настоящее время целесообразно дополнить учебные 

программы подготовки специалистов в области информационной безопасности 

практическими занятиями. 

Целью учебных программ должно являться обеспечение повышения 

квалификации руководителей служб и подразделений верхнего и среднего 

уровней, руководителей подразделений по защите информации, ответственных 

за состояние информационной безопасности в организации. 

ПРАКТИЧЕСКАЯ ПОДГОТОВКА СТУДЕНТОВ 
ПО УЧЕБНОЙ ДИСЦИПЛИНЕ «ТЕОРЕТИЧЕСКИЕ ОСНОВЫ 

ПРОЕКТИРОВАНИЯ ЭЛЕКТРОННЫХ СИСТЕМ БЕЗОПАСНОСТИ» 

С.М. БОРОВИКОВ, И.Н. ЦЫРЕЛЬЧУК, В.Е. МАТЮШКОВ 

С сентября 2010 г. в Учреждении образования «БГУИР» открыта 

подготовка студентов по новой специальности «Электронные системы 
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безопасности», входящей в УМО вузов Республики Беларусь по образованию 

в области информатики и радиоэлектроники. Специальная подготовка по этой 

специальности начинается с учебной дисциплины «Теоретические основы 

проектирования электронных систем безопасности», которая может 

рассматриваться как теоретическая база подготовки инженера. 

Цель дисциплины: формирование теоретических знаний и практических 

умений, необходимых для проектирования и оценки эффективности 

функционирования электронных систем безопасности (ЭСБ) предприятий и 

организаций, персонала, транспорта, физических лиц. В качестве основных 

задач дисциплины выделены следующие: получение знаний и формирование 

умений по анализу опасностей, угроз и рисков ресурсам объектов и физических 

лиц; изучение состава и структурных схем ЭСБ различного функционального 

назначения; изучение теоретических основ, используемых при выборе 

структуры и состава ЭСБ конкретного функционального назначения; 

получение знаний и практических навыков по количественной оценке 

обобщѐнных критериев эффективности функционирования ЭСБ. 

Важная роль в освоении учебной дисциплины отводится практической 

подготовке. В типовой учебной программе приводится около 30-ти примерных 

тем лабораторных работ и практических занятий, с которыми можно 

ознакомиться на сайте www.bsuir.by, путь: «Образование» – «Факультеты» –

 «Факультет компьютерного проектирования» –

 «Кафедра радиоэлектронных средств» – «Специальность ЭСБ» – «Типовые 

учебные программы». Разработчики учебного плана и учебных программ 

по специальности «ЭСБ» будут признательны специалистам за критические 

замечания и советы по выбору тем лабораторных и практических занятий, 

реализуемых в учебном процессе (bsm@bsuir.by). 

ЭФФЕКТИВНОСТЬ ПРОФОРИЕНТАЦИОННОЙ РАБОТЫ 
ПО СПЕЦИАЛЬНОСТИ «ЭЛЕКТРОННЫЕ СИСТЕМЫ БЕЗОПАСНОСТИ» 

С.М. БОРОВИКОВ, Е.Н. ШНЕЙДЕРОВ, И.Н. ЦЫРЕЛЬЧУК, В.Е. МАТЮШКОВ 

С сентября 2010 г. в Учреждении образования «БГУИР» открыта 

подготовка студентов по новой специальности «Электронные системы 

безопасности» (ЭСБ). На 1-й курс было зачислено 60 выпускников средних 

школ. Конкурс и проходной рейтинг на эту специальность были выше, нежели 

на многие другие специальности УО «БГУИР». В значительной степени этому 

способствовала профориентационная работа, проводимая кафедрой и 

факультетом. При проведении этой работы очень важным является следующее: 

в простой понятной форме довести до выпускника школы суть и особенность 

будущей специальности. С нашей точки зрения эффект может обеспечить 

информация о специальности с простыми конкретными примерами, которые 

понятны любому школьнику. Ниже проводится фрагмент информационного 

листка для абитуриентов, предлагаемый авторами для специальности «ЭСБ». 

Специальность является новой, набор на неѐ открыт с 2010 г. 

Актуальность подготовки обусловлена необходимостью защиты жилых и 

производственных помещений, банков, магазинов, автомобилей, работы 

транспорта и промышленных предприятий от действий злоумышленников, 

несанкционированного проникновения посторонних лиц на объекты, защиты 
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