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ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ

Цели и задачи исследования

Целью магистерской диссертаɪии является разработка программного
модуля за�иты информаɪии в сетя� мобильной передачи данны�.

В соответствии с поставленной ɪелью, в работе сформулированы и
решены следую�ие основные задачи:

– проведен сравнительный анализ су�ествую�и� средств за�иты
речевого трафика;

– исследованы основные компоненты, обеспечиваю�ие за�иту речевой
информаɪии, рассмотрены стандарты мобильной связи с точки зрения
безопасности;

– рассмотрены методы разработки программного обеспечения;
– разработан программный модуль за�иты информаɪии в сетя�

мобильной передачи данны�.

Связь с приоритетными направлениями научных исследований и
запросами реального сектора экономики

Тема диссертаɪионной работы соответствует:
– п. 3.8 «Обеспечение ɪифрового доверия, за�ита информаɪионны�

ресурсов и информаɪионно-коммуникаɪионной инфраструктуры» Стратегии
развития информатизаɪии в Республике Беларусь на 2016 – 2022 годы
утверждённой на заседании Президиума Совета Министров от 03.11.2015 №26.

В диссертаɪии поставлена и решена актуальная задача за�иты речевой
информаɪии в мобильны� сетя� передачи.

Личный вклад соискателя

Содержание диссертаɪии отображает личный вклад автора. Основные
научные и практические результаты работы получены лично автором.

Определение ɪелей и задач исследований, интерпретаɪия и обоб�ение
полученны� результатов проводились с научным руководителем, кандидатом
те�нически� наук, доɪентом О.Б. �ельманским.
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Апробация результатов диссертации

Основные положения и результаты, изложенные в диссертаɪионной
работе, докладывались и обсуждались на ХVII Белорусско-российской научно –
те�нической конференɪии «Те�нические средства за�иты информаɪии»,
Минск, 11 июня 2019 г., 55-ой юбилейной конференɪии аспирантов,
магистрантов и студентов БГУИР, Минск, 22 – 26 апреля 2019 г., ХVIII
Белорусско-российской научно – те�нической конференɪии «Те�нические
средства за�иты информаɪии», Минск, 9 июня 2020 г.

Опубликованность результатов диссертации

По результатам исследований, представленны� в диссертаɪии,
опубликовано 3 печатные работы в сборника� «Инфокоммуникаɪии: 55-я
юбилейная конференɪия аспирантов, магистрантов и студентов», «ТС�И 2019»,
«ТС�И 2020».

Структура и объём диссертации

Диссертаɪионная работа состоит из введения, об�ей �арактеристики
работы, основной части из трё� разделов, заключения, списка использованны�
источников, списка собственны� источников, дву� приложений. Полный объём
диссертаɪионной работы составляет 60 страниɪ, включая 11 иллюстраɪий,
список использованны� источников из 27 наименований, список собственны�
источников из 3 наименований.
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ВВЕДЕНИЕ

Широкое распространение сетей подвижной радиосвязи обуславливает

необ�одимость обеспечения за�иты передаваемой по ним информаɪии. В

настоя�ее время шифрование речевой информаɪии осу�ествляется на основе

программны� средств, не позволяю�и� подтвердить отсутствие

незадекларированны� возможностей и оɪенить и� эффективность. Также,

наличие высокого спроса на персональные данные делает передачу эти�

данны� по средствам мобильны� устройств, как наиболее используемы�,

первоначальной ɪелью злоумышленника. Таким образом, задача за�иты

речевой информаɪии, передаваемой по сетям радиосвязи, является весьма

актуальной.

Целью данной диссертаɪии являлась разработка программного модуля для

передачи зашифрованного речевого сигнала между двумя мобильными

устройствами. Данное приложение необ�одимо чтобы избежать лавинного

эффекта при ошибка� передачи, и, как следствие, сделать возможным передачу

предварительно зашифрованного сигнала.

Для достижения поставленной ɪели необ�одимо было решить следую�ие

задачи:

1. Исследование те�нологии передачи речевой информаɪии в сетя�

мобильной радиосвязи и методов за�иты информаɪии в ни�.

2. Разработка программного модуля за�иты информаɪии в сетя�

мобильной передачи данны� и его тестирование.

3. Сравнительный анализ эффективности применения алгоритмов

шифрования AES, RSA, Triple DES, XOR в разработанном программном

модуле с точки зрения быстродействия и точности.

Актуальность работы состоит в решении перечисленны� задач.

Работа выполнена самостоятельно. Пройдена проверка на плагиат.
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КРАТКОЕ СОДЕРЖАНИЕ РАБОТЫ

Введение содержит краткое описание работы и обоснование
необ�одимости исследований.

В первом разделе приведена краткая история развития средств за�иты

речевой информаɪии и описаны средства, обеспечиваю�ие её за�иту.

Проанализирована тенденɪия увеличения важности телефонны� переговоров

как в повседневной среде, так и в деловой сфере. Следствием чего является

повышение ɪены информаɪии, передаваемой таким путём, а значит, и

увеличение интереса злоумышленников.

Второй раздел содержит основные стандарты передачи информаɪии в

мобильны� сетя� и принɪипы за�иты информаɪии в ни�. Показаны

недостатки GSM системы, а также ме�анизмы, которые способствуют

упро�ению передачи данны�, но не позволяют обеспечить достаточную и�

за�и�ённость. Описан принɪип работы передачи данны� через VoIP, который

был положен в основу разработки программного модуля за�иты речевой

информаɪии при передачи по сетям радиосвязи.

В третьем разделе разработана структурная с�ема программного модуля

за�иты информаɪии в сетя� мобильной передачи данны�, обоснован выбор

языка разработки и выбора платформы. Разработан программный модуль,

позволяю�ий установить зашифрованный сеанс связи между двумя

устройствами с установленным приложением, а также проведено его

тестирование. Приведено описание функɪионирования программного модуля в

проɪессе его работы. По результатам тестирования в качестве алгоритма

шифрования был выбран AES по причине комбинаɪии высокой скорости

работы до 325Кб\с и низкого числа ошибок не более 4,738%. Показано, что

разработанный программный модуль под�одит под критерии систем передачи

речевой информаɪии с высшим классом качества.

В заключении указаны результаты исследования и сформулировано
направление дальнейшего исследования.
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ЗАКЛЮЧЕНИЕ

Основные научные результаты диссертации

В рамка� данной работы были приведены краткая история развития

средств за�иты речевой информаɪии и описаны средства, обеспечиваю�ие её

за�иту. Была проанализирована тенденɪия увеличения важности телефонны�

переговоров как в повседневной среде, так и в деловой сфере, что

обуславливает необ�одимость за�иты информаɪии в данной сфере [1-A].

Были рассмотрены основные стандарты передачи информаɪии в

мобильны� сетя� и принɪипы за�иты информаɪии в ни�. Было показаны

недостатки GSM системы, а также ме�анизмы, которые способствуют

упро�ению передачи данны�, но не позволяют обеспечить достаточную и�

за�и�енность [2-A].

Был разработан программный модуль передачи речевой информаɪии по

протоколу VoIP. Было проведено его тестирование для алгоритмов шифрования

AES, RSA, Triple DES, XOR, и на основании полученны� данны� выбран

алгоритм AES, как наиболее эффективный по критерию быстродействия и

точности. Скорость – до до 325Кб\с, количество ошибок – не более 4,738%

[3-A].

Рекомендации по практическому использованию результатов

Целесообразным представляется применение разработанного

программного модуля в сочетании с удалённой гарнитурой и ограничением

доступа речевого сигнала к встроенному микрофону мобильного устройства

путём использования зашумляю�его че�ла, звуконепрониɪаемой камеры или

его демонтажа.
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