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 12. Указывайте конкретный IP-адрес, на котором web-сервер должен обслуживать клиентов. Это 
избавит от проблем, вызванных добавлением новых интерфейсов и отсутствием либо некорректной 
настройкой межсетевого экрана. 
 13. ContentSecurityPolicy. Полезная опция, защищающая от некоторых атак, например, ряда XSS 
или CodeInjection. Для каждого сервиса требуется уникальная настройка, где следует указать, с каких 
доменов разрешено загружать различный контент, будь то скрипты сбора статистики или изображения. 
 14. Защитите веб-сервер от DoS/DDoS атак.  
 15. HTTPS/HTTP Strict Transport Security. Настройте и используйте шифрование, откажитесь от 
HTTP. Используйте TLS не ниже v1.2. При настройке обратите внимание на используемые алгоритмы, 
некоторые из них уже устарели и признаны ненадежными. Среди таких: SHA-1, RC4, DES, 3DES, AES-
CBC, MD5. 
 16. После настройки шифрования необходимо обезопасить файлы cookie, для чего требуется 
включить опции secure (для передачи только по HTTPS) и httpOnly (что обеспечит защиту от XSS).  
 17. Проверьте, что ведётся запись журналов доступа и журналов ошибок. Это крайне важный 
пункт, ведь именно с помощью логов вы сможете понять, что с вашим сервером что-то не так, будь-то 
странные запросы, какие-то попытки атак, да и просто аномальная нагрузка. 
 Действия в случае инцидента. В первую очередь, необходимо понять, каким образом 
действовал злоумышленник. Получил ли он доступ к web-серверу в результате взлома ОС? Или же 
какая-то уязвимость/недоработка присутствует в самом сервере? А, может быть, уязвим код web-
приложения? Во всех ситуациях алгоритм последующих действий индивидуален. 
 Общие шаги работы алгоритма следующие: 
 1. Определите уязвимую точку входа, не дайте злоумышленнику повторно взломать вашу 
инфраструктуру. 
 2. Выявите, что именно делал хакер после попадания на сервер. Может случиться так, что, 
закрыв «дыры» на web-сервере, мы пропустим мимо внимания ботнет, который появился на других 
машинах. Проверить можно при помощи журналов. Но лучше иметь какое-либо средство агрегации и 
мониторинга логов со всех систем, либо же использовать SOC, который позволит выявить инцидент 
«на лету».  
 3. Очистите все следы злоумышленника. Для этого неплохо бы иметь утилиты, позволяющие 
отследить появление/редактирование файлов. Отдельно стоит заметить, что журналы, в которых 
сохранилась информация о деятельности преступника, лучше сохранить, так как они могут пригодиться 
в дальнейшем расследовании.  
 В любом случае, при компрометации web-сервера, вам понадобится перевыпустить сертификат 
шифрования вместе с закрытым ключом, так как текущий может быть украден и использоваться в 
дальнейшем для просмотра зашифрованного трафика. 
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 Для организации автоматизированной деятельности сотрудников театра разработано программное средство (ПС) по 
модернизации веб-сервиса локальной компьютерной сети театра. Использование ПС  позволяет обеспечить высокую 
оперативность взаимодействия руководства с сотрудниками и сотрудников между собой в рамках театра для обеспечения 
высокой эффективности театральной деятельности. 
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 В театре рабочий процесс начинается с восьми утра и заканчивается поздней ночью. Каждый 
день на сцене и в репетиционных классах театра идёт рабочий процесс. При монтаже спектакля 
работают от двух до четырех служб: 

1.служба эксплуатации сцены; 
2.участок по изготовлению и ремонту жестких декораций; 
3.машинно-декорационный цех; 
4.цех по освещению спектаклей. 

 При репетиции в спектакле артисты заняты в рамках от двух до четырёх служб: 
1.реквизиторский участок; 
2.отдел радио, телевидения и связи; 
3.служба главного режиссера; 
4.служба главного дирижера. 

 В рабочий день только на сцене и в репетиционных классах, не включая артистов сцены, 
задействовано сотрудников театра от шести до десяти служб. Каждая служба имеет свой график работ 
на неделю. Во время рабочего дня недельный график работ на сцене и в репетиционных классах может 
изменяться в режиме реального времени. Начальники служб производят мониторинг графика и о 
согласованных изменениях в режиме работы и информируют об этом своих подчиненных [1]. В службах 
со скользящим графиком проинформировать подчинённых сложнее, чем в службах с рабочим 
графиком  “пять через два”, так как рабочий может находиться на выходном.  
 В театре, для работы всех служб, спроектирована веб-система на основе локальной 
компьютерной сети Fast Ethernet по сетевой технологии 100BASE-TX с топологией «звезда». В качестве 
центрального устройства локальной сети используется сервер. В функции сервера входит передача 
компьютером информации одному или всем остальным компьютерам сети [2]. Веб-система выполняет 
следующие функции:  

1.автоматизация процессов художественного руководства театром; 
2.автоматизация процессов управления постановочной частью и художественными мастерскими 
театра; 
3.автоматизация финансово-экономического управления деятельностью театра; 
4.автоматизация управления кадрами театра; 
5.автоматизация управления билетным хозяйством театра. 

 В службах установлены персональные компьютеры (ПК) с операционной системой Windows 7 для 
работы с веб-системой.  
 Системные характеристики ПК:  

1.процессор Intel Celeron;  
2.материнская плата ASRock H110M-DGS R3.0;  
3.видеокарта MSI GeForce GT 710 1GB DDR3;  
4.оперативная память Kingston ValueRAM 2GB DDR3;  
5.жесткий диск WD Caviar Blue 1TB. 

 На основе существующей веб-системы и технического оснащения руководством театра 
поставлена задача создать ПС по автоматизации театральной деятельности, на примере службы 
эксплуатации сцены. Для формирования и корректировки графика деятельности сотрудников театра 
составлен табель рабочего времени и оповещения рабочих о случившихся изменениях. 
 Для реализации поставленной цели обоснован выбор язык программирования C#, отвечающий 
следующим критериям: 

1.принципам объектно-ориентированного программирования; 
2.высокая скорость обработки информации; 
3.большое количество библиотек и шаблонов. 

 Язык программирования C#, разработанный корпорацией Microsoft, отвечает этим трём 
критериям [3]. 
 Результатом разработки является ПС, которое дополняет существующую веб-систему. 
Использование разработанного ПС позволяет составлять и редактировать ежемесячный график 
рабочего времени, на основе которого формируется табель рабочего времени и оповещения 
сотрудников об изменении рабочего графика внутри службы. Использование ПС позволяет решать 
главную проблему веб-сервиса – корректировку месячного графика службы и создание непрерывного 
рабочего процесса в театре. 
 ПС также используется в службе эксплуатации сцены, обеспечивающий гибкость графика работ, 
напрямую зависящей от недельного расписания деятельности театра. 
 ПС построено по модульной технологии,что позволяет его модернизировать, добавлять модулем 
контроля нахождения сотрудника на рабочем месте. Реализация автоматизированной театральной 
деятельности сотрудников осуществляется на основе использования клиент-серверной технологии. 
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Доклад посвящён рассмотрению результатов создания весьма популярной в последнее время автоматизированной 
системы отопления в многоквартирном доме. Автором проведено схемотехническое проектирование системы, разработан 
алгоритм её функционирования, а также разработана конструкция печатного узла системы с применением средств 
автоматизированного проектирования  

Популярность использования автоматизированных систем отопления в многоквартирных 
домах в последнее время обусловлена тем, что тарифы на отопление постоянно растут. 
Погодозависимая автоматика позволяет экономить энергозатраты, и поэтому становится все более 
востребованной. 

При проектировании и строительстве новых многоквартирных домов предусматривается 
установка автоматизированных систем отопления, обеспечивающих автоматическое регулирование 
температурных параметров теплоносителя, а также установку в индивидуальных тепловых пунктах 
дома автоматизированного узла управления отоплением каждой квартиры [1]. 

Разработанная автором система предназначена для дистанционного управления 
электрическим водонагревателем посредством мобильной связи с поддержанием заданной 
температуры. Такие составные части систем отопления многоквартирных домов наиболее 
эффективны и полезны в регионах, где зимой случаются частые суточные перепады температур, что 
характерно для Республики Беларусь. Структурная схема системы представлена на рисунке 1. 

 

 
 

Рисунок 1 - Структурная схема системы управления отоплением жилого помещения 


