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блокчейн. В частности, в банковской сфере, при выдаче банковских гарантий; идентификации 
клиентов банков; при расчетах с использованием аккредитивов. 

Таким образом, поскольку блокчейн технологии – это только специальное техническое 
обеспечение, с помощью которого можно осуществлять операции с цифровыми активами, его 
использование в настоящий момент еще возможно на основании норм права, регулирующих 
операции, совершение которых не запрещено на базе распределённого реестра. Однако 
расширение применения блокчейн в будущем потребует внесения изменений в действующее 
законодательство. 

С целью развития технологий блокчей создаются различные международные организации. 
Так, в Европе в 2018 г. создано Европейское блокчейн партнёрство, цель которого служить 
средством сотрудничества между странами-членами Европейского Союза. Представители стран ЕС 
подписали декларацию о кооперации в блокчейн-сфере. Ключевую роль в регулировании блокчейн 
технологий играет ESMA, согласно позиции которой, к новым технологиям будет применяться 
существующее законодательство ЕС и акты государств-членов, в случае если применение 
технологии подпадает под ту или иную сферу существующего правового регулирования. 

Приведенный анализ нормативных правовых актов, регулирующих применение технологии 
блокчейн, позволяет сделать вывод, что целью внедрения распределенного реестра является 
закрепление новой цифровой формы учета, хранения и передачи информации. 

При этом изучение законодательство и подзаконных актов отдельных стран позволяет 
сделать вывод об отсутствии единого подхода к регулированию блокчейн технологий. Отдельные 
государства вводят понятие «блокчейн», другие ограничиваются установлением порядка его 
применения и обеспечения защиты права пользователей. 

Обсуждение вопросов внедрения блокчейн технологий во многих странах находится на этапе 
обсуждения, поскольку не до конца изучены возможные риски ее использования в различных 
сферах, в том числе финансовой. 
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Система менеджмента информационной безопасности – часть общей системы менеджмента, 

которая основана на подходе бизнес-рисков при создании, внедрении, функционировании, 
мониторинге, анализе, поддержке и улучшении информационной безопасности [1]. 

Информационная безопасность – сохранение конфиденциальности, целостности и 
доступности информации. 

Конфиденциальность – обеспечение доступности информации только для тех, кто имеет 
соответствующие полномочия (авторизированные пользователи). 

Целостность – обеспечение точности и полноты информации, а также методов её обработки. 
Доступность – обеспечение доступа к информации авторизированным пользователям, когда 

это необходимо (по требованию) [2]. 
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Информационная безопасность компании, общественной организации или производственного 
предприятия – это комплекс мероприятий, направленных на предотвращение 
несанкционированного доступа к внутренней IT-инфраструктуре, незаконного завладения 
конфиденциальной информацией и внесения изменений в базы данных. 

Учитывая важность информации в современном мире, защите от утечек конфиденциальной 
информации в адрес конкурентов необходимо уделять повышенное внимание. Возможный ущерб 
может быть намного большим, чем стоимость всех материальных активов предприятия. 

Скоординированные действия, выполняемые с целью повышения и поддержания на 
требуемом 

уровне информационной безопасности организации, называются управлением 
(менеджментом) информационной безопасностью. В рамках системы менеджмента 
информационной безопасности рассматривают структуру системы, политики, действия по 
планированию, обязанности, практики, процедуры, процессы и ресурсы организации. 

Обеспечение информационной безопасности должно быть направлено прежде всего на 
предотвращение рисков, а не на ликвидацию их последствий. Именно принятие предупредительных 
мер по обеспечению конфиденциальности, целостности, а также доступности информации и 
является наиболее правильным подходом. Любая утечка информации может привести к серьезным 
проблемам для компании – от значительных финансовых убытков до полной ликвидации. С 
появлением персональных компьютеров и интернета возникли новые приемы незаконного 
получения информации. Если раньше конфиденциальные данные хранились  на  большом 
количестве бумажных носителей, то сейчас огромные объемы важной информации можно 
мгновенно получить, используя современные технологии, либо просто уничтожить посредством 
вирусов. Чаще всего «крадут» из компаний документы финансового характера, технологические и 
конструкторские разработки, логины и пароли для входа в сеть других организаций. Но серьезный 
вред может нанести и утечка персональных данных сотрудников. 

Целями менеджмента информационной безопасности являются защита от атак на сеть 
компании; оценка слабых мест, которые могут возникнуть в результате доступа некорпоративного 
персонала к корпоративной сети, и принятие мер предосторожности; предотвращение слабых мест 
в системе безопасности, возникающих из-за программ удаленного доступа; ограничение доступа в 
офисы уполномоченным лицам для обеспечения информационной безопасности; проведение 
обучения персонала информационной безопасности и информационным программам с целью 
предотвращения утечки информации; защита от уничтожения стратегически важных документов, 
хранящихся в физических архивах; обеспечение непрерывной деятельности и предотвращение 
возможных перебоев в обслуживании. 
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