
«defense-in-depth»,  которая  реализуется  с  помощью  набора  сервисов,  основываясь 
на базовых принципах: 

1) контроль доступа – определение, соблюдение и аудит полномочий пользователей 
(сервис AWS Identity and Access Management и др.); 

2) обнаружение угроз – выявление угроз и их устранение до появления 
последствий (сервис Amazon Guard Duty и др.); 

3) защита инфраструктуры – обеспечение сетевой безопасности, фильтрация 
трафика (сервисы AWS Network Firewall, AWS Shield и др.); 

4) защита данных – обеспечение конфиденциальности и целостности информации 
(сервис AWS Key Management System ); 

5) реагирование на угрозы безопасности – анализ потенциальных проблем 
(сервис Amazon Detective и др.). 

Необходимо отметить, что облачный сервис Amazon AWS предоставляет 
множество функций, обеспечивающих управление доступом, контроль трафика, анализ 
уязвимостей. Так, например, Сервис AWS Identity and Access Management (IAM) 
предоставляет возможности безопасного управления доступом к сервисам и ресурсам 
AWS.  Используя  IAM,  можно  создавать  пользователей  и  группы,  управлять  ими, 
а также   использовать   разрешения,   чтобы   предоставлять   или   запрещать   доступ 
к различным ресурсам. В свою очередь AWS Network Firewall – это управляемая 
сервис, который упрощает развертывание основных средств защиты сети. Сервис AWS 
Key Management Service (KMS) обеспечивает централизованный управление 
криптографическими ключами, используемыми для защиты данных. Этот сервис 
использует для защиты ключей аппаратные модули безопасности (HSM). 

Благодаря множеству предоставляемых сервисов AWS позволяет 
автоматизировать задачи обеспечения безопасности, решаемые вручную. Данные 
сервисы тесно интегрированы друг с другом и создают архитектуру построения 
безопасной, высокопроизводительной, гибкой и эффективной инфраструктуры 
приложений [1–3]. 
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Д.И. Алейникова 
 

В современном мире беспроводные сети являются неотъемлемой частью 
человеческой   жизни.   Это   обусловлено   удобством   их   использования,   связанным 
с отсутствием  кабелей,  а также  возможностью   подключения   к   сети   не   только 
со стационарного компьютера, но и телефона, планшета и  т. д.  Следует  отметить, 
что использование беспроводной среды передачи данных приводит к возникновению 
вопроса о защищенности передаваемой информации. Для того, чтобы перехватить 
данные, достаточно использовать обычный приемник, находящийся в области 
распространения   сети.   Таким   образом,   при   организации   защиты   информации 

 
 

15 

http://www.aws.training/Details/eLearning?id=34259
http://www.aws.training/Details/eLearning?id=34259
http://www.youtube.com/watch?v=7RRkSTSWOMo&amp;t=1602s
http://www.youtube.com/watch?v=7RRkSTSWOMo&amp;t=1602s


в беспроводных сетях следует уделять больше внимания обеспечению 
конфиденциальности и целостности передаваемых данных, проверке подлинности 
беспроводных клиентов и точек доступа. 

Сетевая инфраструктура крупных организаций, как правило, содержит большое 
количество    беспроводных     точек     доступа,     каждая     из     которых     нуждается 
в администрировании, обслуживании и обновлении политики безопасности. Cisco WLC 
(Wireless LAN Controller) предназначен для оптимизации этих процессов и обеспечения 
стабильного подключения к сети, при переключении пользователя с одной точки 
доступа на другую по мере передвижения по организации. Данное сетевое устройство 
централизует управление всеми точками доступа, находящимися в одной локальной 
сети, позволяет устанавливать различные режимы их работы. Например, в режиме 
мониторинга единственной задачей точки доступа становится прослушивание 
частотного спектра  в  канале  и  обнаружение  атак  на  стороне  беспроводной  сети. 
А при их обнаружении WLC уведомляет об этом сетевого администратора. Также WLC 
может выступать в роли DHCP-сервера и авторизовывать пользователей. 

При внедрении WLC в инфраструктуру локальной сети следует также 
обеспечить его защиту. Для этого необходимо установить граничное устройство – 
маршрутизатор или межсетевой экран. 

Таким образом, использование WLC позволяет строить масштабные локальные 
сети,  обеспечивает  удобство   и   простоту   администрирования   сети,   безопасность 
ее работы [1–3]. 

 
Литература 

 
1. Ettrecap manual [Электронный ресурс]. – Режим доступа: 

https://www.youtube.com/watch?v=d5irhvYDiGI – Дата доступа: 30.04.2021. 
2. Ettrecap manual [Электронный ресурс]. – Режим доступа: 

https://www.youtube.com/watch?v=0lDiFNIKepM – Дата доступа: 01.05.2021. 
3. Ettrecap manual [Электронный ресурс]. – Режим доступа: https://ru.it- 

brain.online/tutorial/wireless_security/wireless_security_quick_guide/ – Дата доступа: 30.04.2021. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

16 

http://www.youtube.com/watch?v=d5irhvYDiGI
http://www.youtube.com/watch?v=d5irhvYDiGI
http://www.youtube.com/watch?v=0lDiFNIKepM
http://www.youtube.com/watch?v=0lDiFNIKepM

	Литература
	ПРИНЦИПЫ ПОСТРОЕНИЯ БЕЗОПАСНОЙ ИНФРАСТРУКТУРЫ БЕСПРОВОДНЫХ СЕТЕЙ НА БАЗЕ КОНТРОЛЛЕРОВ CISCO WLC
	Литература

