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использовались как специально предназначенные для этой цели профессиональные 

сигналы – «белый шум», «розовый шум», «речевая смесь», так и бытовые сигналы – 

различные виды музыкальных и хоровых произведений (органная музыка, оркестровая 

музыка, хоровое пение и др.). Методика проведения, классы качества и нормы слоговой 

разборчивости речи определялись в соответствии с [2]. Для надежной защиты речевой 

информации в местах возможного ее перехвата необходимо обеспечивать 

разборчивость слов менее 60 %. Возможность регулярного проведения лабораторной 

работы в течение нескольких лет с различным контингентом студентов (аудиторов) 

позволило получить статистические результаты исследований на основании обработки 

около 100 данных. Были получены следующие результаты: «чистая речь» – 91 % (класс 

качества I, норма слоговой разборчивости 86–93 %); «белый шум» – 39 % (ниже IV,  

45–60 %); «розовый шум» – 51 % (IV, 45–60 %), «речевая смесь» – 49 % (IV, 45–60 %), 

органная музыка (произведение Баха) – 75 % (III, 61–75 %); музыкальное произведение 

(рок-музыка) – 49 % (IV, 45–60 %). Как видно, некоторые виды музыкальных 

произведений могут конкурировать с профессиональными сигналами, однако это 

не значит, что они могут успешно использоваться для защиты информации вместо них. 

Таким образом, при соответствующей подготовке лабораторных работ, они могут 

использоваться не только для обучения студентов, но и для проведения научных 

исследований, особенно в тех случаях, когда требуется получение статистических 

данных на протяжении длительного времени. 
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БЕЗОПАСНОСТЬ В JAVASCRIPT 

М.А. Аниховский, И.Ю. Изгачёв, В.А. Ковалёв, В.Я. Анисимов 

В данной работе описываются наиболее распространенные угрозы безопасности 

веб-сайтов: XSS, SQL-инъекции и CSRF. Рассмотрим их подробнее. XSS 

или межсайтовый скриптинг (от англ. Cross Site Scripting) - тип атаки на веб-системы, 

заключающийся во внедрении в страницу вредоносного кода. Уязвимость вызвана 

недостатками клиентских языков сценариев, таких как HTML и JavaScript. Через XSS 

злоумышленники могут внедрять сторонний JavaScript код для выполнения 

вредоносных задач. XSS-атаки могут привести к краже личных данных 

и распространению вирусов, а иногда и к удаленному управлению браузером 

пользователя. Предотвратить потенциальные XSS угрозы можно с помощью 

экранирования пользовательского ввода [1]. 

Уязвимости SQL-инъекций дают злоумышленникам возможность выполнять 

произвольный SQL код в базе данных, позволяя им получать, изменять или удалять 

данные независимо от разрешений пользователя. Типы внедрения SQL включают: 

внедрение на основе ошибок, внедрение на основе логических ошибок и внедрение 

на основе времени. Данная уязвимость имеет место быть, если пользовательский ввод 

напрямую передается в SQL запрос без надлежащего экранирования потенциально 

опасных символов [2]. 

CSRF или подделка межсайтовых запросов (от англ. Cross Site Request Forgery) – 

уязвимость, позволяющая злоумышленникам отправлять авторизованные запросы, 
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используя данные сессии жертвы. Многие веб-приложения используют cookies 

для хранения сессии пользователя. Для проведения простейшей CSRF атаки 

злоумышленнику необходимо оставить ссылку с кодом, который будет отправлять 

запрос с данными, выгодными злоумышленнику. При переходе по ссылке браузер 

автоматически прикрепит к запросу cookies жертвы, включая данные его сессии. 

Для защиты от CSRF уязвимостей чаще всего используются уникальные CSRF-токены 

для каждой пользовательской сессии (один токен в теле запроса, второй, идентичный – 

в cookie) [3]. Также можно защитить потенциально опасные действия паролем, который 

должен ввести сам пользователь. 
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ЭЛЕКТРОДИНАМИЧЕСКИЕ СИСТЕМЫ ПРИБОРОВ СВЧ 

И.В. Баженова 

Электродинамические системы современных мощных и сверхмощных 

электронных приборов СВЧ (гиротронов, релятивистских ламп бегущей и обратной 

волны – ЛБВ и ЛОВ), включая вводы и выводы энергии, представляют собой отрезки 

нерегулярных волноводов. Причем, режим этих волноводов оказывается чаще всего 

многоволновым. Улучшение характеристик указанных сверхмощных приборов 

СВЧ связано прежде всего с оптимизацией профиля их электродинамических систем. 

Это, в свою очередь, требует развития адекватной теории и методов расчета 

произвольно-нерегулярных волноводов. 

Наиболее эффективной процедурой при расчете нерегулярных волноводов, 

как с вычислительной стороны, так и в отношении физической интерпретации 

представляется метод, основанный на отображении произвольно-нерегулярной 

внутренней поверхности волновода на регулярный цилиндр, коаксиал и т.д. с круговым 

или прямоугольным сечением [1, 2]. В преобразованной (косоугольной) системе 

координат решение представляется в виде связных нормальных волн с использованием 

проекционной процедуры. При этом амплитуды связных волн определяются системой 

ОДУ с переменными коэффициентами, вид которых определяется профилем 

неоднородного волновода. Граничные условия к этой системе ставятся в начальном 

и конечном сечении отрезка нерегулярного волновода (двухточечная задача). 

Релятивистские черенковские генераторы на нерегулярном гофрированном волноводе 

широко используются при получении энергии СВЧ сверхбольшой мощности.  

Создание сильноточных ускорителей электронов с токами 1 – 35 кА при напряжении 

0,3 – 2 МВ позволяет реализовать черенковские генераторы СВЧ с электродинамической 

системой в виде отрезка периодического гофрированного полого волновода, имеющие 

выходную мощность 1 – 30 ГВт в сантиметровом и миллиметровом диапазонах 

при КПД 10 – 50 % [1, 2]. Такие результаты достигнуты с использованием простейших 

математических моделей, справедливых для неглубокой периодической гофрировки 

волновода. Повышение КПД и улучшение выходных характеристик генераторов 

возможно на основе оптимизации всех параметров, включая профиль волновода.  


